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CZYM SA DANE OSOBOWE?

Dane osobowe:

» Za dane osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;j.

» 0Osoba mozliwg do zidentyfikowania — jest osoba, ktdrej tozsamos$é mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosSci przez powotanie sie na
numer identyfikacyjny albo jeden Ilub kilka specyficznych czynnikow
okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne.

» Przyktady typowych danych osobowych: imie i nazwisko, nr PESEL, adres
zamieszkania i zameldowania.
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PRZYKtADY DANYCH OSOBOWYCH

" imie i nazwisko

= adres e — mail

= adres zamieszkania

= numer rejestracyjny auta

=  numer telefonu

= wizerunek

= [P komputera

= |inie papilarne

= informacje o cztonkach rodziny
= numer rachunku bankowego

= przynaleznos$¢ do organizacji spotecznych




WARTO WIEDZIEC — ADRES IP JAKO DANA OSOBOWA ?

Zgodnie z interpretacjg GIODO, gdy adres IP
jest na state lub na diuzszy okres czasu
przypisany do konkretnego urzadzenia, ktore
przypisane jest z kolei konkretnemu
uzytkownikowi, nalezy uznaé, ze stanowi on
dang osobowa.

W wielu przypadkach, przy korzystaniu z
komputera w  kawiarence internetowej,
wykorzystujgc dane zarejestrowane przez
kamery ochrony w zestawieniu z innymi danymi
(np. dotyczacych ptatnosci przy uzyciu karty
kredytowej), mozliwe jest zidentyfikowanie
osoby korzystajgcej w danym czasie z danego
komputera.
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ZAKRES ZASTOSOWANIA USTAWY

Ustawe stosuje sie do przetwarzania danych osobowych:

= w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach
ewidencyjnych (przetwarzanie w formie papierowej);

= w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych (przetwarzanie w formie elektronicznej).

GIODO:

Cechg wyrdzniajgcq zbior danych od innego zestawienia danych jest jego
uporzqgdkowany charakter, co zapewnia mozliwos¢ wyszukania konkretnych danych
za pomocq okreslonego kryterium. Aby okreslony zestaw danych zaklasyfikowac jako
zbior w rozumieniu przepisow ustawy, wystarczajgce jest istnienie jednego kryterium
wyszukiwawczego w zestawieniu danych.
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ZAKRES ZASTOSOWANIA USTAWY — ZBIORY DORAZNE

Zgodnie z definicjg art. 2 ust. 3 ustawy:

,W odniesieniu do zbiorow danych osobowych sporzqgdzanych doraznie, wytqgcznie
ze wzgledow technicznych, szkoleniowych lub w zwiqgzku z dydaktykq w szkotach
wyzszych, a po ich wykorzystaniu niezwtocznie usuwanych albo poddanych
anonimizacji, majqg zastosowanie jedynie przepisy rozdziatu 5”*

Zgodnie z interpretacjg przedstawiang przez GIODO, przepisu tego nie mozna
stosowac rozszerzajgco. By zbidr uznaé za dorazny nalezy rozwazy¢ czynnik CZASU i
CELU tworzenia zbioru.

Jezeli dane tworzgce okreslong strukture stuzg realizacji zasadniczego, gtownego celu
przetwarzania, trudno uznac¢ te strukture za zbior dorazny. Nie zmienia tego
okolicznosé, ze okres jej przetwarzania jest relatywnie krotki.

* Rozdziat 5 ,Zabezpieczenie danych”

Putz | Skrobich 6



PREZTWARZANIE DANYCH OSOBOWYCH

PRZETWARZANIE DANYCH OZNACZA jakiekolwiek operacje wykonywane na danych
osobowych, takie jak:

= zbieranie,

= utrwalanie,

= przechowywanie,
= opracowywanie,
" zZmienianie,

= udostepnianie

" usuwanie.
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PODSTAWA PRZETWARZANIA (1)

Problematyka przetwarzania danych osobowych
regulowana jest w:

= aktach prawa unijnego (Dyrektywa
95/46/WE),

= Konstytucji Rzeczpospolitej Polskiej (art. 51),

= uystawie z 29 sierpnia 1997 r. o ochronie
danych osobowych (dalej: Ustawa),

= ustawach szczegdlnych (np. Kodeks Pracy),
= rozporzadzeniach wykonawczych.
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PODSTAWA PRZETWARZANIA (2)

Zgodnie z przepisem art. 23 ust. 1 Ustawy dane osobowe mogg by¢ przetwarzane
tylko w przypadku gdy:
= 0soba, ktorej dane dotyczg, wyrazi na to zgode, chyba ze chodzi o usuniecie tych
danych,
= jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajacego z przepisow,
= jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zgdanie osoby, ktorej dane dotyczg,
= jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla
dobra publicznego,
= jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw

realizowanych przez administratorow danych albo odbiorcéw danych, a
przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.
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WARTO WIEDZIEC — ZGODA OSOBY

Ustawa nie wskazuje wprost jakg doktadnie forme winna przybraé¢ zgoda osoby,
ktorej dane dotyczg na przetwarzanie jej danych.

GIODO stoi na stanowisku, iz tres¢ takiej zgody jest w zasadzie dowolna, o ile zawiera
pewne, wskazane w Ustawie elementy. Zdecydowanie nie moze ona natomiast byc¢
domniemana lub dorozumiana z oswiadczenia woli o innej tresci.

Z tresci zgody na przetwarzanie danych osobowych powinno w sposéb nie budzacy
watpliwosci wynikaé, w jakim celu, w jakim zakresie i przez kogo dane osobowe bed3a
przetwarzane. Wyrazajgcy zgode musi mie¢ petng Swiadomos¢ tego, na co sie godazi.

Naczelny Sad Administracyjny w wyroku z dnia 4 kwietnia 2003 r. (sygn. akt Il SA
2135/2002) stwierdzit: "Zgoda na przekazywanie danych musi mie¢ charakter wyrazny,
a jej wszystkie aspekty muszq byc jasne dla podpisujgcego w momencie jej wyrazania.
Czynnosci takiej nie konwaliduje poZniejsze poinformowanie o tresci requlaminu, ani
mozliwosc zgtoszenia zastrzezen wobec pewnych form przetwarzania danych”.
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PRZETWARZANIE DANYCH WRAZLIWYCH

Szczegblng ochrona ustawodawca otacza tzw. dane
wrazliwe, do ktérych zalicza sie:

= pochodzenie rasowe lub etniczne,

= poglady polityczne,

= przekonania religijne lub filozoficzne,

= przynaleznos¢ wyznaniowg, partyjng lub

zwigzkowa,

= stan zdrowia i kod genetyczny,

= dane o natogach,

= informacje o zyciu seksualnym,

= karalnosc.

Istnieje generalny zakaz przetwarzania tego rodzaju
danych osobowych, od ktérego moze zwolnic m. in.
wyrazna zgoda osoby uzyskana na pisSmie lub inne
okolicznosci enumeratywnie wymienione w art. 27
Ustawy.
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JAKIE DANE OSOBOWE KANDYDATA
NA PRACOWNIKA MOZNA PRZETWARZAC?

Podstawowa regulacja — kodeks pracy

Zgodnie z art. 22! § 1 pracodawca ma prawo zgdad =

od osoby ubiegajacej si¢ o zatrudnienie podania e

danych osobowych obejmujacych: —

imie (imiona) i nazwisko,
imiona rodzicow,
date urodzenia,

miejsce zamieszkania (adres do
korespondencji),

wyksztatcenie,
przebieg dotychczasowego zatrudnienia.
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JAKIE DANE OSOBOWE PRACOWNIKA
MOZNA PRZETWARZAC?

Pracodawca moze zgda¢ ponadto od
pracownika:

= innych danych osobowych, w tym danych
jego dzieci, jezeli podanie takich danych
jest konieczne ze wzgledu na korzystanie
przez pracownika ze  szczegdlnych
uprawnien przewidzianych w prawie pracy,

= numeru PESEL.
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CZY TO WSZYSTKIE DANE,
JAKICH MOZE ZADAC PRACODAWCA?

Pracodawca moze zadac¢ podania innych danych osobowych, jezeli obowigzek ich
podania wynika z odrebnych przepisow.

Przyktadowe regulacje szczegdlne:

= Ustawa o zaktadowym funduszu Swiadczen socjalnych z dnia 4 marca 1994,
Dz. U. Nr 43, poz. 163 z pdzn. zm.

= Rozporzgdzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie
zakresu prowadzenia przez pracodawcow dokumentacji w sprawach zwigzanych ze
stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika, Dz. U. nr
62 poz. 286 z pdzn. zm.

= Ustawa o orderach i odznaczeniach z dnia 16 pazdziernika 1992 r., Dz.U. 1992 Nr
90, poz. 450 z pdzn. zm.
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GENERALNE ZASADY PRZETWARZANIA DANYCH

Administrator danych  przetwarzajagcy dane
powinien dotozy¢ szczegdlnej starannosci w celu
ochrony interesow o0s6b, ktorych dane dotycza.
Podstawowymi wymogami s3g:

= |egalnos¢, czyli  przetwarzane  zgodnie
Z prawem;

= celowosé, czyli zbieranie i przetwarzanie
danych dla oznaczonych, zgodnych

z prawem celéw;

= adekwatnosé, czyli przetwarzanie tylko
faktycznie niezbednych danych;

= ograniczenie czasowe, czyli przechowywanie
danych tylko przez okreslony czas;

= merytoryczna poprawnosc¢ danych;
= rozliczalnosc.
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ZASADA NR 1: LEGALNOSC

» Przetwarzanie danych osobowych przez ich administratora powinno odbywac sie
z zachowaniem przynajmniej jednej z przestanek legalnosci przetwarzania
okreslonych w ustawie. Przede wszystkim moze by¢ nig zgoda osoby, ktorej dane
dotycza.

» Inng przestankg moze by¢ np. koniecznos¢ realizacji umowy z osobg, ktérej dane
dotyczg lub niezbednos¢ realizacji uprawnien lub obowigzkdéw wynikajacych z
przepisOw prawa.

Stosowanie zasady legalnosci oznacza
przetwarzanie danych osobowych zgodnie
z przepisami Ustawy, ale takze z wszelkimi
obowigzujgcymi normami prawnymi.
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ZASADA NR 2: CELOWOSC

Dane osobowe mogg by¢ gromadzone
wylgcznie do okreslonych, jednoznacznych i
legalnych celéw oraz nie mogg by¢ poddawane
dalszemu przetwarzaniu w sposdb niezgodny z
tym celem.

» Cel gromadzenia danych nie moze by¢ w
zadnym wypadku pomijany lub zatajany.

» Cel powinien zosta¢ sformutowany w
sposob wyrazny, konkretny oraz zrozumiaty
dla przecietnej osoby.

» Cel musi by¢ przedstawiony osobie fizycznej
jeszcze przed zebraniem danych.
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ZASADA NR 3: ADEKWATNOSC

Dane osobowe muszg byc:
= pnienadmierne ilosciowo,

= stosowne w odniesieniu do celéw, dla
ktorych zostaty zgromadzone lub dalej
przetworzone.

Relewantnos¢ (adekwatnosc) przetwarzanych
danych moze by¢ oceniana najpdézniej w chwili
ich zbierania.

Dane osobowe w szczegdlnosci nie mogg byc
pozyskiwane na zapas lub w razie ewentualnej
potrzeby.
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ZASADA NR 4:
OGRANICZENIA CZASOWE PRZETWARZANIA

» Dane osobowe mozna przechowywaé nie
dtuzej niz to jest niezbedne do osiggniecia
celu przetwarzania.

» Po osiggnieciu celu przetwarzania dane
powinny zosta¢ usuniete, zanonimizowane
lub tez przekazane podmiotowi
uprawnionemu  ustawowo do ich
przejecia.
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ZASADA NR 5: POPRAWNOSC MERYTORYCZNA

> Dane osobowe musza by¢ zgodne
z prawdg, petne (kompletne) i aktualne.
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ZASADA NR 6: ROZLICZALNOSC

» Polega ona na koniecznosci przypisania danego dziatania w obszarze
przetwarzania danych konkretnej osobie.

» Kazde dziatanie na zbiorach danych powinno by¢ rozliczalne w celu tworzenia
wyraznych granic odpowiedzialnosci.

Nazwa uzytkownika

Hasio

|
i1}
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i1}

i
1

1
m
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JAK CHRONIC DANE OSOBOWE?

Na kazdym szczeblu przetwarzania danych
konieczne jest respektowanie procedur, w
szczegolnosci:

= zachowanie rygorow bezpieczenstwa,

= posfugiwanie sie wytgcznie wiasnymi
identyfikatorami na wyltgcznie witasne
potrzeby,

= stosowanie unikalnych logindw,

" przestrzeganie regulacji dotyczacych
uzywanych haset,

= okresowe zmiany hasta,
= bezpieczne przechowywanie haset,
= przestrzeganie zasady ,czystego biurka”.
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STOSOWANIE HASEL

NAJSEABSZE HASEA 2013 ROKU

123456

password

12345678

qwerty

abc123

123456789

111111

1234567

iloveyou

adobel23

123123

admin

1234567890

letmein

photoshop

1234

monkey

shadow

sunshine

12345

passwordl

princess

azerty

trustnol
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JAK CHRONIC DANE OSOBOWE?
TYPOWE BtEDY

» Zasada ,czystego biurka”

» Synchronizacja danych
=  urzgdzenia mobilne
=  samochody

» Pozostawianie drukow
=  naszybach skaneréw
=  drukarkach
=  blatach biurek
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DANE OSOBOWE W GRUPIE KAPITAtOWEJ

Przetwarzanie danych osobowych w grupie
kapitalowej nie podlega Zadnej szczegdlnej
regulacji, w konsekwencji:
= kazdorazowo, gdy podejmowana  jest
problematyka danych osobowych, podmioty z
grupy kapitatowej nalezy traktowaé jako
zupetnie od siebie niezalezne.
= przekazanie danych innemu podmiotowi,
niezaleznie od jego przynaleznosci do Grupy
KGHM, wymaga sporzadzenia odpowiedniej
umowy powierzenia danych oraz dotozenia
staran w celu nalezytego zabezpieczenia
danych.
= W przypadku kontroli GIODO nie bedzie
zwracac szczegolnej uwagi na fakt, czy wyciek
danych nastgpit w obrebie Grupy KGHM, czy
poza nig.
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POWIERZENIE PRZETWARZANIA DANYCH

Administrator danych moze powierzy¢
przetwarzanie  danych  osobowych innemu
podmiotowi, w drodze umowy zawartej na pismie.

Umowa taka powinna zawierac:

= zakres powierzanych danych;

= cele dla jakich powierzone dane mogg by¢
przewarzane;

= zapewnhienie o tym, iz podmiot przetwarzajgcy
dane posiada wymagane zabezpieczenia
prawne i faktyczne prawidtowego
przetwarzania danych.

Uwaga! Pomimo powierzenia przetwarzania danych
osobie trzeciej, odpowiedzialnos¢ za zgodne z
prawem ich przetwarzanie spoczywa zarOwno na
podmiocie powierzajgcym, jak i na przetwarzajacym
dane osobowe.
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PRZEKAZYWANIE DANYCH DO PANSTWA TRZECIEGO

Przekazanie danych osobowych do panstwa
trzeciego moze nastgpic, jezeli panstwo docelowe
zapewnia na swoim terytorium odpowiedni
poziom ochrony danych osobowych.

Panstwa nieuznane za bezpieczne to m.in. USA,
Chile. Przy przekazywaniu danych do tych krajow
konieczne jest uzyskanie pisemnej zgody osoby,
ktorej dane dotycza lub zgody GIODO.

Kanada — mamy decyzje Komisji Europejskieji co?

Kraje Europejskiego Obszaru Gospodarczego s3
uznane za zapewniajgce odpowiedni poziom
ochrony, w zwigzku z tym przekazywanie danych do
tych panstw nie wymaga zgody GIODO ani
specjalnej, pisemnej zgody osoby, ktorej dane
dotycza.
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SANKCIE

DOSTEP OSOB NIEUPRAWNIONYCH

< Przestgpstwo:
% = Przetwarzanie w zbiorze danych osobowych
g w sytuacji, w ktorej przetwarzanie to nie jest
oA dopuszczalne
;5‘ = P-rzetwarza-nle danych przez osobe
- nieuprawniong
<| Kara:
= @Grzywna
= Kara ograniczenia wolnosci
= Kara pozbawienia wolnosci do lat dwoch
W przypadku, gdy przetwarzano w ten sposdb dane
wrazliwe (pochodzenie, poglady polityczne,
przekonania religijne lub filozoficzne, przynaleznos¢
wyznaniowg, partyjng lub zwigzkowg, dane o stanie
zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym) kara pozbawienia wolnosci moze
wynosi¢ nawet trzy lata.
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SANKCIJE
NIEZABEZPIECZENIE DANYCH

= Przestepstwo:
% = Naruszenie przez osobe administrujgca
g danymi obowigzku zabezpieczenia danych
~ przez ich uszkodzeniem, zniszczeniem lub
; zabraniem przez osobe nieuprawniona.
i; Przestepstwo to moze zostaC popetnione
i rowniez nieumysinie.
Kara:
=  Grzywna
= Kara ograniczenia wolnosci
= Kara pozbawienia wolnosci do roku
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SANKCIJE
OBOWIAZKI INFORMACYIJNE

Przestepstwo:
= Niezgtoszenie zbioru danych pomimo cigzgcego
obowigzku
Kara:
= @Grzywna
= Kara ograniczenia wolnosci
= Kara pozbawienia wolnosci do roku

(Artykut 53 Ustawy)

Przestepstwo:
= Niepoinformowanie osoby, ktérej dane
dotyczg, o jej prawach
= Nieprzekazanie tej osobie informac;ji
umozliwiajgcych skorzystanie z jej praw
przyznanych w Ustawie

(Artykut 54 Ustawy)

=  Grzywna
= Kara ograniczenia wolnosSci
= Kara pozbawienia wolnosci do roku
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Jakie zmiany nas czekaja?

* Rzadowy projekt ustawy o utatwieniu wykonywania dziatalnosci
gospodarczej (druk sejmowy 2606)
e Zwolnienie z obowigzku rejestracji zbioru danych niewrazliwych
*  Wymogi kwalifikacyjne dla ABI
* Obowiagzek raportowania ABI do GIODO

e Ufatwienia przy transferze danych poza EOG

* Projekt Rozporzadzenia UE
e Zastepuje dyrektywe UE
* Wprowadza sankcje (2% przychodu)
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Arkadiusz Skrobich 717220576
Radca prawny | Partner 609 138 701

arkadiusz.skrobich@ps-legal.pl

Wyksztatcenie

. Arkadiusz posiada ponad 10 letnie doswiadczenie w
doradztwie prawnym.

. Ukonczyt Wydziat Prawa i Administracji Uniwersytetu
Wroctawskiego oraz Podyplomowe Studia Wiasnosci
Intelektualnej na Uniwersytecie Jagielloriskim.

. Po ukonczeniu aplikacji radcowskiej zostat wpisany na
liste radéw prawnych (OIRP Opole).

. Przez 3 lata byt szefem dziatu prawnego
wroctawskiego oddziatu Ernst & Young.

. Petni funkcje przewodniczgcego rady nadzorczej
spotki PHZ Bartimpex S.A.

. Jest autorem wielu publikacji oraz ekspertem Radia
RAM w programie ,,Biznesowy stét Radia Ram”.

. Arkadiusz prowadzit szkolenia dla klientow oraz
urzeddéw administracji np. UKNF.

Putz | Skrobich
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Doswiadczenie

. Zajmuje sie projektami z zakresu prawa gospodarczego, w
szczegblnosci z obszaru prawa korporacyjnego oraz prawa
papierow wartosciowych.

. Arkadiusz posiada bogate doswiadczenie w obszarze
transakgji ktdrych przedmiotem byty nieruchomosci,
zorganizowane czesci przedsiebiorstwa, akcje/udziaty,
obligacje - takze podmiotéw notowanych na GPW.

. Doradzat najwiekszym polskim przedsiebiorstwom jak
réwniez korporacjom zagranicznym.

. Doradzat klientom z branzy finansowej w tym bankom,
towarzystwom ubezpieczen, firmom windykacyjnym.

. Reprezentowat klientéw przed UOKIK oraz doradzat
klientom w zakresie postepowan przed Komisjg
Europejska.

. Arkadiusz reprezentowat klientéw przed sgdami wszystkich
instancji, sgdami polubownymi a takze jest autorem skargi
do Trybunatu Konstytucyjnego.

. W trakcie swojej kariery wspierat klientdw w zakresie
wiasnosci intelektualnej oraz ochronie danych osobowych.
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Kancelaria Prawna Putz | Skrobich zajmuje sie kompleksowg obstugg prawng klientéw biznesowych. W
obszarze dziatan Kancelarii, poza typowymi zagadnieniami zwigzanymi z prawem cywilnym i gospodarczym

znajduje sie szereg specjalistycznych zagadnien zwigzanych z:
=  ochrong konkurencji,
=  rynkiem nieruchomosci,
=  rynkiem kapitatowym,
u prawem autorskim i prasowym,
=  prawem pracy,
=  ochrong danych osobowych.
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