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Streszczenie oceny skutkow

Ocena skutkoéw dotyczaca przeglgdu dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. wsprawie Srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci

I systemow informatycznych na terytorium Unii (dalej zwanej ,, dyrektywg w sprawie bezpieczenstwa sieci
| informacji”)

A. Zasadno$¢ dzialan

Na czym polega problem i dlaczego jest to problem na szczeblu UE?

Pomimo znaczacych osiagni¢¢ dyrektywy w sprawie bezpieczenstwa sieci i informacji, w tym
przyczynienia si¢ do istotnej zmiany nastawienia oraz instytucjonalnego i regulacyjnego podej$cia do
cyberbezpieczenstwa w wielu panstwach cztonkowskich, okazato si¢, ze ma ona pewne ograniczenia.
Cyfrowa transformacja spoleczenstwa (ktorej skala znacznie wzrosla podczas kryzysu zwigzanego z
COVID-19) poszerzyla krajobraz zagrozen iwigze si¢ znowymi wyzwaniami, ktéore wymagaja
adekwatnej i innowacyjnej reakcji. Liczba cyberatakow dalej rosnie, a coraz bardziej wyrafinowane ataki
pochodza z wielu r6znych zrodet w UE 1 poza jej granicami.

W ocenie skutkow opartej na ocenie funkcjonowania dyrektywy w sprawie bezpieczenstwa sieci
I informacji zidentyfikowano nastgpujacej problemy: niski poziom cyberodpornosci przedsigbiorstw
dziatajacych w UE; roznice w poziomie odpornosci migdzy panstwami cztonkowskimi i sektorami oraz
niski poziom wspdlnej orientacji sytuacyjnej i brak wspolnego reagowania kryzysowego. Przyktadowo na
skutek niektorych z powyzszych probleméw i czynnikéw doszto do sytuacji, w ktorych glowne szpitale
W panstwie cztonkowskim nie sg objete zakresem dyrektywy w sprawie bezpieczenstwa sieci i informacji;
W zwigzku z czym panstwa te nie sg zobowigzane do wdrazania Srodkéw bezpieczenstwa wynikajacych
z dyrektywy, podczas gdy w innych panstwach cztonkowskich niemal kazdy szpital jest objety wymogami
w zakresie bezpieczenstwa sieci i informacji.

Jakie cele nalezy osiagngé?

W przegladzie dyrektywy w sprawie bezpieczenstwa sieci i informacji przewidziano trzy ogolne cele:

1. zwiekszy¢ poziom cyberodpornosci szerokiego grona przedsiebiorstw, prowadzacych
dzialalno§¢ na terenie Unii Europejskiej we wszystkich istotnych sektorach, przez
wprowadzenie przepisow, ktére zagwarantujg, ze wszelkie podmioty publiczne i prywatne na
rynku wewnetrznym, odgrywajace wazng role dla gospodarki i dla spoteczenstwa jako takiego,
beda zobowigzane do zastosowania adekwatnych srodkéw w zakresie cyberbezpieczenstwa;

2. ograniczy¢ réznice w poziomie odpornos$ci na rynku wewnetrznym w sektorach juz objetych
dyrektywa, przez dalsze dostosowywanie (1) faktycznego zakresu, (2) wymogoéw dotyczacych
bezpieczenstwa i zglaszania incydentow, (3) przepisow regulujacych krajowe srodki nadzorcze
I egzekucyjne oraz (4) kompetencji wlasciwych organéw w panstwach cztonkowskich;

3. usprawni¢ wspélng orientacje sytuacyjng oraz zbiorowg zdolnos¢ do przygotowania sie
| reagowania na zagrozenia przez zastosowanie $rodkow stuzacych zwigkszeniu zaufania
pomiedzy wilasciwymi organami, zwigkszong wymian¢ informacji oraz ustanawianie przepiséw
| procedur na wypadek wystgpienia incydentow na duzg skalg lub kryzysow.

Na czym polega warto$¢ dodana dzialan na szczeblu UE (pomocniczos¢)?

Odporno$¢ pod wzgledem cyberbezpieczenstwa w Unii nie bedzie skuteczna, jesli bedzie ona traktowana
roznie w ramach sztywnych struktur krajowych lub regionalnych. Dyrektywa w sprawie bezpieczenstwa




sieci i informacji wyeliminowano owo niedociggni¢cie, przez ustanowienie ram bezpieczenstwa sieci
i systemOw informatycznych na szczeblu krajowym i unijnym. Tym niemniej transpozycja i wdrozenie
dyrektywy réwniez unaocznity nieodiagczne wady niektérych przepisow lub podejs¢, takie jak niejasno
wytyczony zakres stosowania dyrektywy w sprawie bezpieczenstwa sieci i informacji. Co wigcej, od
poczatku kryzysu zwigzanego z COVID-19 gospodarka europejska stata si¢ bardziej niz kiedykolwiek
wczesniej zalezna od sieci i Systemow informatycznych, a sektory i ustugi sa w coraz wigkszym stopniu
wzajemnie ze sobg powigzane. Pierwszy okresowy przeglad dyrektywy w sprawie bezpieczenstwa sieci
I informacji stworzyt szans¢ na dalsze dziatania na szczeblu UE. Interwencj¢ UE wykraczajacg poza
srodki obecnie stosowane w ramach dyrektywy w sprawie bezpieczenstwa sieci i informacji uzasadniaja:
(i) transgraniczny charakter probleméw; (ii) potencjal dziatan unijnych do poprawy i ulatwienia
skutecznych strategii krajowych; (iii) korzysci ptynace z uzgodnionych i opartych na wspotpracy dziatan
politycznych w zakresie bezpieczenstwa sieci iinformacji dla skutecznej ochrony danych osobowych
I prywatnosci.

B. Rozwigzania

Jakie s rézne warianty dzialan shluzacych osiagnieciu celow? Czy wskazano preferowany wariant?
Jesli nie, to dlaczego?

W ramach oceny skutkow analizowano cztery warianty strategiczne: (0) utrzymanie status quo; (1) $rodki
o charakterze nieustawodawczym w celu dostosowania transpozycji; (2) wprowadzenie ograniczonych
zmian w dyrektywie w sprawie bezpieczenstwa sieci iinformacji w celu dalszej harmonizacji; (3)
wprowadzenie zmian systemowych i strukturalnych w dyrektywie w sprawie bezpieczenstwa sieci
i informacji. Wariant pierwszy odrzucono na wczesnym etapie, gdyz nie roézni si¢ on znaczgco od wariantu
utrzymania statusu quo. W ocenie skutkow opowiedziano si¢ za wariantem trzecim (tzn. wprowadzeniem
zmian systemowych i strukturalnych do ram dotyczacych bezpieczenstwa sieci i informacji) jako
wariantem preferowanym, gdyz przewiduje on bardziej zasadnicze zmiany stuzace temu, by uwzglednic¢
wigce] sektorow gospodarek w Unii, ale rownocze$nie zapewnia nadzor ukierunkowany na
proporcjonalnie wigksze, kluczowe przedsigbiorstva 1rownoczesnie, jasno okreslajac  zakres
zastosowania. Wariant ten pozwala tez uproscic i pelniej zharmonizowac¢ zobowigzania przedsigbiorstw
zwigzane z bezpieczenstwem, stworzy¢ bardziej efektywne ramy dla dzialan operacyjnych, okresli¢ jasne
podstawy dla podziatu obowigzkoéw i rozliczalno$ci wtasciwych podmiotéw oraz zachgci¢ do wymiany
informacji.

Jakie sa poglady réznych zainteresowanych stron? Jak ksztaltuje si¢ poparcie dla poszczegélnych
wariantow?

Wiekszo$¢ whasciwych organdéw i przedsigbiorstw wyrazita poparcie dla zmian w dyrektywie w sprawie
bezpieczenstwa sieci i informacji. W trakcie roznych konsultacji zwracaly one uwage na fakt, ze po
proponowanym przegladzie dyrektywa w sprawie bezpieczenstwa sieci i informacji powinna obejmowac
dodatkowe (pod)sektory, dostosowac lub uprosci¢ dalsze srodki ochrony oraz obowigzki sprawozdawcze.
Zainteresowane strony wyrazily rowniez poparcie dla nowych koncepcji i srodkow w odniesieniu do
polityki, ktore stanowig czg$¢ preferowanego wariantu (np. polityka w zakresie bezpieczenstwa tancucha
dostaw, instytucjonalizacja operacyjnych ram zarzadzania kryzysowego w UE).

C. Skutki wdrozenia preferowanego wariantu

Jakie korzysci przyniesie wdrozenie preferowanego wariantu lub — jesli go nie wskazano — glownych
wariantow?

Wdrozenie preferowanego wariantu przyniostoby nast¢pujace znaczace korzysci. Szacunki dokonane na




podstawie modeli ekonomicznych opracowanych w ramach analizy uzupetiajgcej przeglad dyrektywy
W sprawie bezpieczenstwa sieci i1 informacji wskazuja, ze preferowany wariant umozliwitby zmniejszenie
kosztdéw cyberincydentow o 11,3 mld EUR.

Zakres sektorowy bylby znacznie wigkszy w ramach dyrektywy w sprawie bezpieczenstwa sieci
i informacji, a oprocz wyzej wymienionych korzysci dyrektywa pozwolitaby tez na zréwnowazenie
obcigzen potencjalnie spowodowanych wymogami w zakresie bezpieczenstwa sieci 1 informacji,
zwlaszcza w odniesieniu do nadzoru, dla podmiotow nowo objetych przepisami oraz dla witasciwych
organow. Dzieje sie tak, gdyz nowe ramy dotyczace bezpieczenstwa sieci i informacji wigzalyby sie
Z wybraniem podejscia dwupoziomowego, ktére kladzie szczegdlny nacisk na duze inajwazniejsze
podmioty oraz rozroéznia system nadzoru, ktory umozliwia wylacznie dziatania nadzorcze ex post (czyli
reagowanie na problem, wykluczajace ogélny obowiazek systematycznego dokumentowania zgodnosci)
dla wielu ztych podmiotéw, przede wszystkim dla tych uwazanych za ,,wazne” cho¢ jeszcze nie
,hiezbedne”.

Generalnie preferowany wariant strategiczny doprowadzitby do osiagniecia efektywnych kompromisow
I synergii, przy czym najlepszy z analizowanych potencjalnych wariantow strategicznych zapewnitby
zwigkszony 1 spdjny poziom cyberodpornosci najwazniejszych podmiotow w catej Unii, co w efekcie
kiedy$ doprowadzitoby do oszczgdnos$ci zarowno dla biznesu, jak i dla spoteczenstwa.

Jakie sa koszty wdrozenia preferowanego wariantu lub — jesli go nie wskazano — glownych
wariantow?

Wdrozenie preferowanego wariantu strategicznego zrodziloby dla witadz panstw cztonkowskich pewne
koszty przestrzegania i egzekwowania nowych przepisow (oszacowano, ze zasoby wzrostyby ogodtem
0 20-30 %). Nowe ramy wigzalyby si¢ tez ze znaczacymi korzys$ciami dzigki lepszemu ogladowi sytuacji
kluczowych przedsigbiorstw oraz interakcji z tymi przedsigbiorstwami, dzigki transgranicznej wspotpracy
operacyjnej i dzigki mechanizmom wzajemnej pomocy i wzajemnej oceny. To doprowadzitoby do ogélne;j
poprawy mozliwo$ci w zakresie cyberbezpieczenstwa we wszystkich panstwach cztonkowskich.

Szacuje sig, ze w pierwszych latach po wdrozeniu nowych ram dotyczacych bezpieczenstwa sieci
I informacji przedsigbiorstwa objete tymi ramami musialyby zwigkszy¢ swoje biezace wydatki w zakresie
bezpieczenstwa ICT o maksymalnie 22 % (w przypadku przedsiebiorstw objetych zakresem stosowania
obecnej dyrektywy w sprawie bezpieczenstwa sieci iinformacji wzrost ten wyniostby 12 %). Tym
niemniej $redni wzrost wydatkdw w zakresie bezpieczenstwa ICT przyniosiby tez proporcjonalne korzysci
z takich inwestycji, zwlaszcza w wyniku znaczacego ograniczenia kosztow cyberincydentow
(szacowanego na 11,3 mld EUR na przestrzeni dziesigciu lat).

Jakie sa skutki dla MSP i konkurencyjnosci?

W  preferowanym wariancie mate i mikroprzedsi¢biorstwa zostalyby wylaczone =z zakresu ram
dotyczacych bezpieczenstwa sieci iinformacji. Przewiduje si¢, ze w pierwszych latach po wdrozeniu
nowych ram dotyczacych bezpieczenstwa sieci 1 informacji nastagpi wzrost wydatkow na bezpieczenstwo
ICT dla $rednich przedsigbiorstw. Zaostrzenie wymogow bezpieczenstwa dla tych podmiotéw réwniez
zachecitoby je do poprawiania swoich zdolno$ci w zakresie cyberbezpieczenstwa i pomogtoby usprawnic
zarzadzaniem ryzykiem ICT.

Czy przewiduje si¢ znaczace skutki dla budzetow i administracji krajowych?

Przewiduje si¢ nastepujacy skutek dla budzetéw i administracji krajowych: Szacuje sie, ze w krotkim badz
$rednim okresie nastgpi wzrost zasobow o 20 do 30 %.




Czy wystapia inne znaczace skutki?

Nie oczekuje si¢ wystgpienia innych znaczacych skutkow negatywnych. Przewiduje si¢, ze preferowany
wariant strategiczny pozwoli na zwigkszenie zdolnosci w zakresie cyberbezpieczenstwa itym samym
wptynatby bardziej znaczaco na zmniejszenie liczby i stopnia cigzkosci incydentéw, w tym naruszen
ochrony danych. Réwniez prawdopodobne jest, ze dyrektywa pomoze zapewni¢ rowne warunki dziatania
we wszystkich panstwach cztonkowskich dla wszystkich podmiotow objetych zakresem stosowania
dyrektywy w sprawie bezpieczenstwa sieci i informacji, i ze zmniejszy asymetri¢ informacyjng w zakresie
cyberbezpieczenstwa.

Proporcjonalnos$é¢?

Preferowany wariant nie wykracza poza to, co konieczne do zadowalajacej realizacji konkretnych celow.
Przewidziane dostosowanie i uproszczenie $rodkéw ochrony oraz obowigzkow sprawozdawczych sa
odpowiedzig na apele panstw cztonkowskich i sektora przedsigbiorstw o usprawnienie obecnych ram.

D. Dzialania nast¢pcze

Kiedy nastapi przeglad przyjetej polityki?

Pierwszy przeglad polityki nastagpi po uptywie 54 miesiecy od dnia wejScia instrumentu prawnego
w zycie. Komisja przekaze Parlamentowi Europejskiemu i Radzie sprawozdanie z takiego przegladu.
Przeglad zostanie przygotowany przy wsparciu ENISA oraz grupy wspotpracy.




