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Monitoring dziatanh w UE (leqgislacja, publikacje) — 3 lutego 2021 r.

¢ Informacje generalne — dokumenty strategiczne

Cyberbezpieczenstwo sieci i systemow informatycznych — Dyrektywa (UE) 2016/1148 z dnia
6 lipca 2016 .

W dyrektywie przewidziano szeroki wachlarz Srodkéw stuzgcych zwiekszeniu poziomu
bezpieczenstwa sieci i systemdéw informatycznych z myslg o zabezpieczeniu ustug istotnych
dla gospodarki UE oraz spoteczenstwa. Stuzy ona zapewnieniu, ze panstwa UE sg nalezycie
przygotowane i gotowe do podejmowania dziatan w razie wystgpienia cyberatakow i
reagowania na nie, a ponadto wprowadza obowigzek:

e Wwyznaczenia wtasciwych organow,
e ustanowienia zespotdw reagowania na incydenty bezpieczenstwa komputerowego
(CSIRT), oraz
e przyjecia krajowych strategii cyberbezpieczenstwa.
Zgodnie z dyrektywg wspétpraca na szczeblu unijnym ma dotyczy¢ wymiaru zaréwno
strategicznego, jak i technicznego.

Dyrektywa naktada na operatorow ustug kluczowych i dostawcow ustug cyfrowych obowigzek
wprowadzania stosownych srodkéw bezpieczenstwa oraz zgtaszania powaznych incydentow
odpowiednim organom krajowym.

Panstwa UE:

e Wyznaczajg co najmniej jeden wiasciwy organ krajowy oraz CSIRT, a takze pojedynczy
punkt kontaktowy (jesli wtasciwy jest wiecej niz jeden organ);

o identyfikujg operatorow ustug kluczowych w krytycznych sektorach, takich jak
energetyka, transport, finanse, bankowos$¢, stuzba zdrowia, woda i infrastruktura
cyfrowa, w ktérych cyberatak mogtby zaktéci¢ ustuge kluczowa.

Panstwa UE sg takze zobowigzane do wdrozenia krajowej strategii cyberbezpieczenstwa dla
sieci i systemow informatycznych, ktéra obejmuje nastepujgce zagadnienia:

e przygotowanie i gotowos¢ do podejmowania dziatah w razie wystgpienia cyberatakéw
i reagowania na nie;

e role i zakresy obowigzkow organow rzgdowych iinnych podmiotéw, a takze wspotprace
miedzy nimi;

e programy edukacyjne, informacyjne i szkoleniowe;

e plany badawczo-rozwojowe;

e planowanie z my$lg o okres$leniu ryzyk.

Celem dyrektywy jest propagowanie kultury zarzadzania ryzykiem. Przedsiebiorstwa
prowadzace dziatalnos¢ w najwazniejszych sektorach muszg dokonac oceny ryzyka, na jakie
sg narazone, a takze podjg¢ dziatania pozwalajgce zapewni¢ cyberbezpieczenstwo. Zgtaszajg
one wiasciwym organom lub CSIRT wszelkie istotne incydenty, takie jak wtamania lub

przypadki kradziezy danych, ktére w sposdb powazny naruszajg cyberbezpieczenstwo i majg
istotny skutek zaktdcajgcy dla ciggtosci ustug krytycznych i dostaw towardw.



http://www.enisa.europa.eu/topics/csirts-in-europe
http://www.enisa.europa.eu/topics/csirts-in-europe

Kluczowe pojecia:

Cyberbezpieczenstwo: odpornosé sieci i systemow informatycznych na dziatania naruszajgce
dostepnos¢, autentycznos¢, integralnos¢ lub poufnos¢ danych cyfrowych lub ustug
Swiadczonych poprzez te systemy.

Sieci i systemy informatyczne: sie¢ tgcznosci elektronicznej lub wszelkie urzadzenia lub grupy
wzajemnie potgczonych urzadzen, ktére przetwarzajg dane cyfrowe, a takze przechowywane,
przetwarzane, odzyskiwane lub przekazywane dane cyfrowe.

Ustugi kluczowe: ustugi Swiadczone przez przedsiebiorstwa prywatne lub jednostki publiczne,
ktére spetniajg wazng role w spoteczenstwie i gospodarce (np. zaopatrzenie w wode, ustugi
energetyczne itp.).

Wiecej informagji: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32016L.1148

e Prowadzone procesy konsultacyjne:

1. Cyberbezpieczenstwo — przeglad przepisow UE dotyczgcych bezpieczehstwa sieci i
systemow informatycznych — ostateczna faza konsultacii

Ostatnia faza konsultacji publicznych przepiséw UE dotyczacych bezpieczenstwa sieci i
systemow informatycznych poprzedzajgcych przyjecie tekstu projektu nowej Dyrektywy (m.in.
NIS Directive (EU) 2016/1148) — lll etap legislacyjny — Przyjecie przez Komisje. Ostateczny
termin na wystanie opinii przed przyjeciem dyrektywy przez KE to 18 marca 2021 r.

Transformacja cyfrowa stwarza mozliwosci, moze jednak takze stwarza¢ zagrozenia dla
gospodarki i spoteczenstwa. Pomimo postepéw w zakresie unijnych przepiséw zdolnosci w
dziedzinie cyberbezpieczenstwa nadal sg nierobwne w catej UE i oferujg niewystarczajgca
ochrone przed zagrozeniami dla cyberbezpieczenstwa.

Celem konsultaciji jest zebranie zréznicowanych opinii i doswiadczeh od wyzej wymienionych
zainteresowanych stron. Oczekuje sie, ze wszystkie te rézne grupy zainteresowanych stron
beda dysponowac istotnymi informacjami i spostrzezeniami na temat dziatan podjetych w celu
wdrozenia dyrektywy w sprawie bezpieczenstwa sieci i informacji, a takze bedag
zainteresowane ksztattowaniem debaty na temat mozliwych opcji na przysztos¢ oraz posiadac
opinie w tej sprawie. Konsultacje z zainteresowanymi stronami majg dwa cele: * zgromadzenie
opinii na temat wdrazania dyrektywy w sprawie bezpieczenstwa sieci i informacji w celu
wsparcia analizy dotyczgcej oceny retrospektywnej dyrektywy, « zgromadzenie opinii na temat
skutkbw ewentualnych przyszltych zmian aktu prawnego w celu wsparcia oceny
perspektywicznej. Konsultacje bedg zawieraty pytania o charakterze ogélnym majgce na celu
zebranie informacji zwrotnych od ogétu spoteczenstwa oraz bardziej szczegdtowe pytania
techniczne skierowane do ekspertow.

Link: https://pracodawcy.pl/cyberbezpieczenstwo-przeglad-przepisow-ue-dotyczacych-
bezpieczenstwa-sieci-i-systemow-informatycznych-ostateczna-faza-konsultaciji/

2. Przepisy UE dotyczace czasu prowadzenia pojazdu i czasu odpoczynku (kierowcy
autobusow i autokarow)

Komisja Europejska prowadzi konsultacje publiczne dotyczgce przepisow UE dotyczgcych
czasu prowadzenia pojazdu i czasu odpoczynku kierowcow ciezarowek, autobusow i
autokaréw (aktualizacja Rozporzgdzenia nr 561/2006 w sprawie harmonizacji niektoérych
przepisow_socjalnych odnoszgcych sie do transportu drogowego oraz Rozporzgdzenia nr
2020/1054 zmieniajgce rozporzadzenie (WE) nr 561/2006 w odniesieniu_do minimalnych
wymogow dotyczacych maksymalnego dziennego i tygodniowego czasu prowadzenia
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pojazdu, minimalnych przerw oraz dziennego i tygodniowego okresu odpoczynku oraz
zmieniajgce rozporzadzenie (UE) nr 165/2014 w odniesieniu do okreslania potozenia za
pomocg tachografow) — | etap legislacyjny — Plany dziatania. Ostateczny termin na przestanie
opinii to 18 lutego 2021 r.

Przepisy UE dotyczgce czasu prowadzenia pojazdu, przerw i okresobw odpoczynku majg
zastosowanie jednakowo do kierowcow ciezarowek, autobuséw i autokaréw. Przepisy te nie
zawsze sg jednak odpowiednie w odniesieniu do przewozu 0sob. Inicjatywa ta ma na celu
uwzglednienie szczegolnych potrzeb kierowcdw autobusdéw i autokarow w zakresie organizacji
ich czasu pracy. Komisja dokona oceny obowigzujgcych przepiséw i moze zaproponowac
Srodki, ktére uwzglednig te potrzeby.

Link: https://pracodawcy.pl/przepisy-ue-dotyczace-czasu-prowadzenia-pojazdu-i-czasu-
odpoczynku-kierowcy-ciezarowek-autobusow-i-autokarow/

e Publikacje, stanowiska oraz opinie:

1. Informacja UE: Polska: Od odpaddéw do zasobow

Polska: Od odpaddéw do zasobow — Poland: From waste to resources

Panstwa cztonkowskie UE, w tym Polska, mogg poczyni¢ dalsze postepy w kierunku
przetwarzania odpadéow w zasoby oraz tworzenia gospodarki o obiegu zamknietym przez
zmniejszanie ilosci wytwarzanych odpadow, zwiekszanie ich recyklingu i ograniczanie ich
sktadowania. UE wyznaczyta ambitne cele i okreslita nowe zasady, dzieki ktérym wszystkie
panstwa cztonkowskie bedg efektywnie gospodarowac¢ odpadami. Pozwoli to na stworzenie
nowych miejsc pracy, zapewni bardziej zrbwnowazony wzrost gospodarczy oraz przyczyni sie
do czystszego srodowiska naturalnego z mniejszg iloscig odpadéw morskich.

Jak sobie radzi Polska? Najnowsze dane.

Wiecej informaciji pod linkiem https://pracodawcy.pl/polska-od-odpadow-do-zasobow/

2. Publikacja UE: Traktaty wersja skonsolidowana, Karta praw podstawowych 2019

Traktaty wersja skonsolidowana, Karta praw podstawowych 2019 (Najnowsze wydanie.) —
Consolidated treaties, Charter of Fundamental Rights 2019 (Latest edition)

Niniejsza publikacja zawiera wersje skonsolidowane Traktatu o Unii Europejskiej (TUE) i
Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) wraz z ich protokotami i zatgcznikami w
wersji uwzgledniajgcej zmiany wprowadzone Traktatem z Lizbony podpisanym w dniu 13
grudnia 2007 r. w Lizbonie, ktéry wszedt w zycie dnia 1 grudnia 2009 r. Zawiera ona rowniez
deklaracje zatgczone do Aktu koncowego konferencji miedzyrzgdowej, ktéra przyjeta Traktat
z Lizbony. Ponadto niniejsza publikacja zawiera zmiany wprowadzone Protokotem
zmieniajgcym Protokoét w sprawie postanowienh przejsciowych dotgczony do Traktatu o Unii
Europejskiej, do Traktatu o funkcjonowaniu Unii Europejskiej i do Traktatu ustanawiajgcego
Europejska Wspolnote Energii Atomowej, zmiany wprowadzone rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE, Euratom) nr 741/2012 z dnia 11 sierpnia 2012 r. zmieniajgcym
Protokot w sprawie Statutu Trybunatu Sprawiedliwosci Unii Europejskiej i zatgcznik | do tego
protokotu, jak rowniez zmiany wprowadzone decyzjami Rady Europejskiej 2010/718/UE z dnia
29 pazdziernika 2010 r. oraz 2012/419/UE z dnia 11 lipca 2012 r. w sprawie zmiany statusu
wysp Saint-Barthélemy oraz Majotty wobec Unii Europejskiej. Niniejsza publikacja zawiera tez
nowy ustep 3 dodany do artykutu 136 TFUE decyzjg Rady Europejskiej 2011/199/UE z dnia
25 marca 2011 r. w sprawie zmiany art. 136 Traktatu o funkcjonowaniu Unii Europejskiej w
odniesieniu do mechanizmu stabilnosci dla panstw cztonkowskich, ktorych walutg jest euro, w
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zwigzku z zakonczeniem procesu ratyfikacji przez panstwa cztonkowskie. Niniejsza publikacja
obejmuje roéwniez zmiany wprowadzone aktem przystgpienia Republiki Chorwacji oraz
Protokotem w sprawie obaw narodu irlandzkiego co do Traktatu z Lizbony, ktory zostat
ratyfikowany przez wszystkie panstwa czionkowskie. Zawiera ona rowniez zmiany
wprowadzone rozporzgdzeniem Parlamentu Europejskiego i Rady (UE, Euratom) 2015/2422
z dnia 16 grudnia 2015 r. zmieniajgcym Protokét nr 3 w sprawie Statutu Trybunatu
Sprawiedliwosci Unii Europejskiej.

Wiecej informacji pod linkiem https://pracodawcy.pl/publikacja-ue-traktaty-wersja-
skonsolidowana-karta-praw-podstawowych-2019/

Zrédto: EUR-Lex, Komisja Europejska, Dyrekcja Generalna ds. Srodowiska (Komisja
Europejska), Sekretariat Generalny Rady (Rada Unii Europejskiej)
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