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Zwiagzek Pracodawcéw Polska Miedz oraz Cyberus Labs — partner merytoryczny
wraz z Creativ Media — partnerem technicznym
zapraszaja na seminarium online

»Kluczowe komponenty cyberbezpieczenstwa systemoéw IT i loT
— diagnoza, problemy i rozwigzanie”
w ramach projektu Akademia Rozwoju Przemystu 4.0

14 grudnia 2021 roku, g. 13:00 — 14:45
Webinar na platformie ZOOM

Udziat w webinarze jest BEZPLATNY.
Wystarczy sie zarejestrowaé, aby otrzymac dostep do udziatu w wydarzeniu.
Rejestracja na spotkanie: https://forms.gle/ux20QnPJJsmgCqgeaq6

Na dzien przed wydarzeniem osoby zarejestrowane otrzymajg link do spotkania.
System wideokonferencyjny bedzie uruchomiony 30 minut przed rozpoczeciem spotkania.
Serdecznie zapraszamy!

Cyberbezpieczenstwo to metody zmniejszenia przez organizacje ryzyka cyberatakow, ich
realnego wplywu na dzialalnos¢ oraz sposoby ochrony uzywanych urzadzen i ustug.
Cyberbezpieczenstwo to takze strategie stuzgce ochronie zasobdéw cyfrowych przed
zhakowaniem.

Cyberbezpieczenstwo staje sie kluczowe, poniewaz smartfony, komputery i tablety staty sie
nieodtgcznym elementem naszej codziennej pracy i zycia osobistego. Opieranie sie na
narzedziach online w roéznych aspektach prowadzenia biznesu — od mediéw
spotecznosciowych i marketingu e-mailowego po przechowywanie danych o pracownikach i
klientach w chmurze — oznacza dla nas konieczno$¢ ochrony tych informacii.

Postepujgca cyfryzacja naszego Swiata stwarza nowe mozliwosci dla firm/instytucji w réznych
aspektach funkcjonowania. Jednak wraz z nimi pojawiajg sie tez zagrozenia dla
bezpieczenstwa w sieci. Wedtug statystyk sredni koszt uporania sie z cyberatakiem moze
wynies¢ okoto 200 000 dolaréw, bez wzgledu na wielko$¢ firmy. To sprawia, ze ok. 60% ofiar
zamyka dziatalno$¢ w ciggu pot roku po takim ataku z powodu trudnosci finansowych. Wiedza
o cyberbezpieczenstwie i sg niezwykle wazne w uchronieniu nowej lub dtuzej dziatajgcej firmy
przed ryzykiem zhakowania. Znaczne =zagrozenie istnieje w matych i Srednich
przedsiebiorstwach. Wedtug raportu Federacji Matego Biznesu (,The Federation of Small
Businesses”) z Wielkiej Brytanii ten rodzaj firm jest atakowany ponad 7 milionéw razy rocznie,
co kosztuje angielskg gospodarke 5.3 bilionoéw £.

Solidna wiedza o cyberbezpieczenstwie jest kluczowa, poniewaz ataki stale sie rozwijajg i
stajg sie coraz bardziej zaawansowane.

Ataki hakerskie powoduja:

e utrate wrazliwych danych;

Akademia Rozwoju Przemystu 4.0
ul. F. Chopina 2, 59-300 Lubin
Tel. 76/8478585; e-mail: sekretariat@pracodawcy.pl
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duze koszty odzyskania skradzionych danych
straty finansowe w wyniku kradziezy;

utrate dobrej reputaciji;

zamkniecie dziatalnosci.

Dowiedz sie co zrobié, aby nie zostaé ofiarg cyberprzestepcy, podczas ostatniego w tym roku
spotkania z cyklu Akademia Rozwoju Przemystu 4.0

»Kluczowe komponenty cyberbezpieczenstwa systemoéw IT i loT — diagnoza, problemy
i rozwigzanie”, ktore odbedzie sie 14 grudnia 2021 roku w godzinach 13:00-14:45 na
platformie zoom.

Cyberbezpieczenstwo jest bardzo wazne i jego znaczenie bedzie wzrasta¢ wraz z rozwojem
technologii, poniewaz caty swiat zmienit sie w kierunku cyfrowych ustug. Stat sie bardziej
zdigitalizowany. Ustugi finansowe, ochrona zdrowia, transport, energia i kazdy znaczacy
obszar naszego zycia bedzie w coraz wiekszym stopniu wykorzystywac interakcje oparte na
sferze digital (w szczegdlnosci w Internet of Things oraz IT).

Jak chroni¢ sie przed tak duzg iloscig niebezpieczenstw? Co zrobi¢, aby nasze dane nie
zostaty wykradzione? Dlaczego cyberbezpieczenstwo jest wazne? Jakie sg jego obszary?

Odpowiedzi na te i inne pytania podczas spotkania.

Prosimy o potwierdzenie Panstwa obecnosci do dnia 10 grudnia 2021 r.

GLOWNE TEMATY KONFERENCJI

Bilans otwarcia — kluczowe problemy cyberbezpieczenstwa;
Rzeczywistos¢ cyberbezpieczenstwa w systemach IT i loT;
Podstawowy obszar zagrozenia w cyberbezpieczenstwie;
Jak w tatwy sposdb wprowadzi¢ cyberbezpieczenstwo?;
Rozwigzania problemow cyberbezpieczenstwa — przyktady
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Beata Staszkéw, Prezes Zarzadu Zwiazku Pracodawcow
Polska Miedz

Menedzer z ponad dwudziestoletnim doswiadczeniem pracy
w Polsce i Wielkiej Brytanii oraz potwierdzonymi sukcesami w
zakresie poprawy jakosci swiadczonych ustug w instytucjach
non-for-profit, ~ uczelniach  wyzszych  oraz  firmach
konsultingowych.

Po ukonczeniu studiow MBA w 2001 roku rozpoczetfa prace
jako konsultant biznesowy i interim menadzer w firmach
potrzebujgcych wsparcia w czasie kompleksowych proceséw

restrukturyzacyjnych.

W latach 2010- 2016 pracowata jako konsultant biznesowy, trener i coach w firmach Catalyst,
Workstream Consulting, Career Intelligence i Mentor EU w Wielkiej Brytanii. Od czerwca 2016
roku, petni funkcje prezesa zarzgdu Zwigzku Pracodawcow Polska Miedz.

Marek Ostafil, Wspoétzatozyciel Cyberus Labs Sp. z 0.0.

Przedsiebiorca, menadzer, doradca i wyktadowca.
Wspoizatozyciel firmy Cyberus Labs, dostarczajgcej globalne
rozwigzania w zakresie cyberbezpieczenstwa dla sytemow IT
oraz Internetu Rzeczy. Pomystodawca powstania Polskiego
Klastra 1oT & Al — SINOTAIC zajmujgcego sie budowaniem
rynku loT w Polsce. Cztonek Grup Roboczych ds.
cyberbezpieczenstwa przemystu oraz cyberbezpieczehstwa
tancuchow dostaw przy Kancelarii Prezesa Rady Ministrow.
Ekspert Fundacji Platforma Przemystu Przysziosci w
zakresie cyberbezpieczenstwa oraz analityk w zakresie cyberbezpieczenstwa Instytutu
Kosciuszki. Prowadzi zajecia z zakresu cyberbezpieczenstwa systeméw IoT na Politechnice
Slgskiej w Gliwicach, oraz w ramach nowych kierunkéw w telekomunikacji w Katedrze
Telekomunikacji Akademii Gorniczo-Hutniczej w Krakowie. Twérca programéw edukacyjnych
i kurséw e-learningowych w zakresie nowoczesnych technologii ( Internet Rzeczy) i
cyberbezpieczenstwa. Wspottworca koncepcji systeméw cyberbezpieczenstwa dla systemow
loT, sieci przemystowych i systemow satelitarnych NewSpace.

ORGANIZATOR - LIDER PROJEKTU

1996-2021

ZWIAZEK
PRACODAWCOW
POLSKA MIEDZ |

E POLIS

Zwiagzek Pracodawcow Polska Miedz

Samorzadna organizacja pracodawcow, ktéra powstata w 1996 roku z inicjatywy KGHM
Polska Miedz S.A. Zwigzek poczatkowo miat charakter stowarzyszenia branzowego, a obecnie
zrzesza 119 firm z réznych sektoréw gospodarki, zatrudniajgcych ponad 38 000 pracownikéw.
Zadaniem Zwigzku jest ochrona i reprezentowanie interesow pracodawcow.



Nasza struktura pozwala na wspotprace firm w duchu spotecznej odpowiedzialnosci biznesu,
przy poszanowaniu réznorodnosci intereséw bez wzgledu na wielkos¢, strukture czy forme
prawng. Naszym zadaniem jest ochrona praw i reprezentowanie interesow zrzeszonych
pracodawcow. Jednym z elementdw poprawiajgcych konkurencyjnosc jest state podnoszenie
kompetencji. ZPPM organizuje konferencje, seminaria i szkolenia, z ktérych skorzystato ponad
pieC tysiecy osob. Pomagamy uzyskiwaC wiedze, pozwalajgcg na budowanie przewagi
rynkowej. Mamy ogromny potencjat intelektualny, ze wzgledu na wsparcie naszego zatozyciela
- Grupy Kapitatowej KGHM i innych firm cztonkowskich, posiadajgcych unikalne kompetencje.
Oprocz organizacji réznego rodzaju form rozwoju skutecznie upowszechniamy takze dobre
praktyki zarzgdzania.

www.pracodawcy.pl M: sekretariat@ pracodawcy.pl
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CyberuslLabs

Cyberus Labs Sp z o0.0.

Cyberus Labs jest globalnym dostawcg rozwigzan cyberbezpieczenstwa skupionych na
wyeliminowaniu najstabszych ogniw uwierzytelnienia na linii Cztowiek-Maszyna i Maszyna-
Maszyna odpowiedzialnych za ponad 80% wszystkich cyberzagrozen na $wiecie —
statycznych danych dostepowych. Firma stworzyta rewolucyjne na skale swiatowag
rozwigzania dla systemow IT i loT w takich branzach jak Przemyst 4.0, Inteligentne Budynki,
Smart City, eliminujgc najczestsze cyber zagrozenia, takie jak phishing, key logging, "man-in-
the-middle", klonowanie, ataki relay Ponadto system cyberbezpieczenstwa ELIoTPro
wspierany przez autorski algorytm Lightweight Encryption, zaprojektowany specjalnie dla
urzagdzen |oT, zapobiega ich przechwytywaniu i atakom DDoS. Lightweight Encryption jest
pierwszym na $wiecie takim systemem rozwigzujgcym problem braku szyfrowania dla
urzgdzen loT o matej pamieci, niskiej mocy obliczeniowej i ograniczeniach w zasilaniu

https://cyberuslabs.com/; M: office@cyberuslabs.com

PARTNER PROJEKTU

Human Partner Sp. z 0.0.

Firma Human Partner projektuje i wdraza ustugi rozwojowe za pomocg nowych technologii.
W szkoleniach rozwijajgcych kompetencje menadzerskie wykorzystuje wirtualng
rzeczywistos¢ (VR) i aplikacje mobilne. O wysokiej jakosci ustug swiadczy fakt zdobycia
miedzynarodowej nagrody Komisji Europejskiej - VET Excellence Awards 2018 - za najlepszy
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program szkolen dla pracownikow w Europie. Human Partner wspiera rowniez w rozwoju
przedsiebiorcow, oferujgc im ustugi doradztwa biznesowego.

Eksperci Human Partner sg aktywnymi cztonkami polskich i miedzynarodowych organizaciji
(m.in. VRARA Associates) popularyzujgcych wykorzystanie innowacji technologicznych, dzieki
czemu maja dostep do swiatowego know-how oraz sieci kontaktow, z czego pdzniej korzystajg
klienci firmy.

https://humanpartner.pl M: biuro@humanpartner.pl
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cCREATiV

Creativ Media Sp. z 0.0.

Creativ Media to grupa ekspertow zapewniajgca oprawe multimedialng i najlepszy sprzet dla
najbardziej wymagajacych. Specjalizuje sie w dostarczaniu zaawansowanych rozwigzan
multimedialnych na potrzeby eventéw. Wykorzystujg najnowoczesniejsze technologie,
tworzgc niezapomniane i intrygujgce realizacje, aby Twoje wydarzenie budzito zachwyt i
zapadto w pamie€. Ich zespdt fgczy wieloletnie doswiadczenie oraz mtodos¢, a cechuje
nieustanna chec¢ rozwoju.

http://creativmedia.eu/ M: biuro@creativmedia.eu
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