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Streszczenie oceny skutkow (maks. 2 strony)

Ocena skutkow odnoszaca si¢ do aktu dotyczacego cyberodpornosci

A. ZasadnoS$¢ dzialan

Na czym polega problem i dlaczego jest to problem na szczeblu UE?

Sprzet 1 oprogramowanie czesto padaja celem udanych cyberatakow, ktore do 2021 r. doprowadzity do
szacowanego globalnego rocznego kosztu cyberprzestgpczo$ci W wysokosci 5,5 bln EUR. Z produktami
tymi wigza si¢ dwa gtowne problemy zwigkszajace koszty dla uzytkownikdéw i spoteczenstwa: 1) niski
poziom cyberbezpieczenstwa, ktory przejawia si¢ W powszechnych  podatnosciach  oraz
niewystarczajagcym | niespdjnym dostarczaniu aktualizacji zabezpieczen w celu wyeliminowania tych
podatnosci, oraz 2) niedostateczne zrozumienie idostgp do informacji przez uzytkownikow, co
uniemozliwia im wybor produktéw 0 odpowiednich wlasciwosciach w zakresie cyberbezpieczenstwa lub
korzystanie z nich w sposéb bezpieczny.

Cyberbezpieczenstwo produktéow z elementami cyfrowymi ma wyrazny wymiar transgraniczny, poniewaz
produkty wytwarzane w jednym panstwie sa czesto wykorzystywane na caltym rynku wewnetrznym.
Ponadto incydenty poczatkowo dotyczace pojedynczego podmiotu lub jednego panstwa cztonkowskiego
czesto W ciagu kilku minut rozprzestrzeniajg si¢ na caly rynek wewnetrzny.

Chociaz obowigzujace przepisy dotyczace rynku wewnetrznego maja zastosowanie do niektorych
produktow z elementami cyfrowymi, wigkszos$¢ sprzetu i oprogramowania nie jest obecnie objeta zadnymi
przepisami UE regulujacymi ich cyberbezpieczenstwo. W szCzego6lnosci obecne ramy prawne UE nie
odnosza si¢ do cyberbezpieczenstwa oprogramowania niewbudowanego, nawet je§li naruszenia
bezpieczenstwa w wyniku cyberataku w coraz wigkszym stopniu sa wymierzone W podatnosci tych
produktéw, co powoduje znaczne koszty spoteczne i gospodarcze. Do najnowszych przyktadéow nalezy
oprogramowanie szpiegujace Pegasus, ktore wykorzystywato podatno$ci w telefonach komoérkowych, lub
robak oprogramowania szantazujacego WannaCry, ktory wykorzystywat podatnos¢ w systemie Windows,
co mialo wptyw na komputery na catym Swiecie.

Co nalezy osiagngé?

Wskazano dwa gtowne cele stuzace zapewnieniu prawidtowego funkcjonowania rynku wewnetrznego: 1)
stworzenie warunkow dla rozwoju bezpiecznych produktéw z elementami cyfrowymi przez zapewnienie,
aby sprzet i oprogramowanie byly wprowadzane do obrotu z mniejsza liczbg podatnosci, atakze aby
producenci powaznie traktowali bezpieczenstwo w calym cyklu zycia produktu, oraz 2) stworzenie
warunkow umozliwiajacych uzytkownikom uwzglednianie cyberbezpieczenstwa przy wyborze produktow
z elementami cyfrowymi i korzystaniu z nich. Okreslono cztery cele szczegdtowe: (i) zapewnienie, aby
producenci poprawiali bezpieczenstwo produktoéw z elementami cyfrowymi, poczawszy od etapu
projektowania iopracowywania oraz przez caly cykl zycia; (ii) zapewnienie spojnych ram
cyberbezpieczenstwa, utatwiajagcych producentom sprzetu | oprogramowania przestrzeganie przepisow;
(iif) zwiekszenie przejrzystosci zabezpieczen produktow z elementami cyfrowymi oraz (iv) umozliwienie
przedsigbiorstwom i konsumentom bezpiecznego korzystania z produktow z elementami cyfrowymi.

Na czym polega warto$¢ dodana podjecia dzialan na poziomie UE (zasada pomocniczosci)?

Wyraznie transgraniczny charakter cyberbezpieczenstwa icoraz czegstsze incydenty, ktorych skutki
uboczne sg odczuwalne w innych krajach oraz dotykaja inne sektory i produkty, oznaczaja, ze panstwa
cztonkowskie nie sg W stanie skutecznie osiggng¢ wspomnianych celow samodzielnie. Biorgc pod uwagg
globalny charakter rynkdw produktow z elementami cyfrowymi, panstwa czlonkowskie stojag w obliczu




tego samego ryzyka w przypadku tego samego produktu z elementami cyfrowymi na swoim terytorium.
Pojawiajace si¢ niejednolite ramy potencjalnie rozbieznych przepisow krajowych réwniez mogg zakiocic¢
otwarty i konkurencyjny jednolity rynek produktow z elementami cyfrowymi. Wspdlne dziatanie na
szczeblu UE jest zatem konieczne, aby wzbudzi¢ wigksze zaufanie uzytkownikow i poprawi¢ atrakcyjno$¢
produktow z elementami cyfrowymi wprowadzanych do obrotu w UE. Przyniostoby to rowniez korzysci
rynkowi wewnetrznemu, gdyz zapewnitoby pewnos$¢ prawa irowne warunki dzialania producentom
produktow z elementami cyfrowymi.

B. Rozwigzania

Jakie sa rézne warianty dzialan sluzacych osiagnieciu celéw? Czy wskazano preferowany wariant?
Jezeli nie, to dlaczego?

Przeanalizowano cztery warianty strategiczne izwigzane z nimi podwarianty wykraczajace poza stan
obecny: 1) podejscie oparte na prawie migkkim i srodki dobrowolne; 2) interwencja regulacyjna ad hoc
w odniesieniu do konkretnego produktu dotyczaca cyberbezpieczenstwa materialnych produktéw
z elementami cyfrowymi i odpowiedniego oprogramowania wbudowanego; 3) podejscie mieszane, W tym
horyzontalne przepisy bezwzglednie obowigzujace dotyczace cyberbezpieczenstwa materialnych
produktow z elementami cyfrowymi i odpowiedniego oprogramowania wbudowanego, a takze podejscie
stopniowe do oprogramowania niewbudowanego wraz z dwoma podwariantami odnoszacymi si¢ do oceny
zgodnosci oraz 4) horyzontalna interwencja regulacyjna wprowadzajagca wymogi cyberbezpieczenstwa
w odniesieniu do szerokiego zakresu produktow z elementami cyfrowymi, wtym oprogramowania
niewbudowanego, wraz z podwariantami dotyczacymi zakresu i oceny zgodnosci.

W ramach oceny skutkow stwierdzono, ze preferowanym wariantem jest wariant 4 obejmujacy
wszystkie produkty z elementami cyfrowymi i przewidujacy obowigzkowa ocene przez strong trzecia
produktow Krytycznych na podstawie oceny skuteczno$ci wzgledem celow szczegdtowych, efektywno$ci
kosztow w stosunku do korzysci oraz spojnosci.

Jakie sa opinie poszczegolnych zainteresowanych stron? Jak ksztaltuje si¢ poparcie dla
poszczego6lnych wariantow?

Zapytani 0 ocen¢ skutecznosci interwencji politycznych respondenci biorgcy udziat w konsultacjach
publicznych zgodzili si¢, ze wariant 4 bytby najskuteczniejszym $rodkiem (4,08 w skali od 1 do 5). Do
respondentow tych naleza organizacje konsumenckie (5,00), respondenci okreslajacy sie jako
uzytkownicy (4,22), jednostki notyfikowane (4,17), organy nadzoru rynku (5,00) oraz producenci
produktow z elementami cyfrowymi (3,85), w tym mali i sredni producenci (4,05).

C. Skutki wdrozenia preferowanego wariantu

Jakie korzysci przyniesie wdrozenie preferowanego wariantu lub — jesli go nie wskazano — glownych
wariantow?

Preferowany wariant moze przynie$¢ znaczace korzysci dla poszczegodlnych zainteresowanych stron.
W przypadku przedsigbiorstw pozwoli on zapobiec rozbieznym przepisom dotyczacym bezpieczenstwa
produktow z elementami cyfrowymi oraz obnizy¢ koszty przestrzegania zwigzanych z nimi przepisow
dotyczacych cyberbezpieczenstwa. Moze si¢ on przyczyni¢ do zmniejszenia liczby cyberincydentow,
obnizenia kosztéw postepowania W przypadku incydentu oraz uniknigcia nadszarpnigcia reputacji.
W przypadku calej UE szacuje si¢, ze inicjatywa moze doprowadzi¢ do obnizenia kosztow zwigzanych
z incydentami dotyczacymi przedsigbiorstw 0 okoto 180-290 mld EUR rocznie. Ponadto inicjatywa moze
spowodowa¢ wzrost obrotu ze wzgledu na coraz wigksze wykorzystanie produktow z elementami




cyfrowymi. Moze rowniez poprawi¢ §wiatowa reputacje przedsigbiorstw, co spowodowatoby wzrost
popytu spoza UE. Jezeli chodzi 0 uzytkownikow koncowych, preferowany wariant moze zwigkszyc
przejrzystos¢ zabezpieczen i utatwi¢ korzystanie z produktdw z elementami cyfrowymi. Konsumenci
i obywatele odniosg takze korzys¢ polegajaca na lepszej ochronie ich praw podstawowych, takich jak
prywatno$¢ i ochrona danych.

Jakie sa koszty wdrozenia preferowanego wariantu lub — jesli go nie wskazano — gléwnych
wariantow?

Preferowany wariant moze zwigkszy¢ koszty przestrzegania i egzekwowania przepisOw ponoszone przez
przedsigbiorstwa, jednostki notyfikowane iorgany publiczne, wtym organy notyfikujace, organy ds.
akredytacji iorgany nadzoru rynku. W przypadku tworcow oprogramowania i producentow sprzetu
zwigkszy to bezposrednie koszty przestrzegania przepisow W zwigzku z nowymi wymogami
cyberbezpieczenstwa, oceng zgodnosci, obowigzkami w zakresie dokumentacji i zgtaszania incydentow,
co spowoduje, ze zagregowane koszty przestrzegania przepisOw wyniosg okoto 29 mld EUR przy
szacowanej wartosci rynkowej produktow zelementami cyfrowymi siggajacej 1 485 mld EUR
W przeliczeniu na obroty. Uzytkownicy koncowi, w tym biznesowi uzytkownicy koncowi, konsumenci
i obywatele mogg doswiadczy¢ wyzszych cen produktéw z elementami cyfrowymi. Nalezy je jednak
postrzegaé W kontek$cie znaczacych korzysci opisanych powyzej. W przypadku jednostek
notyfikowanych przewiduje si¢, ze dodatkowe koszty zostang zrekompensowane przez wzrost obrotow.

Jakie sa skutki dla MSP i konkurencyjno$ci?

Nowe wymogi beda mialy wptyw na MSP zaréwno jako producentéw, jak i uzytkownikéw koncowych.
Pod wzgledem kosztow przestrzegania przepisow MSP moga odczué co do zasady wiekszy wplyw niz
duze przedsigbiorstwa, ktore zazwyczaj maja lepsze korzysci skali i wigkszg §wiadomos¢ w dziedzinie
cyberbezpieczenstwa. MSP odniosa jednak duze korzysci z inicjatywy, poniewaz cyberbezpieczenstwo
uwzglednione W produktach z elementami cyfrowymi oznacza znaczne zmniejszenie kosztow dla MSP
jako uzytkownikow. Jako producenci MSP moga czerpa¢ korzysci w postaci wiekszego zaufania
uzytkownikow koncowych inowych Klientdw. Niezaklocony dostgp do rynku wewnetrznego
i ograniczenie fragmentacji rynku moze by¢ jeszcze bardziej korzystne dla MSP, ktore sa gorzej
przygotowane do radzenia sobie zréznymi wymogami regulacyjnymi. Podkreslajac koniecznosé
zastosowania proporcjonalnego podejscia i $rodkéw wspierajacych, MSP ogdlnie poparty rowne warunki
dziatania dla wszystkich przedsi¢biorstw i stwierdzity, ze w przypadku realizacji scenariusza
obowigzkowych wymogoéw horyzontalnych nie znajda si¢ w niekorzystnej sytuacji w poréwnaniu
z wigkszymi przedsigbiorstwami .

Czy przewiduje si¢ znaczgce skutki dla budzetéow i administracji krajowych?

Przedmiotowa inicjatywa bedzie miala wptyw na organy krajowe, takie jak krajowe organy notyfikujace,
organy ds. akredytacji i organy nadzoru rynku jako odpowiedzialne za monitorowanie i egzekwowanie
proponowanych s$rodkéw. Organy te poniosa dodatkowe koszty dostosowania (np. szkolenia i zasoby
ludzkie) iegzekwowania z uwagi na uwzglednienie nowych wymogdéw. Srodki wydatkowane przez
jednostki akredytujace sa jednak rownowazone i ponoszone w duzej mierze przez jednostki oceniajace
zgodno$¢ w drodze zakupu ustug akredytacyjnych.

Czy wystapia inne znaczace skutki?

Nie przewiduje si¢ innych znaczacych negatywnych skutkow. Preferowany wariant strategiczny pomoze
zmniejszy¢ liczbe i dotkliwos$¢ incydentdw, w tym naruszen ochrony danych osobowych, oraz przyniesie
pozytywne skutki spoteczne, takie jak ograniczenie cyberprzestepczosci. Zapotrzebowanie na specjalistow




W dziedzinie  bezpieczenstwa prawdopodobnie wzro$nie, aasymetria informacji  w zakresie
cyberbezpieczenstwa zostanie ograniczona.

Proporcjonalnos¢?

Preferowany wariant nie wykracza poza to, co konieczne do zadowalajacej realizacji celow
szczegbtowych. Przedmiotowa interwencja moze zapewni¢ zabezpieczenie produktow z elementami
cyfrowymi w catym cyklu ich zycia i w sposob proporcjonalny do wystepujacego ryzyka.

D. Dzialania nastepcze

Kiedy nastapi przeglad przyjetej polityki?

W terminie [36 miesi¢cy] od daty rozpoczgcia stosowania niniejszej inicjatywy, a nastepnie co cztery lata
Komisja powinna przedktada¢ Parlamentowi Europejskiemu i Radzie sprawozdania z oceny i przegladu
niniejszej inicjatywy.




