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AKADEMIA ROZWOJU PRZEMYStU 4.0

Cyberbezpieczenstwo w samorzadzie terytorialnym
w ramach Akademii Rozwoju Przemystu 4.0

29 marca 2023 roku, g. 10:00 — 12:00
Webinar na platformie ZOOM

Udziat w webinarze jest BEZPLATNY.
Wystarczy sie zarejestrowac, aby otrzymac dostep do udziatu w wydarzeniu.

Rejestracja na spotkanie: https://forms.gle/CUcrgCYk3eqH82yq6
Dodaj wydarzenie do kalendarza Google
Dodaj wydarzenie do kalendarza Outlook ICal

Na dzien przed wydarzeniem osoby zarejestrowane otrzymajg link do spotkania.
Serdecznie zapraszamy!

Cyberbezpieczenstwo to proces, ktorego celem jest ochrona danych i systemow
wewnetrznych przed zagrozeniami, jakie niosg za sobg ataki w przestrzeni cyfrowej.
Wdrozenie odpowiednich procedur w tym zakresie pozwala zapobiec skutkom dziatan, ktére
moga wyrzadzi¢ organizacji wiele szkdd. Celem seminarium jest podniesienie swiadomosci
kadr JST o cyberbezpieczenstwie, obowigzkach wynikajgcych z prawa oraz dostarczenie
wiedzy o narzedziach, standardach i projektach w celu zapewniania cyberbezpieczenstwa w
organizacji.

Dla kogo:
e Starostowie
e Prezydenci Miast
e Burmistrzowie
e Woijtowie
e Osoby zarzadzajace w JST,
e Sluzby informatyczne JST

Podczas webinaru zostang poruszone zagadnienia takie jak:
e Obowigzki JST w zakresie cyberbezpieczenstwa - Krajowy system
cyberbezpieczenstwa;

e Projekty oraz programy dla JST - rozwéj kompetencji cyfrowych,;

o Cyberbezpieczenstwo w praktyce (Podstawy poruszania sie¢ w cyberprzestrzeni;
Bezpieczenstwo w sieci; Zaawansowane zabezpieczenie systemoéw/organizacji).

Prosimy o potwierdzenie obecnosci do dnia 28 marca 2023 r. Rejestracja zostanie
zamknieta o 12:00.

Szczegoétowy program oraz informacje na temat Prelegentéw znajdziecie pod linkiem
https://pracodawcy.pl/cyberbezpieczenstwo-w-samorzadzie-terytorialnym/

Akademia Rozwoju Przemystu 4.0
ul. F. Chopina 2, 59-300 Lubin
Tel. 76/8478585; e-mail: sekretariat@pracodawcy.pl



mailto:sekretariat@pracodawcy.pl
https://forms.gle/CUcrqCYk3eqH82yq6
https://calendar.google.com/calendar/u/0/r/eventedit/MTdnZGllN2tsaGlldXBqZ2ZqaGs5ZG8wOTQgdGV2bDV2ZGU4YTlpdmx0YnNicW1vZ3JwaThAZw
https://pracodawcy.pl/wp-content/uploads/2023/03/
https://pracodawcy.pl/cyberbezpieczenstwo-w-samorzadzie-terytorialnym/

Masz pytanie? Napisz do nas: szkop@pracodawcy.pl
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Jan Kostrzewa, Dyrektor Centrum Cyberbezpieczenstwa

Wspottworeca pierwszego polskiego satelity PW-Sat. W latach 2018
— 2021 Dyrektor Biura Cyberbezpieczenstwa w Ministerstwie
Sprawiedliwosci. Pomystodawca konkursu Capture the flag ,153+1”
skierowanego do mtodych pasjonatéow cyberbezpieczenstwa. Autor
wielu publikacji naukowych m. in. Influence of the Sampling
Frequency in Duffing Time Series on Prediction’s Error.

Rafal Szkop, Manager ds. Analiz, Legislacji i Wspotpracy
Miedzynarodowej, Zwigzek Pracodawcéw Polska Miedz

Absolwent Wydziatu Prawa Uniwersytetu t.édzkiego oraz Uniwersytetu
im. Adama Mickiewicza w Poznaniu. Certyfikowany manager
projektéw wg metodologii TenStep.

Uczestnik wielu projektéw miedzynarodowych z dziedziny prawa
pracy, stosunkéw przemystowych, ekonomii. Wspétautor kilku
artykutow w publikacjach krajowych i zagranicznych.

W  latach  2017-2021  Prezydent Europejskiej  Platformy

Technologicznej Zrownowazonych Surowcéw Mineralnych. Manager Projektu ,Akademia
Rozwoju Przemystu 4.0 prowadzonego przez Zwigzek Pracodawcow Polska Miedz.
Entuzjasta innowacji i nowych technologii ,z ludzkg twarzg”.
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Michal Rzeznikiewicz, Naczelnik Wydzialu Funkcjonowania Krajowego Systemu
Cyberbezpieczenstwa, Departament Cyberbezpieczenstwa, Cyfryzacja KPRM,
Kancelaria Prezesa Rady Ministrow

tukasz Bialek, Naczelnik Wydziatu Departamentu Strategii Centrum Projektéw Polska
Cyfrowa
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Zwiagzek Pracodawcoéw Polska Miedz

Samorzgdna organizacja pracodawcow, ktéra powstata w 1996 roku z inicjatywy KGHM
Polska Miedz S.A. Zwigzek poczatkowo miat charakter stowarzyszenia branzowego, a obecnie
zrzesza 119 firm z réznych sektoréw gospodarki, zatrudniajgcych ponad 38 000 pracownikéw.
Zadaniem Zwigzku jest ochrona i reprezentowanie interesow pracodawcow.

Nasza struktura pozwala na wspotprace firm w duchu spotecznej odpowiedzialnosci biznesu,
przy poszanowaniu réznorodnosci intereséw bez wzgledu na wielkos¢, strukture czy forme
prawng. Naszym zadaniem jest ochrona praw i reprezentowanie interesow zrzeszonych
pracodawcow. Jednym z elementow poprawiajgcych konkurencyjnos¢ jest state podnoszenie
kompetencji. ZPPM organizuje konferencje, seminaria i szkolenia, z ktérych skorzystato ponad
pieC tysiecy osob. Pomagamy uzyskiwa¢ wiedze, pozwalajgcg na budowanie przewagi
rynkowej. Mamy ogromny potencjat intelektualny, ze wzgledu na wsparcie naszego zatozyciela
- Grupy Kapitatowej KGHM i innych firm cztonkowskich, posiadajacych unikalne kompetencje.
Oprocz organizacji réznego rodzaju form rozwoju skutecznie upowszechniamy takze dobre
praktyki zarzgdzania.

www.pracodawcy.pl; M: sekretariat@pracodawcy.pl
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Centrum Cyberbezpieczenstwa to instytucja powstata w 2020 roku, swiadczgca
szeroki zakres ustug w dziedzinie bezpieczenstwa informatycznego. Pracownicy CC
to doswiadczeni specjalisci w branzy, ktdrych gtdwnym zadaniem jest dbanie o
bezpieczenstwo cybernetyczne klientdéw oraz zwiekszanie ich Swiadomosci w tym
zakresie. Zespot posiada certyfikaty takie jak: Offensive Security Certified Expert
(OSCE), Offensive Security Certified Professional (OSCP), Certified Information
Systems Security Professional (CISSP), Certified Ethical Hacker oraz CompTIA

Security+.

W ostatnim kwartale 2022 roku
przetestowalismy nasz autorski produkt
SecureBox, ktory ma za zadanie chronié
Instytucje i Firmy przed zagrozeniami
przenoszonymi na zewnetrznych nosnikach o
niewiadomej zawartosci i pochodzeniu.

Wazne sukcesy 2022 roku

» Skutecznie chroniliSmy resort sprawiedliwosci przed atakami hakerskimi,

ktére nasilily sie po wybuchu wojny na Ukrainie.

* WykonalisSmy wiele testow penetracyjnych, miedzy innymi ogélnopolskiego

systemu zdalnych rozpraw sgdowych.

* PrzeszkoliliSmy ponad 5000 oséb w ponad 100 szkoleniach na temat podstaw
cyberbezpieczenstwa, osiggajac poziom zadowolenia uczestnikéw na poziomie

srednim 94%.



* Dopracowalismy i przetestowaliSmy nasz autorski produkt SecureBox, ktéry
ma za zadanie chroni¢ instytucje i firmy przed zagrozeniami przenoszonymi na

zewnetrznych nosnikach o niewiadomej zawartosci i pochodzeniu.

* RozpoczelisSmy utrzymywanie i rozwijanie projektu ,,Nieodptatna pomoc

prawna” dla Ministerstwa Sprawiedliwosci.

* Pod koniec 2022 roku rozpoczeliSmy wdrazanie systemu ochrony urzadzen

mobilnych.

* Ustugami informatycznymi zwigzanymi z pisaniem aplikacji obejmujgce
projektowanie, programowanie i wdrazanie aplikacji komputerowych dla réznych

systemow operacyjnych i urzgdzen mobilnych.

* Produkcjg i wdrozeniem ustugi SecureBox, ktora wspomaga ochrone Organizacji
Klienta przed zagrozeniami przenoszonymi na nosnikach danych USB oraz ptytach
CD/DVD.

* Szkoleniami z podstaw cyberbezpieczenstwa, gdzie poruszamy szeroko pojetg
tematyke cyberbezpieczenstwa w prosty i zrozumiaty sposéb. Od bezpieczenstwa
plikdw i haset po inzynierie spoteczng, przedstawiajgc popularne zagrozenia oraz

najskuteczniejsze sposoby obrony przed nimi.

» Analizg cyberprzestrzeni nieruchomosci nalezgcej do Organizacji, ktéra ma na
celu wykrycie niewystarczajgco zabezpieczonych punktow dostepu o duzym

znaczeniu.
* Ochrong bezpieczenstwa cybernetycznego urzgdzen mobilnych.

* Monitoringiem i SOC swiadczonymi w trybie 24/7 polegajgcym na zbieraniu i
analizowaniu incydentéw w infrastrukturze sieciowej Klienta, wiasciwej ich
interpretacji oraz podjeciu stosownych dziatan, za pomocg zaawansowanych

narzedzi.

* Testami penetracyjnymi, ktére sprawdzajg kompleksowo wskazany system,
infrastrukture teleinformatyczng lub wybrane jej segmenty. Dzieki temu Organizacja
moze poznac stabe punkty wybranych elementdw infrastruktury oraz uzyskac

rekomendacje w zakresie ich naprawy.



* RED Teamingiem, czyli symulacjg ataku cybernetycznego w oparciu o techniki
wykorzystywane przez rzeczywistych atakujgcych. Jej efektem jest wskazanie
podatnosci oraz sformutowanie zalecen, dzieki ktérym Organizacja moze w szybki
sposob podnies¢ poziom bezpieczenstwa i uniemozliwi¢ osiggniecie celow

przestepcom.

* Organizowaniem Konkursu 153+1, w ktérym mtodzi pasjonaci
cyberbezpieczenstwa z catej Polski mogg sprawdzi¢ swoje umiejetnosci rywalizujgc

miedzy sobg w formule Capture The Flag.

Polscy etyczni hakerzy nalezg do najlepszych na swiecie. Chcemy, aby mtodzi
ludzie, idgc za ich przyktadem, rozwijali zainteresowania kwestiami

cyberbezpieczenstwa i wykorzystywali swoje umiejetnosci zgodnie z prawem.

Specjalnie z myslg o mtodych pasjonatach stworzyliSmy ogdlnopolski konkurs w
popularnej formule Capture The Flag ,153+1”. Przedsiewziecie jest skierowane do
uczniow szkét ponadpodstawowych i dorostych. Konkurs zostat objety patronatem
Ministerstwa Sprawiedliwosci oraz Ministra Edukacji i Nauki. Kazdego roku zapisy do
konkursu rozpoczynajg sie na jesieni. Na zwyciezcow czekajg atrakcyjne nagrody

pieniezne.

Prowadzimy szkolenia Security Awareness, majgce na celu przyblizenie podstaw
cyberbezpieczenhstwa pracownikom Organizacji Klienta. Od bezpieczenstwa plikow i
haset po inzynierie spoteczng — przedstawimy popularne zagrozenia oraz
najwazniejsze zasady obrony przed nimi. Czynnik ludzki jest czestg przyczyng
udanych atakéw hakerskich, dlatego przeprowadzane przez nas szkolenia skupiajg
sie na podniesieniu swiadomosci pracownikow oraz przekazaniu im prostych
wskazowek, ktére mogg znaczgco poprawi¢ bezpieczenstwo teleinformatyczne

Organizacji.



SECUREBOX

Autorski produkt Centrum Cyberbezpieczenstwa, ktdry wspiera ochrone Organizaciji

przed zagrozeniami przenoszonymi na nosnikach danych.

Wychodzac naprzeciw potrzebom Klientow, zmierzylismy sie z wyzwaniami
zaprojektowania urzgdzenia oraz aplikacji analizujgcych dane na potencjalnie
niebezpiecznych nosnikach zewnetrznych. Przeskanowane i niezainfekowane pliki

sg kopiowane na nosnik oznaczony jako ,bezpieczny”.

Ekran dotykowy

Dvd-rom

Przycisk on/off

Port USB czerwony

Podswietlane logo

Antena (nalezy przykrecic
przed wiaczeniem urzadzenia)

Port USB niebieski

Wiacznik

Zasilanie podswietlenia logo

Projekt zostat juz wdrozony w aplikacji lubelskiej.

Ekran dotykowy i przejrzysty interfejs zapewniajg prostote obstugi, a wykorzystanie

sprawdzonych technologii wykrywania zagrozen - bezpieczenstwo Organizaciji.
VIP MONITORING - Ochrona urzadzen mobilnych

Chronimy przed oprogramowaniem szpiegujgcym typu Pegasus. Ustuga ochrony jest
dostarczona wraz z nowoczesnym telefonem (iPhone 14; Samsung Galaxy s23).

Oferujemy system cyfrowej ochrony urzgdzeh mobilnych ztozony z centralnego
serwera oraz aplikaciji klienckich zainstalowanych na urzgdzeniach komorkowych,

pozwalajgcy na monitorowanie proceséw w systemach operacyjnych z rodzin



Android i iOS, filtrowanie ruchu sieciowego oraz przesytanie alertéw o zagrozeniach

do zdalnego operatora.

Dzieki zespotowi operatorow pracujgcych przez catg dobe, jesteSmy w stanie
odpowiadac na pojawiajgce sie zagrozenia w czasie rzeczywistym oraz elastycznie
dopasowywac filtrowanie tresci do potrzeb Klienta. System zapewnia przy tym

catkowitg anonimowosc¢ uzytkownikowi.

SOC to wyspecjalizowany zespdt, ktérego gtownym celem jest Swiadczy¢ najwyzszej
jakosci ustugi w obszarach monitoringu sieci, zarzgdzania platformami
bezpieczenstwa i zarzgdzania incydentami. Nasi pracownicy dbajg o nieustanny
rozwdj i utrzymywanie odpowiedniego poziomu umiejetnosci. Zatrudniamy
kilkanascie osbb z certyfikatami. Pracujemy w systemie zmianowym na pierwszej linii

obrony przed atakami cybernetycznymi.

Analityk bezpieczenstwa to przede wszystkim osoba, ktora potrafi interpretowac

i reagowac na zdarzenia, ktére obserwuje. Ma réwniez za zadanie podejmowac
decyzje, ktére majg ogromny wptyw na bezpieczenstwo monitorowanej infrastruktury,
takich jak: wtasciwa interpretacja zdarzen, analiza szkodliwego oprogramowania,

zatgcznikow i tresci e-maili.

Dzieki monitoringowi IT zapewniamy ciggtos¢ dziatania ustug w resorcie i inicjujemy
niemal natychmiastowg reakcje na zagrozenia, co ma kluczowe znaczenie w

przypadku atakdéw cybernetycznych

Trzy filary wsparcia:

1. Wyspecjalizowany zesp6t w obstudze klienta, monitoringu stanu bezpieczenstwa

ICT, selekciji i priorytetyzacji incydentow.

2. Komoérka odpowiedzialna za obszar zarzgdzania platformami bezpieczenstwa oraz

zarzgdzanie incydentami.

3. Grupa ekspertéw od zaawansowanych technik ataku i najbardziej

skomplikowanych zagrozen, w tym administratorzy platform bezpieczenstwa.



Nieodtgczng czescig SOC jest rowniez monitorowanie i obstuga incydentéw — to
podstawowa ustuga SOC Centrum Cyberbezpieczenstwa. Sktada sie z trzech

elementow:

1. monitorowanie zdarzen w sieci klienta — czyli zbierania, analizowania oraz
korelacji zdarzen, ktére zachodzg w sieciach oraz systemach klienta. Zebrane
dane najpierw sg automatycznie analizowane przez systemy analityczne.
Nastepnie sg badane przez naszych ekspertow do spraw bezpieczenstwa,

2. wykrywanie zdarzen lub incydentéw bezpieczenstwa,

3. ocena wptywu zdarzenia lub incydentu bezpieczenstwa IT na system klienta —
jesli nasz system wykryje zdarzenie lub incydent bezpieczenstwa, ekspert w
dziedzinie bezpieczenstwa ICT wstepnie je analizuje. Sprawdza, czy nie jest

to fatszywy alarm. Po analizie podejmuje dziatania zgodne z procedurami.

REKONESANS CYBERPRZESTRZENI

Dodatkowa ustuga rekonesansu nieruchomosci pod katem urzadzen

infrastruktury internetowej, ktére sg coraz czestszym wektorem ataku.

Potgczenie wiedzy naszych dwdch zespotow: Blue Team oraz Red Team oferuje
specjalistyczng ustuge rekonesansu cyberprzestrzeni nieruchomosci nalezgcej do
Organizaciji, ktéra ma na celu wykrycie niewystarczajgco zabezpieczonych punktow

dostepu o duzym znaczeniu.

Ustuga powstata jako odpowiedz na coraz czestsze zagospodarowanie sieci
bezprzewodowej przy uzyciu urzgdzen loT (Internet of Things), ktére sg coraz

czestszym wektorem ataku.

W naszym zakresie jest analiza faktycznego stanu cyberbezpieczenstwa przestrzeni

z poziomu Internetu jak i przestrzeni fizycznej, ktéra nalezy do danej Organizacji.

Dzieki naszej ustudze dowiesz sie o istniejgcych urzgadzeniach widocznych z
poziomu Internetu, nalezgcych do Twojej Organizacji. Poznasz rowniez stabe punkty
takie jak nieprawidtowo zabezpieczone sieci bezprzewodowe, btednie
skonfigurowane urzadzenia kontroli dostepu oraz wiele innych, ktére mogg stac sie

celem przestepcow.



1. TESTY PENETRACYJNE - sita cyberodpornosci

Nasz zespot specjalistow oferuje ustugi z zakresu testéw penetracyjnych aplikacji
webowych oraz infrastruktury, zgodnie z przyjetymi standardami testowania
takimi jak OWASP oraz OSSTMM oraz wiasnymi wypracowanymi metodologiami.
Testy penetracyjne sprawdzajg kompleksowo wskazany system, infrastrukture
teleinformatyczng lub wybrane jej segmenty. Dzieki temu Organizacja moze
poznac stabe punkty wybranych elementéw infrastruktury oraz uzyskaé

rekomendacje w zakresie ich naprawy.

Centrum Cyberbezpieczenstwa to przede wszystkim specjalisci z doswiadczeniem,
ktdrzy wiedzg, ze dzieki pentestom przedsiebiorstwa moga lepiej zarzgdzac
cyberbezpieczenstwem, planowac strategie dotyczacg zarzgdzania cyklem zycia

oprogramowania, oraz przede wszystkim unikng¢ atakow hakerskich.
Rodzaje testéw:

e Black — box (brak wiedzy o testowanych systemach),

e Grey — box (czesciowa wiedza o testowanych systemach informatycznych),

e White — box (audyt kodu zrédtowego),

o Wewnetrzne i zewnetrzne,

e Zdalne i w siedzibie Klienta, Informujgc administratorow lub bez informowania

administratoréw — w celu sprawdzenia ich reakc;ji.
2. RED TEAMING

Oferujemy rowniez ustuge klasy Red Teaming, czyli symulacje prawdziwego ataku
na Organizacje z wykorzystaniem technik uzywanych powszechnie przez
zorganizowane grupy przestepcow. Efektem symulacji jest wskazanie podatnosci
oraz rekomendaciji, dzieki ktorym Organizacja moze w szybki sposéb podniesc

poziom bezpieczenstwa uniemozliwiajgc osiggniecie celéw atakujgcym.



