
Obowiązki jednostek samorządu terytorialnego 
w zakresie cyberbezpieczeństwa wynikające 
z ustawy o Krajowym systemie 
cyberbezpieczeństwa



Czy samorządy mają co chronić?

GMINA

• Wydawanie dowodów osobistych

• Nadawanie numerów pesel

• Rejestracja urodzenia, małżeństwa, zgonu

POWIAT

• Rejestracja pojazdów

• Wydawanie pozwoleń na budowę

• Wydawanie prawa jazdy

WOJEWÓDZTWO

• Rejestr organizatorów turystyki i przedsiębiorców

• Legalizacja pobytu cudzoziemców na terenie RP 

• Paszport



Czy jako jednostka samorządu terytorialnego 
podlegam obowiązkom wynikającym z ustawy 
o krajowym systemie cyberbezpieczeństwa ?

Podmiot 
publiczny, o 

którym mowa w 
art. 4 pkt 7-15 

UKSC*

Realizacja 
zadania 

publicznego 
zależnego od 

systemu 
informacyjnego

Obowiązki 
podmiotów 
publicznych 
(rozdział 5 

UKSC)

*art. 4 pkt 7 UKSC – KSC obejmuje jednostki sektora finansów publicznych, o których mowa w art. 9 pkt 1-6**,8,9,11,12 ustawy 
z dnia 27 sierpnia 2009r. o finansach publicznych

**art. 9 pkt 2  ustawy o finansach publicznych – sektor finansów publicznych tworzą jednostki samorządu terytorialnego i ich związki



O tym trzeba pamiętać

Obowiązki

jst

Zarządzanie 
incydentem

Obsługa 
incydentu

Wyznaczenie osoby 
do kontaktu z 

podmiotami ksc

Zgłoszenie 
incydentu

Dostęp do 
informacji

Zgłoszenie 
fakultatywne 
– art. 13 ust. 

1 UKSCPrzekazanie do 
właściwego CSIRT 

danych osoby 
wyznaczonej do 

kontaktu z 
podmiotami ksc



Zgłoszenie incydentu/osoby kontaktowej



Samorządy w niebezpieczeństwie? 
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Liczba zgłoszeń potencjalnych incydentów
w 2021/2022

Liczba zgłoszeń uznany za incydenty
2021/2022

2021 726 612

2022 1314 1091
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Liczba zagrożeń cyberbezpieczeństwa w jednostkach samorządu terytorialnego 



Kategorie zagrożeń w jednostkach
samorządu terytorialnego 2021/2022

Spam; 
184; 39%

Phishing; 
170; 36%

Szkodliwe 
oprogramowanie; 

117; 25%

2021 Spam; 
217; 26%

Phishing; 
412; 49%

Szkodliwe 
oprogramowanie; 

210; 25%

2022



Jednostki samorządu terytorialnego
na celowniku cyberprzestępców



Osoby do kontaktu z podmiotami ksc –
statystyka zgłoszeń przez jst



Szkolenia z cyberbezpieczeństwa 
dla jednostek samorządu terytorialnego

Kontynuacja działań prewencyjno – edukacyjnych 
z zakresu cyberbezpieczeństwa dla przedstawicieli 
jednostek samorządu terytorialnego

Szkolenia dla podmiotów krajowego 
systemu cyberbezpieczeństwa
https://www.gov.pl/web/baza-wiedzy/harmonogramszkolen 



Dziękuję Państwu za uwagę

Departament Cyberbezpieczeństwa KPRM


