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Program podnoszenia bezpieczenstwa ICT

Certyfikat 27001,
Swiadectwo bezpieczenstwa przemystowego do poziomu Tajne,

Certyfikaty UE Secret, NATO Secret
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Cyberbezpieczenstwo — kluczowe elementy

Technologie

Systemy IT/OT

Systemy zabezpieczen IT/OT

Systemy bezpieczenstwa
Procesy i procedury fizycznego

Zasilanie, klimatyzacja, PPoZ
Regulacje zewnetrzne — ustawy,

rozporzgdzenia, normy

Procesy

i procedury

. . : Personel
Regulacje wewnetrzne — polityki, @errreeermreeesnasenens)

procedury, instrukcje Kadra kierownicza

Pracownicy
Stuzby IT

Kooperanci
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Kluczowe cechy programu podnoszenia bezpieczenstwa

* Program podnoszenia bezpieczenstwa skierowany jest do podmiotow o réznej skali i roznym poziomie dojrzatosci

w zakresie cyberbezpieczenstwa, w tym takze dla rozpoczynajgcych swoja przygode z Cyber.
* Ustugi w ramach Programu sg realizowane na poziomie procesowo-proceduralnym, technicznym oraz osobowym
* Ustugi skoncentrowane sg w 5 obszarach:
* zarzgdzania podatnosciami
* systemoOw zabezpieczenh
* monitorowania i reakcji na incydenty bezpieczenstwa IT
* procesow i procedur zarzgdzania bezpieczenstwem IT

* podnoszenia kompetencji personelu w zakresie bezpieczenstwa IT

exatel.pl



Elementy programu podnoszenia bezpieczenstwa

A\

POZIOM DOJRZALOSCI OBSZARU

Etap nr 5

Etap nr 4

Etap nr 3

Etap nr 2

Etap nr 1

Zarzqdzanie
podatnosciami

Program zarzadzania
zagrozeniami i
podatnosciami

Testy penetracyjne
poszczegdinych
obszaréw IT

Systemy
zabezpieczen

Wsparcie planowania
architektury
bezpieczenstwa ICT

Dobér systemoéw
zabezpieczen IT

Monitorowanie
i reakcja

Security Operations
Center — Monitorowanie
i reagowanie na
incydenty

SOC Starter —
monitorowanie
incydentéw
bezpieczenstwa w
kluczowych obszarach

Procesy
i procedury

Przygotowanie
organizacji do wdrozenia

KSC/ NIST / ISO

27001 / 22301

Analiza ryzyka i
planowanie prac
zabezpieczenia
najistotniejszych
obszaréw

Najbezpieczniejsza
polska sie¢

Szkolenia -
kompetencje

Plany szkoleniowe dla
wszystkich pracownikow
organizacji

Ciagte szkolenie
pracownikéw w zakresie
cyberbezpieczenstwa —
e-learning - Cyber EDU

Cykliczne skanowanie
podatnosci

Wdrazanie wybranych
zaawansowanych
platform
cyberbezpieczenstwa

Monitorowanie zdarzen
bezpieczenstwa i
szukanie $ladéw witaman
na podstawie zbieranych
logow

Aktualizacja kluczowych
dokumentow
normatywnych

Przeprowadzenie
szkolen z
cyberbezpieczenstwa
dla personelu
technicznego

. Analiza konfiguracji i Przeprowadzenie
Testy reakcji na dostrojenie Dziatania naprawcze Dorazne doradztwo szkolen awareness z
phishing wybranych platform systemow i sieci procesowo proceduralne cyberbezpieczenstwa
bezpieczenstwa dla kadry zarzgdzajgcej
. ) " SOC Assistance — Identyfikacja luk w Przeprowadzenie
Analiza konfiguracji . ) g . A
Rekonesans wsparcie ekspertow w procesie zarzadzania szkolen awareness z

bezpieczenstwa

kluczowych elementéw
infrastruktury

obstudze incydentéow
bezpieczenstwa

bezpieczenstwem
informacji

cyberbezpieczenstwa
dla pracownikéw

OBSZARY DZIALANIA

- EXATEL
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POZIOM DOJRZALOSCI OBSZARU

Zarzqdzanie
podatnosciami

Program zarzgdzania
zagrozeniami i
podatnosciami

Testy penetracyjne
poszczegolnych
obszaréw IT

Cykliczne skanowanie
podatnosci

Testy reakcji na
phishing

Systemy
zabezpieczen

Wsparcie planowania
architektury
bezpieczenstwa ICT

Dobér systemoéw
zabezpieczen IT

Wdrazanie wybranych
zaawansowanych
platform
cyberbezpieczenstwa

Analiza konfiguracji i
dostrojenie
wybranych platform
bezpieczenstwa

Monitorowanie
i reakcja

Security Operations
Center — Monitorowanie
i reagowanie na
incydenty

SOC Starter —
monitorowanie
incydentéw
bezpieczenstwa w
kluczowych obszarach

Monitorowanie zdarzen
bezpieczenstwa i
szukanie sladéw wtaman
na podstawie zbieranych
logow

Dziatania naprawcze
systemow i sieci

ETAP 1 programu podnoszenia bezpieczenstwa

Procesy
i procedury

Przygotowanie
organizacji do wdrozenia
UoKSC / NIST / 1SO
27001 / 22301

Analiza ryzyka i
planowanie prac
zabezpieczenia
najistotniejszych
obszaréw

Aktualizacja kluczowych
dokumentow
normatywnych

Dorazne doradztwo
procesowo proceduralne

Najbezpieczniejsza
polska sie¢

Szkolenia -
kompetencje

Plany szkoleniowe dla
wszystkich pracownikéw
organizacji

Ciagte szkolenie
pracownikow w zakresie
cyberbezpieczenstwa —
e-learning - Cyber EDU

Przeprowadzenie
szkolen z
cyberbezpieczenstwa
dla personelu
technicznego

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla kadry zarzadzajacej

Rekonesans
bezpieczenstwa

Analiza konfiguracji
kluczowych elementéw
infrastruktury

SOC Assistance —
wsparcie ekspertow w
obstudze incydentéw
bezpieczenstwa

Identyfikacja luk w
procesie zarzadzania
bezpieczenstwem
informacji

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla pracownikéw

OBSZARY DZIALANIA
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Realizacja programu - Etap nr 1

* Rekonesans bezpieczenstwa — préba przetamania zabezpieczen organizaciji:
 identyfikacja stabych punktéw w zakresie cyberbezpieczenstwa z punktu widzenia atakujgcego
« zalecenia mitygacyjne,
+ analiza skutecznosci istniejgcych procesow i procedur w zakresie wykrytych stabosci.

* Analiza konfiguracji pod katem bezpieczenstwa kluczowych elementow infrastruktury — firewall’e,
kontrolery dostepu do sieci (MS AD/LDAP), WLAN, ustugi DNS/DHCP/GPO, ustugi publikowane w sieci
Internet.

» Objecie ustugg SOC Assistance — wsparcie personelu organizacji przy analizie i obstudze incydentu.

« Analiza skutecznosci dziatania procesoéw i procedur zarzadzania bezpieczenstwem funkcjonujgcych w
organizaciji, wskazanie brakujgcych procesow i procedur.

* Przeprowadzenie szkolen Security Awareness dla pracownikow.

exatel.pl
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POZIOM DOJRZALOSCI OBSZARU

Zarzqdzanie
podatnosciami

Program zarzgdzania
zagrozeniami i
podatnosciami

Testy penetracyjne
poszczegolnych
obszaréw IT

Cykliczne skanowanie
podatnosci

Systemy
zabezpieczen

Wsparcie planowania
architektury
bezpieczenstwa ICT

Dobér systemoéw
zabezpieczen IT

Wdrazanie wybranych
zaawansowanych
platform
cyberbezpieczenstwa

Monitorowanie
i reakcja

Security Operations
Center — Monitorowanie
i reagowanie na
incydenty

SOC Starter —
monitorowanie
incydentéw
bezpieczenstwa w
kluczowych obszarach

Monitorowanie zdarzen
bezpieczenstwa i
szukanie sladéw wtaman
na podstawie zbieranych
logow

ETAP 2 programu podnoszenia bezpieczenstwa

Procesy
i procedury

Przygotowanie
organizacji do wdrozenia
UoKSC / NIST / 1SO
27001 / 22301

Analiza ryzyka i
planowanie prac
zabezpieczenia
najistotniejszych
obszaréw

Aktualizacja kluczowych
dokumentow
normatywnych

Najbezpieczniejsza
polska sie¢

Szkolenia -
kompetencje

Plany szkoleniowe dla
wszystkich pracownikéw
organizacji

Ciagte szkolenie
pracownikow w zakresie
cyberbezpieczenstwa —
e-learning - Cyber EDU

Przeprowadzenie
szkolen z
cyberbezpieczenstwa
dla personelu
technicznego

Testy reakcji na
phishing

Rekonesans
bezpieczenstwa

Analiza konfiguracji i
dostrojenie
wybranych platform
bezpieczenstwa

Dziatania naprawcze
systemow i sieci

Dorazne doradztwo
procesowo proceduralne

Analiza konfiguracji
kluczowych elementéw
infrastruktury

SOC Assistance —
wsparcie ekspertow w
obstudze incydentow
bezpieczenstwa

Identyfikacja luk w
procesie zarzadzania
bezpieczenstwem
informaciji

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla kadry zarzgdzajgcej

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla pracownikow

OBSZARY DZIALANIA
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Realizacja programu - Etap nr 2

Etap nr 2 obejmuje zadania zdefiniowane w etapie 1,

Rozszerzone o realizacje zadan ponizej:

» Analiza konfiguraciji i dostrojenie systemow bezpieczenstwa w zakresie posiadanych przez EXATEL kompetencji,

» Testy reakcji pracownikéw na phishing — oparte na dedykowanej dla kazdego klienta kampanii
— takze jako samodzielna ustuga,

* Rekonfiguracja pod katem bezpieczenstwa systemow oraz sieci mitygujgce stabosci zidentyfikowane w trakcie
rekonesansu,

* Uzupefnienie procesow zarzagdzania bezpieczenstwem IT o niezbedne procedury — aktualizacja dokumentaciji,

* Przeprowadzenie szkolen Security Awareness dla kadry zarzadczej.

exatel.pl
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POZIOM DOJRZAL.OSCI OBSZARU

Zarzqdzanie
podatnosciami

Program zarzgdzania
zagrozeniami i
podatnosciami

Testy penetracyjne
poszczegdinych
obszaréw IT

Testy reakcji na
phishing

Rekonesans
bezpieczenstwa

Systemy
zabezpieczen

Wsparcie planowania
architektury
bezpieczenstwa ICT

Dobér systemoéw
zabezpieczen IT

Analiza konfiguracji i
dostrojenie
wybranych platform
bezpieczenstwa

Analiza konfiguraciji
kluczowych elementéw
infrastruktury

Monitorowanie
i reakcja

Security Operations
Center — Monitorowanie
i reagowanie na
incydenty

SOC Starter —
monitorowanie
incydentéw
bezpieczenstwa w
kluczowych obszarach

Dziatania naprawcze
systemow i sieci

SOC Assistance —
wsparcie ekspertéw w
obstudze incydentéow
bezpieczenstwa

ETAP 3 programu podnoszenia bezpieczenstwa

Procesy
i procedury

Przygotowanie
organizacji do wdrozenia
UoKSC / NIST / 1SO
27001 / 22301

Analiza ryzyka i
planowanie prac
zabezpieczenia
najistotniejszych
obszaréw

Dorazne doradztwo
procesowo proceduralne

Identyfikacja luk w
procesie zarzadzania
bezpieczenstwem
informacji

Najbezpieczniejsza
polska sie¢

Szkolenia -
kompetencje

Plany szkoleniowe dla
wszystkich pracownikéw
organizacji

Ciagte szkolenie
pracownikéw w zakresie
cyberbezpieczenstwa —
e-learning - Cyber EDU

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla kadry zarzgdzajacej

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla pracownikow

OBSZARY DZIALANIA
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Realizacja programu - Etap nr 3

Etap nr 3 obejmuje zadania zdefiniowane w etapie 11 2,

Rozszerzone o realizacje zadan ponizej:

» Wdrozenie cyklicznego identyfikowania i mitygacji podatnosci opartego o skaner podatnosci oraz eksperckg wiedze
konsultantow EXATEL,

« Wdrozenie niezbednych platform bezpieczehstwa na bazie zidentyfikowanych podatnosci i zagrozen,

* Rozszerzenie zakresu ustugi SOC Assistance o aktywne poszukiwanie sladow niedopuszczalnej aktywnosci w
systemach — Threat Hunting,

» Aktualizacja i uzupetnienie dokumentacji procesow i procedur zarzgdzania bezpieczenstwem informacii,

* Przeprowadzenie szkolenh personelu IT/Security w formie warsztatéw.

exatel.pl
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POZIOM DOJRZALOSCI OBSZARU

Zarzqdzanie
podatnosciami

Program zarzgdzania
zagrozeniami i
podatnosciami

Testy penetracyjne

poszczegdinych
obszaréw IT

Cykliczne skanowanie
podatnosci

Testy reakcji na
phishing

Rekonesans
bezpieczenstwa

Systemy
zabezpieczen

Wsparcie planowania
architektury
bezpieczenstwa ICT

Dobér systemoéw
zabezpieczen IT

Wdrazanie wybranych
zaawansowanych
platform
cyberbezpieczenstwa

Analiza konfiguracji i
dostrojenie
wybranych platform
bezpieczenstwa

Analiza konfiguracji
kluczowych elementéw
infrastruktury

Monitorowanie
i reakcja

Security Operations
Center — Monitorowanie
i reagowanie na
incydenty

SOC Starter —
monitorowanie

incydentéw
bezpieczenstwa w
kluczowych obszarach

Monitorowanie zdarzen
bezpieczenstwa i
szukanie sladéw wtaman
na podstawie zbieranych
logow

Dziatania naprawcze
systemow i sieci

SOC Assistance —
wsparcie ekspertow w
obstudze incydentow
bezpieczenstwa

ETAP 4 programu podnoszenia bezpieczenstwa

Procesy
i procedury

Przygotowanie

organizacji do wdrozenia

UoKSC / NIST / ISO
27001 / 22301

Analiza ryzyka i
planowanie prac

zabezpieczenia
najistotniejszych
obszaréw

Aktualizacja kluczowych
dokumentow
normatywnych

Dorazne doradztwo
procesowo proceduralne

Identyfikacja luk w
procesie zarzadzania
bezpieczenstwem
informaciji

Najbezpieczniejsza
polska sie¢

- EXATEL

Szkolenia -
kompetencje

Plany szkoleniowe dla
wszystkich pracownikéw
organizacji

Ciagte szkolenie
pracownikéw w zakresie

cyberbezpieczenstwa —
e-learning - Cyber EDU

Przeprowadzenie
szkolen z
cyberbezpieczenstwa
dla personelu
technicznego

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla kadry zarzadzajacej

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla pracownikow

OBSZARY DZIALANIA
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Realizacja programu - Etap nr 4

Etap nr 4 obejmuje zadania zdefiniowane w etapach 1 do 3,

Rozszerzone o realizacje zadan ponizej:

* Przeprowadzenie testow penetracyjnych dla kolejnych obszaréow IT,

* Analiza architektury systemow IT pod katem doboru optymalnych systeméw bezpieczenstwa na bazie
przeprowadzonej analizy ryzyka,

* Objecie organizacji ustugg SOC w zakresie ograniczonym do krytycznych elementéw infrastruktury,
* Wdrozenie formalnego procesu analizy ryzyka,

+ Wdrozenie ciagtego szkolenia pracownikéw w zakresie cyberbezpieczenstwa poprzez dostarczong przez
EXATEL platforme e-learningowg ,,Cyber EDUKACJA”.

exatel.pl
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POZIOM DOJRZALOSCI OBSZARU

Zarzqdzanie
podatnosciami

Program zarzadzania

zagrozeniami i
podatnosciami

Testy penetracyjne
poszczegolnych
obszaréw IT

Cykliczne skanowanie
podatnosci

Testy reakcji na
phishing

Rekonesans
bezpieczenstwa

Systemy
zabezpieczen

Wsparcie planowania

architektury
bezpieczenstwa ICT

Dobér systemoéw
zabezpieczen IT

Wdrazanie wybranych
zaawansowanych
platform
cyberbezpieczenstwa

Analiza konfiguracji i
dostrojenie
wybranych platform
bezpieczenstwa

Analiza konfiguracji
kluczowych elementéw
infrastruktury

Monitorowanie
i reakcja

Security Operations
Center — Monitorowanie
i reagowanie na
incydenty

SOC Starter —
monitorowanie
incydentéw
bezpieczenstwa w
kluczowych obszarach

Monitorowanie zdarzen
bezpieczenstwa i
szukanie sladéw wtaman
na podstawie zbieranych
logow

Dziatania naprawcze
systemow i sieci

SOC Assistance —
wsparcie ekspertow w
obstudze incydentow
bezpieczenstwa

ETAP 5 programu podnoszenia bezpieczenstwa

Procesy
i procedury

Przygotowanie
organizacji do wdrozenia

KSC/ NIST / ISO

27001 / 22301

Analiza ryzyka i
planowanie prac
zabezpieczenia
najistotniejszych
obszaréw

Aktualizacja kluczowych
dokumentow
normatywnych

Dorazne doradztwo
procesowo proceduralne

Identyfikacja luk w
procesie zarzadzania
bezpieczenstwem
informaciji

Najbezpieczniejsza
polska sie¢

Szkolenia -
kompetencje

Plany szkoleniowe dla

wszystkich pracownikéw
organizacji

Ciagte szkolenie
pracownikow w zakresie
cyberbezpieczenstwa —
e-learning - Cyber EDU

Przeprowadzenie
szkolen z
cyberbezpieczenstwa
dla personelu
technicznego

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla kadry zarzadzajacej

Przeprowadzenie
szkolen awareness z
cyberbezpieczenstwa

dla pracownikow

OBSZARY DZIALANIA
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Realizacja programu - Etap nr 5

Etap nr 5 obejmuje zadania zdefiniowane w etapach 1 do 4,

Rozszerzone o realizacje zadan ponizej:

* Wdrozenie procesu zarzgdzania podatnosciami,

* Wsparcie procesu planowania architektury IT w celu spetnienia wymagan zwigzanych z bezpieczenstwem,
* Wdrozenie w organizacji Security Operations Center,

* Przygotowanie organizacji do spetnienia wymagan UoKSC; ISO 27001; ISO 22301; NIST,

* Wdrozenie programow rozwoju kompetencji w zakresie cyberbezpieczenstwa dedykowanych dla poszczegdinych
grup pracownikéw organizaciji.

exatel.pl
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Certyfikowani eksperci EXATEL

Zaawansowany SOC



Centrum bezpieczenstwa EXATEL e e | EXATEL

polska sie¢

Ustugi z obszaru cyberbezpieczenstwa teleinformatycznego oparte sg na 3 fundamentach:

ludziach, technologii i procesach.

Personel

* Ponad 30 specjalistow, wytgcznie obywatele
polscy, zatrudnieni na umowe o prace.

- 25 certyfikatow, minimum 2-3 letnie certificates

doswiadczenie zawodowe. )
Certyfikat 27001, Swiadectwo bezpieczenstwa przemystowego
do poziomu Tajne, Certyfikaty UE Secret, NATO Secret

Zespoty ISO 27001 Lead Auditor, ISO 22301 Lead Auditor, CISA, OSCP, OSWP, CEH,
i . i CySA+, CompTia Security+, CCIE, CCNP, CCNA, CCDA, PCNSE, GCIH, CIHE,
» Zespot Bezpieczenstwa Ofensywnego OSCE, OSWE, CISSP, CCS,

» Zespot Monitorowania i Reagowania

Certified in Risk
, S and Information Certified Information
» Zespot Procesowo-Proceduralny ‘ CISA sptoms hutor CRISC' Systems Control <c|sm Secury Manager
, fied cEHTIFIED \
CISSP* S s CCNP exatel.pl




Ustugi monitorowania naruszen e e | EXATEL
i reagowania na incydenty cyberbezpieczenstwa

DDoS mitigations in EXATEL - monthly

2000

Security Operations Center - wyspecjalizowana
komorka organizacyjna, ktéra odpowiada za
identyfikacje, prewencje i ochrone zasobow IT

przed roznego rodzaju cyberzagrozeniami.

3 linie wsparcia SOC:

Cyber attacks registered in EXATEL - monthly
* 1 linia — wyspecjalizowana w obstudze klienta, monitoringu stanu o Cyber's fastest attack [Mbps]

bezpieczenstwa ICT, selekcji i priorytetyzacji incydentow, e N /" \ - Cybersbiggestattack [Mbps]

» 2 linia— odpowiedzialna za zarzgdzanie incydentami, raportowanie,
zalecenia mitygacyjne,

» 3 linia— eksperci od zaawansowanych technik ataku i najbardziej
skomplikowanych zagrozen, administratorzy platform bezpieczenstwa.

250 1400 >1000

projektow incydentow mitygacji
of security level verification monthly, monthly,
in our Customers supported by EXATEL SOC of DDoS attacks,

exatel.pl
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DANYCH

INFRASTRUKTURA

0
EXATEL S.A. o
Ul. Perkuna 47
04-164 Warszawa CYBERBEZPIECZENSTWO (o)

NIP: 527 010 45 68

exatel.pl


http://facebook.com/EXATELPL
http://twitter.com/exatel_pl
http://youtube.com/c/EXATEL_polska

