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OCENA SKUTKÓW REGULACJI 

1. Jaki problem jest rozwiązywany? 

Celem projektowanej ustawy jest wprowadzenie podstaw prawnych dla funkcjonowania rozwiązań usprawniających oraz 

rozwijających funkcjonowanie e-administracji, w zakresie dostarczania obywatelom usług cyfrowych. Intensywny proces 
transformacji cyfrowej polskiej administracji wymaga dostosowania otoczenia prawnego do dynamicznie zmieniającej się 

rzeczywistości. W 2008 r. została wprowadzona platforma ePUAP i istnieje potrzeba jej ciągłej modernizacji, jak również 

innych systemów służących do zapewniania nowoczesnych e-usług obywatelom. Zaproponowane rozwiązania poprawią 
proces rozwoju usług wprowadzając nowy dokument strategiczny oraz nowe podstawy prawne udostępniania e-usług. 

2. Rekomendowane rozwiązanie, w tym planowane narzędzia interwencji, i oczekiwany efekt 

Ustawa wprowadza: 

- cyfrowe świadectwo rzeczoznawcy majątkowego wydawanego w oparciu o udostępnianą elektronicznie fotogra-
fię z Rejestru Dowodów Osobistych, które będzie dostępne również w aplikacji mObywatel, 

- przepisy umożliwiające tworzenie zaawansowanych (dojrzałych) usług cyfrowych, m.in. w serwisie interneto-
wym mObywatel.gov.pl, 

- nowy dokument charakterze strategicznym w dziedzinie informatyzacji państwa, który pozwoli na sprawniejsze 

wydatkowanie środków Unii Europejskiej na informatyzację, dzięki poprawie procesu planowania działań, 

- przeciwdziałanie kradzieżom tożsamości przez udostępnianie wizerunku z Rejestru Dowodów Osobistych, co 

ograniczy używanie fałszywych dowodów osobistych, 

- Rejestr Pełnomocnictw Elektronicznych ułatwiając załatwianie spraw urzędowych przez pełnomocnika, 

- nowy maksymalny termin wdrożenia systemu e-Doręczeń, 

- rozszerzenie zbioru narzędzi do weryfikacji użytkowników aplikacji mObywatel o usługę online, tj. weryfikator 
w wersji webowej. 

3. Jak problem został rozwiązany w innych krajach, w szczególności krajach członkowskich OECD/UE?  

Nie dotyczy. 

4. Podmioty, na które oddziałuje projekt 

Grupa Wielkość Źródło danych  Oddziaływanie 

Obywatele  Osoby w wieku produk-
cyjnym i poprodukcyj-

nym: ok. 31 milionów 

Rocznik Statystyczny 
GUS 2022 

Zwiększenie dostępności usług cyfrowych 
świadczonych przez administrację.  

Rzeczoznawcy 

majątkowi 

ok. 8200 Centralny Rejestr 

Rzeczoznawców 
Majątkowych 

Ułatwienie w zakresie uzyskiwania świadectwa 

rzeczoznawcy majątkowego. 

Poczta Polska  1  Możliwość korzystania z pełnomocnictw 

pocztowych udzielanych za pośrednictwem 
Rejestru Pełnomocnictw Elektronicznych. 
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Zawody zaufa-
nia publicznego  

69756 Statystyki własne Mi-
nisterstwa Cyfryzacji 

prowadzone na po-

trzeby monitorowania 

statusu wdrożenia do-
ręczeń elektronicz-

nych 

Przesunięcie terminu wdrożenia doręczeń elek-
tronicznych zapewni więcej czasu na dostosowa-

nie techniczne i organizacyjne do nowego spo-

sobu prowadzenia korespondencji z podmiotami 

publicznymi.  

Banki 

(komercyjne, 
spółdzielcze,  

państwowe) i  

SKOK  
(Spółdzielcze 

Kasy 

Oszczędnościo 
wo- 

Kredytowe)  

ok. 600 Analiza własna Podniesienie poziomu bezpieczeństwa. 

Obywatele  Przedsiębiorcy: ok. 4 828 

660  

Podmioty gospodarki 

zarejestrowane w re-
jestrze REGON, de-

klarujące prowadze-

nie działalności – 
4 282 660 – na terenie 

całego kraju (dane na 

dzień 31.12.2022 r.) 

Przesunięcie terminu wdrożenia doręczeń elek-

tronicznych zapewni więcej czasu na dostosowa-
nie techniczne i organizacyjne do nowego spo-

sobu prowadzenia korespondencji z podmiotami 

publicznymi. 

Podmioty sek-
tora publicznego  

ok. 68 000 Informacje o liczbie 
podmiotów – według 

stanu rejestru RE-

GON na dzień 30 
czerwca 2017 r. 

Przesunięcie terminu wdrożenia doręczeń elek-
tronicznych zapewni więcej czasu na dostosowa-

nie techniczne i organizacyjne do nowego spo-

sobu prowadzenia korespondencji z podmiotami 
publicznymi oraz podmiotami niepublicznymi. 

Operator wy-

znaczony – 

Poczta Polska 
S.A. 

Przedsiębiorca o ogólno-

polskim zasięgu działania 

zatrudniający ok. 80 000 
osób 

Raport UKE o stanie 

rynku pocztowego w 

2017 r 

Przesunięcie terminu wejścia w życie obowiązku 

umożliwi Operatorowi wyznaczonemu na dosto-

sowanie do nowych zapisów Standardu usługi re-
jestrowanego doręczenia elektronicznego. 

5. Informacje na temat zakresu, czasu trwania i podsumowanie wyników konsultacji 

Stosownie do postanowień art. 5 ustawy z dnia 7 lipca 2005 r. o działalności lobbingowej w procesie stanowienia prawa, 

projekt został udostępniony w Biuletynie Informacji Publicznej. Ponadto zgodnie z § 52 ust. 1 uchwały nr 190 Rady Mi-

nistrów z dnia 29 października 2013 r. – Regulamin pracy Rady Ministrów, projekt został udostępniony w Biuletynie 
Informacji Publicznej na stronie podmiotowej Rządowego Centrum Legislacji, w serwisie Rządowy Proces Legislacyjny.  

Projekt jest odpowiedzią na postulaty organizacji zrzeszających m.in. jednostki samorządu terytorialnego, czy zawody zau-

fania publicznego oraz innych interesariuszy. W celu weryfikacji przedstawionych przez te podmioty obaw w Ministerstwie 
Cyfryzacji zorganizowano spotkanie konsultacyjne, które odbyło się w formule hybrydowej 22 listopada 2023 r. Podczas 

spotkania przedstawiciele ww. organizacji potwierdzili potrzebę wydłużenia terminu wprowadzenia obowiązku stosowania 

doręczeń elektronicznych, co pozwoli na lepsze przygotowanie do stosowania wprowadzanych ustawą rozwiązań w obszarze 
komunikacji elektronicznej. 

6. Wpływ na sektor finansów publicznych 

(ceny stałe z …… 

r.) 

Skutki w okresie 10 lat od wejścia w życie zmian [mln zł] 

0 1 2 3 4 5 6 7 8 9 10 Łącznie (0-10) 

Dochody ogółem 0 0 0 0 0 0 0 0 0 0 0 0 

budżet państwa 0 0 0 0 0 0 0 0 0 0 0 0 

JST 0 0 0 0 0 0 0 0 0 0 0 0 
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pozostałe jednostki 
(oddzielnie) 

0 0 0 0 0 0 0 0 0 0 0 0 

Wydatki ogółem 0 0 0 0 0 0 0 0 0 0 0 0 

budżet państwa 0 0 0 0 0 0 0 0 0 0 0 0 

JST 0 0 0 0 0 0 0 0 0 0 0 0 

pozostałe jednostki 

(oddzielnie) 

0 0 0 0 0 0 0 0 0 0 0 0 

Saldo ogółem 0 0 0 0 0 0 0 0 0 0 0 0 

budżet państwa 0 0 0 0 0 0 0 0 0 0 0 0 

JST 0 0 0 0 0 0 0 0 0 0 0 0 

pozostałe jednostki 

(oddzielnie) 

- - - - - - - - - - - - 

Źródła finansowania  Część 27 budżetu państwa - informatyzacja  

Dodatkowe informacje, w tym 

wskazanie źródeł danych i przy-

jętych do obliczeń założeń 

Projektowane zmiany nie wywołują skutków finansowych – minister właściwy do 

spraw informatyzacji zabezpieczył adekwatne środki finansowe w ramach części 27 

budżetu państwa w celu rozwoju serwisu internetowego mObywatel oraz aplikacji 
mObywatel. 

7. Wpływ na konkurencyjność gospodarki i przedsiębiorczość, w tym funkcjonowanie przedsiębiorców oraz na 

rodzinę, obywateli i gospodarstwa domowe  

Skutki 

Czas w latach od wejścia w 

życie zmian 

0 1 2 3 5 10 Łącznie (0-10) 

W ujęciu pieniężnym 
(w mln zł,  

ceny stałe z …… r.) 

duże przed-
siębiorstwa 

Brak 
danych  

      

sektor mikro-

, małych i 

średnich 
przedsię-

biorstw 

Brak 

danych 

      

rodzina, oby-
watele oraz 

gospodar-

stwa do-

mowe 

Brak 
danych 

      

W ujęciu niepieniężnym duże przed-

siębiorstwa 

Przesunięcie terminu wdrożenia doręczeń elektronicznych zapewni więcej 

czasu na dostosowanie techniczne i organizacyjne do nowego sposobu pro-

wadzenia korespondencji z podmiotami publicznymi i docelowo zmniejsze-
nie kosztów korespondencji. 

sektor mikro-

, małych i 

średnich 
przedsię-

biorstw 

Przesunięcie terminu wdrożenia doręczeń elektronicznych zapewni więcej 

czasu na dostosowanie techniczne i organizacyjne do nowego sposobu pro-

wadzenia korespondencji z podmiotami publicznymi i docelowo zmniejsze-
nie kosztów korespondencji. 

rodzina, oby-

watele oraz 
gospodar-

stwa do-

mowe  

Przesunięcie terminu wdrożenia doręczeń elektronicznych zapewni więcej 

czasu na dostosowanie techniczne i organizacyjne do nowego sposobu pro-
wadzenia korespondencji z podmiotami publicznymi i docelowo zmniejsze-

nie kosztów korespondencji. 

(dodaj/usuń)  
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Niemierzalne (dodaj/usuń)  

(dodaj/usuń)  

Dodatkowe informacje, w tym 

wskazanie źródeł danych i przy-

jętych do obliczeń założeń  
 

8. Zmiana obciążeń regulacyjnych (w tym obowiązków informacyjnych) wynikających z projektu 

 nie dotyczy 

Wprowadzane są obciążenia 

poza bezwzględnie wymaga-

nymi przez UE (szczegóły w 
odwróconej tabeli zgodności). 

 tak 

 nie 

 nie dotyczy 

 zmniejszenie liczby dokumen-

tów  
 zmniejszenie liczby procedur 

 skrócenie czasu na załatwienie 

sprawy 

 inne:       

 zwiększenie liczby dokumentów 

 zwiększenie liczby procedur 
 wydłużenie czasu na załatwienie sprawy 

 inne:       

 

Wprowadzane obciążenia są 

przystosowane do ich elektroni-

zacji.  

 tak 

 nie 

 nie dotyczy 
 

Komentarz: 

9. Wpływ na rynek pracy  

Brak wpływu.  
 

10. Wpływ na pozostałe obszary 

 środowisko natu-

ralne 
 sytuacja i rozwój 

regionalny 

 sądy powszechne, 

administracyjne lub 
wojskowe 

 demografia 

 mienie państwowe 
 inne:       

 informatyzacja 

 zdrowie 

Omówienie wpływu 
Projekt przyśpieszy transformację cyfrową administracji oraz zapewni wzrost bezpie-
czeństwa w objętych regulacją podmiotach.  

11. Planowane wykonanie przepisów aktu prawnego 

Ustawa wchodzi w życie po upływie 14 dni od dnia ogłoszenia, z wyjątkiem: 

1) art. 1 i art. 3 pkt 4 w zakresie art. 19ab ust. 1 pkt 3 i art. 19ac, które w które wychodzą w życie z dniem określonym w 

komunikacie, o którym mowa w art. 11; 
2) art. 2 pkt 2, który wchodzi w życie z dniem określonym w komunikacie, o którym mowa w art. 12; 

3) art. 3 pkt 2, który wchodzi w życie z dniem 1 stycznia 2025 r.; 

4) art. 4 pkt 2 i 3, które wchodzą w życie z dniem określonym w komunikacie, o którym mowa w art. 13; 

5) art. 7, który wchodzi w życie z dniem następującym po dniu ogłoszenia.  

12.  W jaki sposób i kiedy nastąpi ewaluacja efektów projektu oraz jakie mierniki zostaną zastosowane? 

Nie dotyczy. 

13. Załączniki (istotne dokumenty źródłowe, badania, analizy itp.)  

Zał. 1. Ocena skutków dla ochrony danych -RPE  
Zał. 2. Ocena skutków dla ochrony danych -udostępnianie wizerunku z RDO 

 



Rejestr Pełnomocnictw Elektronicznych

# TREŚĆ PYTANIA

1

Opis operacji oraz charakteru przetwarzania danych
(należy m.in. wskazać, czy zachodzi profilowanie lub 
zautomatyzowane podejmowanie decyzji)

Przeznaczeniem rejestru  jest gromadzenie informacji o pełnomocnictwach udzielanych między osobami fizycznymi posiadającymi numer PESEL. W zakresie pełnomocnictw elektronicznych rejestr ten będzie rejestrem 
referencyjnym dla innych systemów administracji publicznej. Wprowadzenie rejestru sankcjonuje również możliwość posługiwania się odpisem danych o pełnomocnictwie elektronicznym, przechowywanym w ramach tego 
rejestru. Rejestr udostępniał będzie usługę weryfikacji danych o pełnomocnictwie elektronicznym. Z punktu widzenia Użytkownika, wprowadzany rejestr pozwoli na zarządzanie wszystkimi pełnomocnictwami 
elektronicznymi z poziomu jednego punktu dostępu oraz zagwarantuje mu pewność honorowania takiego pełnomocnictwa przez wszystkie organy państwowe oraz prywatne realizujące zadania publiczne.

Rejestr Pełnomocnictw Elektronicznych (RPE) przetwarza następujące dane osobowe: PESEL, Nazwisko, Imię. 

Operacja przetwarzania danych   dotyczy usługi tworzenia Pełnomocnictwa – dokumentu, który będzie zawierał dane osobowe Mocodawcy i Pełnomocnika.

Dane osobowe są wprowadzone tylko przez użytkownika (Mocodawcę) w aplikacji mObywatel i trafiają do RPE, gdzie są przechowywane.

Podstawowe operacje systemu RPE podzielone są na trzy grupy.
1. Operacje w aplikacji mObywatel
- tworzenie danych

2. Operacje Rejestru
- zapisywanie danych
- odczytywanie danych
- aktualizowanie danych
- usuwanie danych (błędnych i podlegających retencji)

3. Operacje backend
- pobieranie danych osobowych z SRP
- generowanie dokumentów .pdf na podstawie danych gromadzonych w Rejestrze
- weryfikacja danych osobowych poprzez wewnętrzny System  (Źródło) w Urzędach
- weryfikacja danych osobowych w systemach zewnętrznych poprzez usługę publiczną

Usługa nie zakłada profilowania, ani nie wykorzystuje silników procesowych do automatyzacji podejmowanych decyzji.

2 Cele przetwarzania danych osobowych

Celem przetwarzania danych jest:
utworzenie dokumentu Pełnomocnictwa, który będzie przetwarzany i udostępniany w ramach RPE.

W przypadku zmiany nazwiska lub imienia w rejestrze PESEL te dane w RPE są automatycznie aktualizowane w oparciu o usługę subskrypcji SRP.

Gromadzenie pełnomocnictw udzielonych przez uwierzytelnionego użytkownika osobie fizycznej posiadającej numer PESEL (pełnomocnictwa elektroniczne).
Pobranie z rejestru odpisu pełnomocnictwa (inne pełnomocnictwo o treści ustalonej przez mocodawcę) opatrzonego kwalifikowaną pieczęcią elektroniczną ministra właściwego do spraw informatyzacji.

3
Podstawy prawne przetwarzania danych osobowych
(w tym profilowania oraz automatycznego podejmowania 

decyzji)

Art. 8 pkt. 13 projektowanej ustawy o zmianie niektórych ustaw w związku z rozwojem e-administracji dodający art.19ac do ustawy o informatyzacji działalności podmiotó realizujących zadania publiczne; 

Art. 1 projektowanej ustawy o zmianie niektórych ustaw w związku z rozwojem e-administracji dodający w  art. 33  § 5 i 6
do ustawy z dnia 14 czerwca 1960 r. – Kodeks postępowania administracyjnego.

4

 Opis prawnie uzasadnionych interesów 
realizowanych przez administratora 

(w przypadku, gdy podstawą przetwarzania jest 
uzasadniony interes administratora)

Nie dotyczy

5 Kategorie podmiotów, których dane są przetwarzane 
Obywatel korzystający z usługi RPE
Urzędnik weryfikujący dane osobowe

6 Kategorie danych osobowych, które są przetwarzane Dane osobowe: PESEL, nazwisko, imię

7
Źródło pochodzenia danych

(należy wskazać, czy dane pochodzą od podmiotu 
danych, czy są pozyskiwane z innych źródeł)

Dane pochodzą od podmiotu wprowadzającego dane i ich zgodność w zakresie imię, nazwisko, PESEL jest weryfikowana automatycznie (na podstawie usługi subskrypcji) z rejestrem PESEL.

8
Podmioty, którym administrator powierza 

przetwarzanie danych osobowych

W zakresie utrzymania systemu:
Centralny Ośrodek Informatyki
Aleje Jerozolimskie 132-136
02-305 Warszawa
email: coi@coi.gov.pl   

9 Podstawa prawna powierzenia danych Umowa powierzenia przetwarzania danych osobowych z COI.

10
Podmioty, którym administrator udostępnia dane 

osobowe

Dane osobowe mogą być przekazywane:
Podmiotom   wnioskujących o dostęp po uzyskaniu zgody  ministra właściwego do spraw informatyzacji na potwierdzanie Pełnomocnictwa

11
Podstawa prawna udostępnienia danych przez 

administratora
Art. 8 pkt. 13 projektowanej ustawy o zmianie niektórych ustaw w związku z rozwojem e-administracji dodający art. 19 ac ust. 9 oraz 12 do ustawy o informatyzacji działalności podmiotó realizujących zadania publiczne;

12 Współadministratorzy danych n/d

13
Odbiorcy danych poza Europejskim Obszarem 

Gospodarczym
n/d

14 Podstawa prawna transferu danych poza EOG n/d

# TREŚĆ PYTANIA

1
Sprzęt wykorzystywany do przetwarzania danych 

osobowych
(np. sprzęt komputerowy, sieci)

- komputer/urządzenia mobilne Mocodawcy i Pełnomocnika   oraz Weryfikatora,
- komputery w podmiotach realizujących sprawy zawarte w Pełnomocnictwie,
- infrastruktura serwerowa niezbędna do świadczenia usługi.

2
Systemy informatyczne (oprogramowanie) 
wykorzystywane do przetwarzania danych 

osobowych

- aplikacja mObywatel
- system RPE/ Rejestr Pełnomocnictw Elektronicznych
- system Źródło
- strona web do weryfikacji Pełnomocnictw

# TREŚĆ PYTANIA

1

Polityki/procedury wewnętrzne wdrożone przez 
administratora

(przykładowa lista środków ochrony danych osobowych 
została załączona do Instrukcji korzystania z formularza 

oceny DPIA)

Polityka Bezpieczeństwa dla systemu Rejest Pełnomocnict Elektronicznych (w przygotowaniu)
Polityka Bezpieczeństwa Informacji dla systemu mObywatel

2 Przyjęte kodeksy dobrych praktyk n/d

NAZWA PROCESU LUB PROJEKTU 
PODLEGAJĄCEGO OCENIE

SZCZEGÓŁOWY OPIS PROJEKTU

ORGANIZACYJNE ŚRODKI OCHRONY DANYCH OSOBOWYCH

OPIS ZASOBÓW WYKORZYSTYWANYCH DO PRZETWARZANIA DANYCH

Ocena 
skutkow_
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Przyjęte certyfikaty w zakresie bezpieczeństwa 
informacji

(np. certyfikat bezpieczeństwa informacji 27001, certyfikat 
CISA - Certified Information Systems Auditor, certyfikat 

CISSP - Certified Information Systems Security 
Professional itp.)

brak

# TREŚĆ PYTANIA

1
Środki fizyczne oraz techniczne

COI Środki organizacyjne
Departament Bezpieczeństwa COI na podstawie oceny bieżących zagrożeń oraz monitorowania stanu bezpieczeństwa zasobów chronionych, podejmuje działania mające na celu minimalizację ryzyk, a także ustala 
adekwatne do nich mechanizmy zabezpieczeń.
 
W COI funkcjonują regulacje dotyczące nadawania i odbierania uprawnień do obiektów fizycznych,
Wydawanie kart dostępu do stref podlegających szczególnej ochronie jest ściśle nadzorowane i rozliczane,
Dostępy nadawane są na podstawie imiennych wniosków akceptowanych i zatwierdzanych przez przełożonych (kierujących komórką organizacyjną),
 
Zasady ciągłości działania opisane są w Polityce Zarządzania Ciągłością Działania COI - uwzględniają szczególne uwarunkowania wynikające z funkcjonowania środowiska teleinformatycznego oraz przetwarzanych 
danych
W przypadku wystąpienia sytuacji kryzysowej powołany jest Sztab Kryzysowy COI w ramach którego zostają uruchomione struktury Zarzadzania Kryzysowego,
 
Funkcjonujące w COI struktury Zarządzania Kryzysowego koordynują działania w sytuacjach wymagających uruchomienia PZCD w przypadku zagrożenia ciągłości operacyjnej, przejmując zarządzanie incydentem i 
dostępnymi zasobami w celu odtworzenia  środowiska w lokalizacji zapasowej.
 
Środki techniczne
Pełnomocnictwa elektroniczne opatruje się:
1) kwalifikowanym podpisem elektronicznym albo
2) podpisem zaufanym, albo
3) podpisem osobistym, albo
4) podpisem elektronicznym weryfikowanym przy użyciu certyfikatu użytkownika publicznej aplikacji mobilnej. 

Przechowywanie kluczy i certyfikatów w sprzętowych modułach bezpieczeństwa HSM "CryptoServer CP5".

Dostęp do danych tylko dla uwierzytelnienionego użytkownika  i autoryzacji zakresu dostępu z wykorzystaniu zasady minimalnego dostępu.
Udostępnienie danych użytkownikowi aplikacji jest każdorazowo zapisywane w dzienniku zdarzeń.

Centra przetwarzania danych pracują w trybie Active-Active w warstwie aplikacyjnej, oraz Active-Pasive w warstwie bazodanowej. Przełączenie w przypadku awarii bazy danych wykonywane jest ręcznie zgodnie z 
obowiązującymi procedurami.
 
Bezpieczeństwo sieci i usług sieciowych zostało zapewnione na poziomie warstwy brzegowej w oparciu o rozwiązania klasy wykorzystujące mechanizmy zarządzania zagrożeniem sieciowym takie jak: Firewall IPS, IDS, 
Poxy, Load balancer czy też DAM w warstwie danych.
 

 FIZYCZNE ORAZ TECHNICZNE ŚRODKI OCHRONY DANYCH OSOBOWYCH



# TREŚĆ PYTANIA
OPIS PLANOWANYCH ŚRODKÓW 

ORGANIZACYJNYCH 
I TECHNICZNYCH 

OCENA ADEKWATNOŚCI 
ŚRODKÓW ORAZ ZALECENIA 
WDROŻENIA DODATKOWYCH 

ŚRODKÓW 

WDROŻONE ŚRODKI 
LUB UZASADNIENIE BRAKU 

WDROŻENIA

1

Środki podjęte w celu 
zapewnienia legalności 
przetwarzania danych 

osobowych

1. Podstawą prawną przetwarzania danych 
osobowych jest Ustawa o zmianie niektórych 
ustaw w związku z rozwojem e-administracji 
Ustawa o informatyzacji podmiotów 
realizujących zadania publiczne, art. 20aa.  , art. 
19ac.

2. Kodeks Postępowania Administracyjnego

Podstawa prawna określona ustawowo jest 
wystarczająca. 

Nowelizacja ustaw:
- o informatyzacji działalności podmiotów 
realizujących zadania publiczne
- kodeks postępowania administracyjnego

2

Środki podjęte w celu 
zapewnienia zasady 
ograniczenia celu 

przetwarzania danych 
osobowych

Rejestr Pełnomocnictw Elektronicznych będzie 
przetwarzać dane w celach zgodnych z ustawą, 
czyli zapewnienie informacji o pełnomocnictwach 
udzielanych między osobami fizycznymi 
posiadającymi numer PESEL.

W zakresie pełnomocnictw elektronicznych 
rejestr ten będzie rejestrem referencyjnym dla 
innych systemów administracji publicznej. 
Wprowadzenie rejestru sankcjonuje również 
możliwość posługiwania się odpisem danych o 
pełnomocnictwie elektronicznym, 
przechowywanym w ramach tego rejestru. 
Rejestr udostępniał będzie usługę weryfikacji 
danych o pełnomocnictwie elektronicznym. Z 
punktu widzenia Użytkownika, wprowadzany 
rejestr pozwoli na zarządzanie wszystkimi 
pełnomocnictwami elektronicznymi z poziomu 
jednego punktu dostępu oraz zagwarantuje mu 
pewność honorowania takiego 
pełnomocnictwa przez wszystkie organy 
państwowe oraz prywatne realizujące zadania 
publiczne

Założenie rejestru jego funkcjonalności, 
pokrywają się z ustawą. 

3

Środki podjęte w celu 
zapewnienia zasady 
minimalizacji danych 

osobowych

Dane przetwarzane w RPE określa ustawa i są 
one zgodne z zasadą minimalizacji czyli 
niezbędne do realizaji celu przetwarzania. 

Dodatkowo aby uwierzytelnić osobę 
pełnomocnictwa elektroniczne opatruje się:
1) kwalifikowanym podpisem elektronicznym 
albo
2) podpisem zaufanym, albo
3) podpisem osobistym, albo
4) podpisem elektronicznym weryfikowanym przy 
użyciu certyfikatu użytkownika publicznej 
aplikacji mobilnej.

Zakres danych jest adekwany do realizacji celu, 
czyli pozwala uwierzytelnić osobę poprzez 
zalogowanie się do usługi jak i zweryfikować jej 
tożsamość, rozpocząć proces nadawania 
pełnomocnictwa elektronicznego jak i nanieść 
na nie podpis. 

Działanie zgodnie z przepisami prawa

4
 Środki podjęte w celu 
zapewnienia zasady 

ograniczenia czasowego

Mocodawca w każdym momencie może 
odwołać udzielone pełnomocnictwo.

W przypadku śmierci mocodawcy lub 
pełnomocnika minister właściwy do spraw 
informatyzacji oznacza pełnomocnictwa 
znajdujące się w rejestrze, z adnotacją o śmierci 
tej osoby.

Planowany jest ustawowy zapis o wieczystym 
przechowywaniu danych.

dane zgodnie z RODO możemy 
przetwarzać przez czas niezbędny do 
realizacji celu. 

Co jeśli nie umieram i nie odwoluje 
pełnomocnictwa? Wówczas sam 
dokument i zawarte tam moje dane 
będą przetwarzane przez okres....? 
??

Patrz co oznacza przetwarzanie: 
przetwarzanie” oznacza operację lub 
zestaw operacji wykonywanych na 
danych osobowych lub zestawach 
danych osobowych w sposób 
zautomatyzowany lub 
niezautomatyzowany, taką jak 
zbieranie, utrwalanie, 
organizowanie, porządkowanie, 
przechowywanie, adaptowanie lub 
modyfikowanie, pobieranie, 
przeglądanie, wykorzystywanie, 
ujawnianie poprzez przesłanie, 
rozpowszechnianie lub innego 
rodzaju udostępnianie, 
dopasowywanie lub łączenie, 
ograniczanie, usuwanie lub 
niszczenie;

Logi sa przechowywane przez 
okres....???

# TREŚĆ PYTANIA
OPIS PLANOWANYCH ŚRODKÓW 

ORGANIZACYJNYCH 
I TECHNICZNYCH 

OCENA ADEKWATNOŚCI 
ŚRODKÓW ORAZ ZALECENIA 
WDROŻENIA DODATKOWYCH 

ŚRODKÓW 

WDROŻONE ŚRODKI 
LUB UZASADNIENIE BRAKU 

WDROŻENIA 

ŚRODKI PRZYCZYNIAJĄCE SIĘ DO ZGODNOŚCI PRZETWARZANIA Z ZASADAMI OGÓLNYMI RODO RPE

ŚRODKI PRZYCZYNIAJĄCE SIĘ DO ZACHOWANIA PRAW OSÓB, KTÓRYCH DANE DOTYCZĄ 

NAZWA PROCESU LUB PROJEKTU PODLEGAJĄCEGO OCENIE

OCENA NIEZBĘDNOŚCI I PROPORCJONALNOŚCI ŚRODKÓW OCHRONY



1

Środki podjęte w celu 
realizacji obowiązków 

informacyjnych w stosunku 
do osoby, której dane 

dotyczą 
(art. 12, 13 i 14 RODO). 

Klauzula informacyjna dla Pełnomocnictwa jest 
opublikowana pod adresem 
https://obywatel.gov.pl/rodo oraz w aplikacji 
mObywatel w sekcji Informacje prawne -> 
Polityka prywatności jest sekcja „Przetwarzanie, 
bezpieczeństwo, przechowywanie i pobieranie 
danych” 
Dodatkowo informacja o obowiązkach 
informacyjnych zostanie ujęta w 
przygotowywanym regulaminie korzystania z 
usług opartych o system Rejestr Pełnomocnictw 
Elektronicznych .

2

Środki podjęte w celu 
realizacji prawa dostępu do 

danych osobowych 
(art. 15 ust. 1 RODO) 

Osoba logując się do RPE będzie miała wgląd w 
swoje pełnomocnictwa i dane w nich 
zamieszczone o czym mowa w art. 8 pkt. 13 
projektowanej ustawy o zmianie niektórych 
ustaw w związku z rozwojem e-administracji 
dodający art.19ac ust. 15 do ustawy o 
informatyzacji działalności podmiotó 
realizujących zadania publiczne; 

Dodatkowo MInister Właściwy ds.  Cyfryzacji 
będzie tradycyjnie realizował wnioski o dostęp do 
danych.

Przyjęte środki są adekwatne.Obecne 
rozwiązania pozwalają realizować prawo 
dostępu do danych. Warunkiem jest 
weryfikacja tożsamości osoby która zgłasza się 
z żądaniem, tak aby ADO miał 100 % 
pewność, że odpowiada osobie za którą 
podaje się nadawca żądania.
Jednocześnie użytkownik może samodzielnie 
sprawdzić jakie dane są przetwarzane w RPE, 
po zalogowaniu się do rejestru.  

n/d

3

Środki podjęte w celu 
realizacji prawa do 

uzyskania kopii danych 
(art. 15 ust. 3 RODO)

Osoba logując się do RPE będzie miała 
możliwość sporządzenia kopii swojego 
pełnomocnictwa o czym mowa w art. 8 pkt. 13 
projektowanej ustawy o zmianie niektórych 
ustaw w związku z rozwojem e-administracji 
dodający art.19ac ust. 15 do ustawy o 
informatyzacji działalności podmiotó 
realizujących zadania publiczne; 

Dodatkowo MInister Cyfryzacji będzie tradycyjnie 
realizował wnioski o kopię do danych.

Przyjęte środki są adekwatne.Obecne 
rozwiązania pozwalają realizować prawo do 
kopii danych. Warunkiem jest weryfikacja 
tożsamości osoby która zgłasza się z 
żądaniem, tak aby ADO miał 100 % pewność, 
że odpowiada osobie za którą podaje się 
nadawca żądania.
Jednocześnie użytkownik może samodzielnie 
sprawdzić jakie dane są przetwarzane na jego 
koncie, po zalogowaniu się do rejestru, po 
czym wykonać kopię pełnomocnictwa.

n/d

4

Środki podjęte w celu 
realizacji prawa do 

przenoszenia danych 
(art. 20 RODO)

Nie dotyczy, ponieważ prawo do przenoszenia 
przysługuje, gdy przetwarzanie jest oparte na 
zgodzie (art. 6 ust. 1 lit. a RODO) lub umowie 
(art. 6 ust. 1 lit. b RODO), natomiast RPE będzie 
uregulowany ustawowo czyli przetwarzanie 
będzie niezbędne do realizacji obowiązku 
prawnego ciążącego na administratorze (art. 6 
ust. 1 lit c RODO). 

n/d n/d

5

Środki podjęte w celu 
realizacji prawa do 

sprostowania 
(art. 16 i 19 RODO)

System aplikacji umożliwia realizację prawa do 
sprostowania, co zostało opisane w 
regulaminach usług.

Przyjęte środki są adekwatne, zapewniają i 
dają możliwość zapewnienia tego prawa przez 
osobę, której dane dotyczą.

W ramach usług w aplikacji obywatel ma prawo 
zgłosić nieprawidłowości do właściwego 
administratora. Jednocześnie w ramach 
poszczególnych usług w aplikacji przyjęte są 
rozwiązania pozwalające na samodzielne 
sprostowanie przez użytkownika jego danych.  

6

Środki podjęte w celu 
realizacji prawa do 

usunięcia danych (do bycia 
zapomnianym) 

(art. 17 i 19 RODO)

Planowane zmiany w ustawie o zmianie 
niektórych ustaw w związku z rozwojem e-
administracji Ustawa o informatyzacji podmiotów 
realizujących zadania publiczne, art. 20aa.  , art. 
19ac w celu uregulowania braku usuwania 
danych.

n/d n/d

7

Środki podjęte w celu 
realizacji prawa do 

ograniczenia przetwarzania 
(art. 18 i 19 RODO)

Nie dotyczy.
Katalog danych określa ustawa i są one 
niezbędne do utworzenia pełnomocnictwa 
eletronicznego, jakiekolwiek ograniczenie 
danych nie będzie pozwalało na korzystanie z 
usługi.

n/d n/d

8

Środki podjęte w celu 
realizacji prawa do 

wyrażenia sprzeciwu (art. 
21 RODO)

Nie dotyczy, ponieważ prawo jest 
zarezerwowane dla przetwarzania na podstawie:
- art. 6 ust. 1 lit. e (przetwarzanie jest niezbędne 
do wykonania zadania realizowanego w interesie 
publicznym lub w ramach sprawowania władzy 
publicznej powierzonej administratorowi) lub 
 - art. 6 ust. 1 lit. f (prawnie uzasadniony interes) 

Natomiast RPE jest oparty na art. 6 ust. 1 lit. c 
(przetwarzanie jest niezbędne do wypełnienia 
obowiązku prawnego ciążącego na 
administratorze). 

n/d n/d



Strona 1

LP. 
KATEGORIE 
ZAGROŻEŃ

KRYTERIA WYRÓŻNIANIA 
ZAGROŻENIA, KTÓRE MOGĄ WYSTĄPIĆ 
W OCENIANYM PROCESIE/PROJEKCIE

ISTOTNOŚĆ 
(WAGA) 

ZAGROŻENIA

PRAWDOPODO-
BIEŃSTWO 

WYSTĄPIENIA 
ZAGROŻENIA

STOPIEŃ RYZYKA 
POTENCJALNEGO 

WDROŻONE ŚRODKI 
LUB UZASADNIENIE BRAKU WDROŻENIA

ISTOTNOŚĆ 
(WAGA) 

ZAGROŻENIA

PRAWDOPODO-
BIEŃSTWO 

WYSTĄPIENIA 
ZAGROŻENIA

STOPIEŃ 
SZCZĄTKOWEGO 

RYZYKA

KONIECZNOŚĆ 
KONSULTACJI Z 

ORGANEM (TAK/NIE)
WYNIK KONSULTACJI

WDROŻONE ŚRODKI 
LUB UZASADNIENIE 
BRAKU WDROŻENIA

KONIECZNOŚĆ 
KONSULTACJI Z 

PODMIOTAMI 
DANYCH (TAK/NIE)

WYNIK KONSULTACJI
WDROŻONE ŚRODKI 
LUB UZASADNIENIE 
BRAKU WDROŻENIA

ISTOTNOŚĆ 
(WAGA) 

ZAGROŻENIA

PRAWDOPODO-
BIEŃSTWO 

WYSTĄPIENIA 
ZAGROŻENIA

OSTATECZNY 
STOPIEŃ RYZYKA

Dostęp do danych osobowych użytkownika aplikacji 
mObywatel przez nieuprawnioną osobę

4 1 4

Następuje blokowanie czasowe usługi Pełnomocnictw po kilku błędnych  
próbach

1 1 1 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 1 1 1

Podszycie się osoby nieuprawnionej pod dane 
Pełnomocnika, które może uzyskać od Urzędnika. 4 3 12 Wdrożony mechanizm autoryzacji  procesu weryfikacji Pełnomocnictwa za 

pomocu kodu PIN, który jest przekazywany na urządzenie mobilne 
rzeczywistego Pełnomocnika

1 2 2 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 1 2 2

Pracownik (Weryfikator)  z dostępem do RPE powiela 
dane osobowe zawarte w dokumencie Pełnomocnictwa 
tworząc nielegalną bazę danych osobowych 4 1 4

Procedury i regulaminy wewnętrzne Organizacji oraz wdrożone 
mechanizmy kontrolne

2 1 2 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 2 1 2

Możliwość utraty danych osobowych użytkownika 
aplikacji mObywatel

4 1 4

Są robione kopie bezpieczeństwa danych w systemie RPE. 

Dostęp do systemu mObywatel jest ograniczony do uprawnionych 
pracowników podmiotu utrzymującego i wspierającego ten system
Są robione kopie bezpieczeństwa danych w systemie

4 1 4 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 4 1 4

"Zawieszenie się" aplikacji mobywatel, które powoduje 
brak dostępu do jej zawartości (dostęp do danych 
osobowych) w konsekwencji brak możliwości korzystania 
z usługi Pełnomocnictw

1 1 1

Wykonywane są testy akceptacyjne, które minimalizują to ryzyko. Brak  
wpływu na systemy i urządzenia  użytkowników, dlatego nie sposób 
zmitygować to ryzyko w pełni. Testy nie wykazały podatności w tym 
zakresie

1 1 1 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 1 1 1

Niestabilność aplikacji  Źródło  uniemożliwiająca 
przeprowadzenie kompletnego procesu weryfikacji 
(zapisywanie dodatkowanych informacji na 
nieautoryzowanych nośnikach pozyskanych od 
Pełnomocnika) 2 2 4

Regulamin dla Weryfikatora wskazujący sposób postępowania w 
przypadku niestabilności aplikacji Źródło 

1 1 1 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 1 1 1

Możliwość wykorzystania danych  osobowych do 
wystawienia fikcyjnego pełnomocnictwa w postaci pliku 
.pdf

1 2 2

Każdy dokument Pełnomocnictwa posiada unikalne ID, które jest 
weryfikowane w momencie wykonania czynności do których pełnomocnik 
jest uprawniony w dokumencie Pełnomocnictwia

Pełnomocnictwo w postaci pliku.pdf jest podpisane pieczęcią Ministra,  co 
ma zapewnić o jego integralności.

Każdoroazowa Weryfikacja okazanego ID Pełnomocnictwa.

1 2 2 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 1 2 2

Niepożądana (przypadkowa, lub umyślna) modyfikacja 
danych w systemach informatycznych służących do 
przetwarzania danych osobowych przez pracownika 
Urzędu

4 1 4

Brak możliwośći zmiany danych osobowych przez Urzędnika. 

4 1 4 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 4 1 4

Niepożądana modyfikacja danych w systemach 
informatycznych służących do przetwarzania danych 
osobowych przez osoby trzecie

4 1 4

Zapewnienie pełnej rozliczlności poprzez logi systemu (w szczególnosci 
bazy danych).

(Uwierzytelnianie, logowanie czynności wykonanych przez 
administratorów. Autoryzacja użytkownika, gromadzenie w systemie logów 
użytkownika, zarządzanie uprawnieniami, dostępem do systemów)

4 1 4 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 4 1 4

Urzędnik realizuje Pełnomocnictwo bez weryfikacji w 
systemie 4 2 8 Procedury i regulaminy wewnętrzne Organizacji. 4 1 4 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 4 1 4

Urzędnik na podstawie okazanego Pełnomocnictwa, 
realizuje dodatkowe czynności, które są wymagane do 
obsługi danej sprawy, ale nie znajdują się w zakresie 
pełnomocnictwa

4 2 8
Procedury i regulaminy wewnętrzne Organizacji. Zakres pełnomocnictwa 
będzie oparty na podstawie słownika, który będzie jednoznacznie okręślał 
czynności. 

4 2 8 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 4 2 8

Mocodawca tworzy pełnomocnictwo dla nieistniejącego 
Pełnomocnika 1 1 1 System będzie walidował dane osobowe Pełnomocnika (na podstawie 

rejestru PESEL) w momęcie tworzenia Pełnomocnictwa.
1 1 1 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 1 1 1

Mocodawca tworzy Pełnomocnictwo dla czynności do 
których nie ma umocowania prawnego

4 3 12
Osoba weryfikująca sprawdza zakres czynności zawartych w 
Pełnomocnictwie oraz weryfikacji zdolności wykonywanych przez 
Mocodawcę. Procedury i regulaminy wewnętrzne Organizacji. 

4 2 8 nie nie dotyczy nie dotyczy nie nie dotyczy nie dotyczy 4 2 8

0 0

POUFNOŚĆ 
(ZAGROŻENIA ZWIĄZANE

Z UZYSKANIEM 
BEZPRAWNEGO DOSTĘPU DO 

DANYCH)

Wskazując zagrożenia dla procesu/projektu oraz oceniając 
ich wagę, należy uwzględnić  w szczególności następujące 
kryteria:
- ilość danych, do których osoba nieuprawniona może 
uzyskać dostęp (np. czy istnieje ryzyko dostępu do dużej 
bazy danych, czy tylko do pojedynczych dokumentów);
- rodzaj danych, do których osoba nieuprawniona może 
otrzymać dostęp (w szczególności, czy są to szczególne 
kategorie danych - dane wrażliwe, przez które należy 
rozumieć kategorie danych wskazanych w art. 9 oraz 10 
RODO oraz dane osobowe objęte tajemnicami 
zawodowymi); 
- kategorie osób, których dane dotyczą - np. dane 
dotyczą osób wymagających szczególnej opieki, tj. dzieci, 
pracowników, osób należących do bardziej wrażliwych grup 
społecznych wymagających szczególnej ochrony (osoby 
chore psychicznie, osoby ubiegające się o azyl lub osoby 
starsze, pacjenci itp.); 
- kategorie osób, które mogą uzyskać bezprawny 
dostęp do danych (w szczególności, czy z danymi mogą 
zapoznać się osoby z wewnątrz, czy z zewnątrz organizacji). 

Przykładowe zagrożenia podlegające ocenie:
- Dostęp osoby nieuprawnionej z wewnątrz organizacji do 
systemów informatycznych służących do przetwarzania 
danych osobowych o stanie zdrowia.

Wydruk dokumentu Pełnomocnictwa trafia do osoby 
nieuprawnionej

2

OPIS ZAGROŻEŃ MAJĄCYCH WPŁYW NA STOPIEŃ RYZYKA NARUSZENIA PRYWATNOŚCI

1

1

nie 1

OCENA ZARZĄDZANIE RYZYKIEM

NAZWA PROCESU LUB PROJEKTU PODLEGAJĄCEGO OCENIE RPE

DECYZJA OSOBY UPRAWNIONEJ

4

OCENA RYZYKA FINALNEGO

Zakłada się, że proces wykonywany przez Urzędnika, który to proces jest 
wsparty Pełnomocnictwem wymaga weryfikacji pełnomocnictwa online.

ZALECENIA DOTYCZĄCE ŚRODKÓW 
MINIMALIZUJĄCYCH RYZYKO

OCENA RYZYKA SZCZĄTKOWEGO  KONSULTACJE Z ORGANEM NADZORCZYM

1

3

nie dotyczy

KONSULTACJE Z PODMIOTAMI DANYCHOCENA RYZYKA POTENCJALNEGO

1 1 1 nie dotyczy nie dotyczy2

DOSTĘPNOŚĆ
(ZAGROŻENIA ZWIĄZANE 
Z UTRATĄ DANYCH LUB 
BRAKIEM  DOSTĘPU DO 

DANYCH PRZEZ 
ADMINISTRATORA)

nie dotyczynie

4 ZAGROŻENIA OGÓLNE

Pozostałe Zagrożenia, które mogą pojawić się w 
obszarze przetwarzania Pełnomocnictwa oraz prób 
faszerstwa 

Wskazując zagrożenia dla procesu/projektu oraz 
oceniając ich wagę, należy uwzględnić w 
szczególności następujące kryteria:
- ilość danych, które mogą zostać w niepożądany 
sposób zmienione (np. czy istnieje ryzyko zmiany 
danych w dużej bazie danych, czy tylko w 
pojedynczych dokumentach);
- rodzaj danych, które mogą ulec niepożądanej 
zmianie 
(w szczególności, czy są to szczególne kategorie 
danych (dane wrażliwe, przez które należy rozumieć 
kategorie danych wskazanych w art. 9 oraz 10 RODO 
oraz dane osobowe objęte tajemnicami zawodowymi);
- kategorie osób, których dane dotyczą - np. dane 
dotyczą osób wymagających szczególnej opieki, tj. 
dzieci, pracowników, osób należących do bardziej 
wrażliwych grup społecznych wymagających 
szczególnej ochrony (osoby chore psychicznie, osoby 
ubiegające się o azyl lub osoby starsze, pacjenci itp.).

Wskazując zagrożenia dla procesu/projektu oraz 
oceniając ich wagę, należy uwzględnić w 
szczególności następujące kryteria:
- ilość danych, do których osoba nieuprawniona może 
uzyskać dostęp (np. czy istnieje ryzyko dostępu do 
dużej bazy danych, czy tylko do pojedynczych 
dokumentów);
- rodzaj danych, do których osoba nieuprawniona 
może otrzymać dostęp (w szczególności, czy są to 
szczególne kategorie danych - dane wrażliwe, przez 
które należy rozumieć kategorie danych wskazanych 
w art. 9 oraz 10 RODO oraz dane osobowe objęte 
tajemnicami zawodowymi);
- kategorie osób, których dane dotyczą - np. dane 
dotyczą osób wymagających szczególnej opieki, tj. 
dzieci, pracowników, osób należących do bardziej 
wrażliwych grup społecznych wymagających 

2

INTEGRALNOŚĆ
(ZAGROŻENIA ZWIĄZANE 
Z NIEPOŻĄDANĄ ZMIANĄ 

DANYCH)



pomijalne 
(1)

niskie 
(2)

średnie
(3)

wysokie
(4)

krytyczne
(5)

pomijalna (1) 1 2 3 4 5

niska (2) 2 4 6 8 10

średnia (3) 3 6 9 12 15

wysoka (4) 4 8 12 16 20

krytyczna (5) 5 10 15 20 25

STOPIEŃ RYZYKA niski (1-7) średni (8-14) wysoki (15-25)

PRAWDOPODOBIEŃSTWO WYSTĄPIENIA ZAGROŻENIA

METODA OCENY RYZYKA POTENCJALNEGO ORAZ SZCZĄTKOWEGO

ISTOTNOŚĆ (WAGA) 
ZAGROŻENIA



Udostępnianie uprawnionym podmiotom wizerunku z rejestru dowodów osobistych (RDO)

# TREŚĆ PYTANIA ODPOWIEDŹ 

1
Opis operacji oraz charakteru przetwarzania danych

(należy m.in. wskazać, czy zachodzi profilowanie lub 
zautomatyzowane podejmowanie decyzji)

Udostępnienie wizerunku osoby z Rejestru Dowodów Osobistych zakłada udostępnienie dla podmiotów komercyjnych, które wykażą interes faktyczny w dostępie do wizerunku oraz podmiotom potwierdzającym Profil Zaufany. 
Udostępnienie podmiotom komercyjnym nastąpi w trybie teletansmisji. Zgoda na dostęp w tym trybie musi zostać wydana przez ministra właściwego do spraw informatyzacji po zweryfikowaniu przesłanek ustawowych jak 
rozliczalność wszystkich operacji po stronie podmiotu, któremu udostepniono dane jak i posiadania odpowiednich zabezpieczeń technicznych i organizacyjnych uniemożliwiających dostęp do danych osobom nieuprawnionym. 
Sama czynność udostępnienia wizerunku podmiotom komercyjnym nastąpi dwustopniowo - w pierwszym etapie podmiot ten musi dokonać pozytywnej weryfikacji określonych danych dowodu osobistego i danych osoby, w drugim 
etapie po pozytywnej weryfikacji danych dokumentu i osoby nastąpi udostępnienie wizerunku. Taki tryb uniemożliwi pozyskiwanie wizerunku dowolnej osoby bez znajomości szczegółowych informacji dotyczących dokumentu, 
które pozyskiwane są w toku zawierania np. umowy rachunku bankowego i zamieszczone są na dowodzie osobistym. Podmioty pełniące funkcję punktu potwierdzającego Profil Zaufany dostęp do wizerunku otrzymają za 
pośrednictwem systemu Profilu Zaufanego, w którym następuje potwierdzenie PZ (podobnie jak następuje to przy potwierdzaniu PZ w trybie videoweryfikacji). Bank krajowy lub inny przedsiębiorca wykorzystujący środki 
identyfikacji elektronicznej stosowane do uwierzytelniania w jego systemie teleinformatycznym do potwierdzania profilu zaufanego lub własnego systemu będzie mógł korzystać z usługi udostępnienia wizerunku po spełnieniu 
wymogów określonych w ustawie o dowodach osobistych i uzyskaniu zgody ministra. W praktyce podmiot komercyjny, który uzyska zgodę ministra na dostęp do usługi udostępniania wizerunku spełni też wymogi dla 
wykorzystywania usługi do potwierdzania Profilu Zaufanego. Potwierdzenie PZ może bowiem odbywać się z użyciem środka identyfikacji stosowanym do uwierzytelniania w systemie teleinformatycznym podmiotu, który z kolei 
wydawany jest po weryfikacji tożsamości osoby i jej dokumentu w procesach związanych z działalnością tych podmiotów (np. przy zakładaniu rachunku bankowego). 

Wprowadzenie procesu pozwoli na zapewnienie większego stopnia bezpieczeństwa i ograniczenia użycia skradzionych czy sfałszowanych dokumentów, zjawiska kradzieży tożsamości. Udostepnienie wizerunku jest wartością 
dodaną, która pozwoli  porównać wizerunek z dowodu osobistego który przedkłada Klient z  wizerunkiem z Rejestru Dowodów Osobistych. Należy wskazać, że przeważająca liczba przestępstw przy użyciu dokumentów dotyczy 
jego przerobienia w obszarze fotografii a zatem dokument w pozostałym zakresie nosi cechy dokumentu oryginalnego z oryginalnymi zabezpieczeniami fizycznymi. Wprowadzenie nowego mechanizmu pozwalającego na 
identyfikację nie tylko cech dokumentu i danych lecz także danej biometrycznej w znacznym stopniu przyczyni się do uszczlenienia takich procesów jak wydawanie środków identyfikacji elektronicznej, zawieranie umów i i 
transakcji w obszarze telekomunikacyjnym czy też stricte finansowym. Z punktu widzenia bezpieczeństa PZ jako środka identyfikacji, rozwiązanie pozwoli na ograniczenie incydentów podszywania się pod inna osobę i 
przejmowania lub zakładania na jej dane Profilu Zaufanego a także wzmocni proces weryfikacji tożsamości osoby, która potwierdzi PZ za pośrednictwem np. banku.

Krąg podmiotów, które mogą uzyskać dostęp do wizerunku został określony przez wskazanie zamkniętego katalogu podmiotów. Są to podmioty, które określić można jako zobowiązane do stosowania środków bezpieczeństwa 
finansowego oraz cyberbezpieczeństwa i zobligowane do weryfikacji tożsamości swoich klientów (banki, dostawcy usług telekomunikacyjnych, firmy pożyczkowe, dostawcy usług zaufania, podmioty wydające środki identyfikacji 
elektronicznej, dostawcy usług płatniczych).

W procesie udostępnienia danych przez ministra właściwego do spraw informatyzacji nie dochodzi do profilowania ani zautomatyzowanego podejmowania decyzji. Przy każdym wywołaniu usługi podmiot, który uzyskał zgodę 
ministra na pozyskiwanie danych w trybie teletransmisji podaje dane konkretnego dowodu osobistego a następnie dokonuje porównania uzyskanej z RDO fotografii z fotografią na okazanym dowodzie osobistym oraz wizerunkem 
osoby go okazującej, w celu potwierdzenia autentyczności dowodu osobistego i tożsamości osoby. Celem, również dla podmiotu uzyskującego dane, nie jest zatem użycie danych osobowych do oceny czy analizy cech tej osoby 
lub jej zachowania.

2 Cele przetwarzania danych osobowych

Ustawowy - udostępnianie wizerunku w trybie teletransmisji w celu realizacji interesu faktycznego wykazanego podczas uzyskiwania zgody ministra na dostęp do danych. Interesem faktycznym będzie w szczególności weryfikacja 
autentyczności okazywanego dowodu osobistego i weryfikacja tożsamości osoby. W przypadku podmiotów pełniących funkcję punktu potwierdzającego PZ celem jest weryfikacja dokumentu i tożsamości osoby i samej osoby 
przed potwierdzeniem środka identyfikacji elektronicznej (PZ) a zatem wydanie środka identyfikacji właściwej osobie. Celem nadrzędnym jest ochrona tożsamości posiadacza danych przez zapobieganie zjawisku kradzieży 
tożsamości.      

3
Podstawy prawne przetwarzania danych osobowych

(w tym profilowania oraz automatycznego 
podejmowania decyzji)

projektowany art. 68a projektu ustawy o zmianie niektórych ustaw w związku z rozwojem e-administracji oraz art. 9 ust. 2 lit. g RODO

4

 Opis prawnie uzasadnionych interesów 
realizowanych przez administratora 

(w przypadku, gdy podstawą przetwarzania jest 
uzasadniony interes administratora)

Nie dotyczy 

5
Kategorie podmiotów, których dane są 

przetwarzane 

Osoby fizyczne (obywatele polscy), którzy posiadają ważny dowód osobisty. W przypadku braku posiadania waznego dowodu osobistego usługa zweryfikuje w pierwszym kroku negatywnie dokument, co uniemożliwi 
udostepnienie wizerunku osoby. Jest to uzasadnione tym, że osoba taka nie może zawrzeć transakcji z podmiotem komercyjnym nie posiadając zdolności potwierdzenia tożsamości w oparciu o dowód osobisty a zatem 
dodaktowe udostępnienie wizerunku osoby było by w tej sytuacji działaniem nadmiarowym.

6
Kategorie danych osobowych, które są 

przetwarzane

1) imię (imiona);
2) nazwisko;
3) numer PESEL;
4) seria i numer dowodu osobistego;
5) data wydania dowodu osobistego;
6) termin ważności dowodu osobistego
7) wizerunek twarzy

7
Źródło pochodzenia danych

(należy wskazać, czy dane pochodzą od podmiotu 
danych, czy są pozyskiwane z innych źródeł)

Rejestr Dowodów Osobistych, będący części SRP (systemu rejestrów państwowych)

8
Podmioty, którym administrator powierza 

przetwarzanie danych osobowych
Centralny Ośrodek Informatyki

9 Podstawa prawna powierzenia danych Umowa powierzenia przetwarzania danych osobowych z COI dnia 5 lipca 2018 r. (karta nr 3 do umowy).

10
Podmioty, którym administrator udostępnia dane 

osobowe

Do korzystania z dostępu do fotografii, o której mowa w art. 56 ust. 1 pkt 2, po wykazaniu interesu faktycznego w dostępie do fotografii i uzyskaniu pozytywnej decyzji ministra właściwego do spraw informatyzacji, o której mowa w 
art. 68 ust. 3, są uprawnieni:

1) przedsiębiorca telekomunikacyjny, będący dostawcą usług, o którym mowa w ustawie z dnia 16 lipca 2014 r. – Prawo telekomunikacyjne; 
2) dostawca usług płatniczych, o którym mowa w art. 4 ust. 2 pkt 1-3, 5 i 12 ustawy z dnia 19 sierpnia 2011 r. o usługach płatniczych; 
3) kwalifikowany dostawca usług zaufania, wpisany do rejestru dostawców usług zaufania, o którym mowa w art. 2 pkt 1 ustawy z dnia 5 września 2016 r. o usługach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2020 r. poz. 
1173 i 2320);”; 
4) podmiot, o którym mowa w art. 59d ustawy z dnia 12 maja 2011 r. o kredycie konsumenckim;
5) podmioty wydające środki identyfikacji elektronicznej w systemie identyfikacji elektronicznej zgodnie z ustawą z dnia 5 września 2016 r. o usługach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2020 r., poz. 1173 i 2320), 
w celu wydania środka identyfikacji elektronicznej.

Dodatkowo podmioty wskazane w art. 20c ust. 2, 3 i 8 ustawy o informatyzacji działalności podmiotów realizujących zadania publiczne, które potwierdzają Profil Zaufany (pełnią lub mogą pełnić funkcję punktu potwierdzającego 
PZ lub potwierdzają go z użyciem środka identyfikacji stosowanego do uwierzytelnienia w ich systemie) tj.:
1) konsul;
2) naczelnik urzędu skarbowego;
3) wojewoda;
4) Zakład Ubezpieczeń Społecznych;
5) Narodowy Fundusz Zdrowia;
6) inny podmiot publiczny (definicja podmiotu publicznego w art. 2 ustawy o informatyzacji);
7) bank krajowy, o którym mowa w art. 4 ust. 1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U. z 2020 r. poz. 1896, z późn. zm.9));
8) operator pocztowy, o którym mowa w art. 3 pkt 12 ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe (Dz.U. z 2020 r. poz. 1041 i 2320);
9) oddział instytucji kredytowej, o którym mowa w art. 4 ust. 1 pkt 18 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe;
10) spółdzielcza kasa oszczędnościowo-kredytowa, o której mowa w ustawie z dnia 5 listopada 2009 r. o spółdzielczych kasach oszczędnościowo-kredytowych (Dz.U. z 2021 r. poz. 1844)
11) bank krajowego lub inny przedsiębiorca, który posiada zgodę zgodę na nieodpłatne wykorzystywanie środków identyfikacji elektronicznej stosowanych do uwierzytelniania w systemie teleinformatycznym banku krajowego lub 
innego przedsiębiorcy do potwierdzania profilu zaufanego

11
Podstawa prawna udostępnienia danych przez 

administratora
projektowany art. 68a projektu ustawy o zmianie niektórych ustaw w związku z rozwojem e-administracji oraz art. 9 ust. 2 lit. g RODO

12 Współadministratorzy danych 
Dane w RDO gromadzone na dotychczasowych zasadach. Nowe przepisy regulują kwestię udostepniania a nie gromadzenia danych. Podmioty, które uzyskają dane w trybie teletransmisji w wyniku udostepnienia stają się 
samodzielnymi administratorami danych.

13
Odbiorcy danych poza Europejskim Obszarem 

Gospodarczym
Nie dotyczy

14 Podstawa prawna transferu danych poza EOG Nie dotyczy

# TREŚĆ PYTANIA OPIS 

1
Sprzęt wykorzystywany do przetwarzania danych 

osobowych
(np. sprzęt komputerowy, sieci)

Dane udostępniane w trybie teletranmisji danych. Zgodnie z PBI SRP zalecanym sposobem podłączenia infrastruktury interesariuszy zewnętrznych systemu jest wykorzystanie dedykowanej wydzielonej sieci teleinformatycznej 
będącej w gestii służb podległych Ministrowi właściwemu ds. wewnętrznych i administracji z zachowaniem pełnej separacji stacji roboczych systemu umiejscowionych w lokalizacjach uprawnionych interesariuszy od innych sieci. 
W sieci lokalnej interesariuszy również wymagana jest separacja sieci dostępowej do SRP od innych sieci urzędu. Odstępstwa od PBI wymagają podpisania umowy o odstepstwie z ministrem właściwym do spraw informatyzacji 
oraz ministrem właściwym do spraw wewnętrznych. Na etapie zawierania umowy o ostępstwie badane i gwarantowane są odpowiednie środki bezpieczeństwa (mogą różnić się w zależności od interesariusza). Opis zaleceń 
sprzętowych wskazany w PBI SRP.

Punkty potwierdzające Profil Zaufany będące podmiotami publicznymi stosują system zarządzania bezpieczeństwem informacji zapewniający poufność, dostępność i integralność informacji zgodnie z wymogami okreslonymi w § 
20 rozporzadzenia Rady Ministrów w sprawie krajowych ram interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów 
teleinformatycznych (Dz.U. z 2017 r. poz. 2247) dalej: rozporządzenie KRI. Rozporządzenie Ministra Cyfryzacji z dnia 29 czerwca 2020 r. w sprawie profilu zaufanego i podpisu zaufanego (Dz.U. 2020 poz. 1194 zm. Dz.U. 2021 
poz. 1076) w  §19 ust. 1 pkt 2  wymaga od podmiotów wykorzystujących środki identyfikacji elektronicznej stosowane do uwierzytelniania w systemie teleinformatycznym podmiotu niepublicznego do potwierdzania profilu 
zaufanego: opracowania, ustanawiania, wdrażania, eksploatowania, monitorowania, przeglądania, utrzymywania i doskonalenia systemu zarządzania bezpieczeństwem informacji zgodnie z wymogami określonymi w 
rozporzadzeniu w sprawie KRI.

2
Systemy informatyczne (oprogramowanie) 
wykorzystywane do przetwarzania danych 

osobowych

System Rejestrów Państwowych - w jego ramach Rejestr Dowodów Osobistych udostępnia wizerunek (fotografię) przez usługi web service. Udostepniane dane są odbierane przez system podmiotu, który posiada decyzję 
wyraząjącą zgodę na dostęp do danych w trybie teletransmisji np. system Dokumenty Zastrzeżone prowadzony przez Związek Banków Polskich, który obecnie wykorzystywany jest przez większość banków w celu dostępu do 
usługi weryfikacji danych dowodu osobistego.

System Profil Zaufany - wykorzystywany przez punkty potwierdzające PZ, system banku krajowego lub innego przedsiębiorcy wykorzystującego środki identyfikacji elektronicznej stosowane do uwierzytelniania w systemie 
teleinformatycznym banku krajowego lub innego przedsiębiorcy do potwierdzania PZ.

# TREŚĆ PYTANIA ODPOWIEDŹ 

1

Polityki/procedury wewnętrzne wdrożone przez 
administratora

(przykładowa lista środków ochrony danych osobowych 
została załączona do Instrukcji korzystania z formularza 

oceny DPIA)

Polityka bezpieczeństwa informacji SRP (wyciąg: https://www.gov.pl/web/cyfryzacja/udostepnianie-danych-z-rejestru-pesel1)
Instrukcja dla osoby potwierdzającej Profil Zaufany (https://mc.bip.gov.pl/departament-utrzymania-i-rozwoju-systemow/utworzenie-punktu-potwierdzajacego-profil-zaufany-epuap.html)
Procedura utworzenia punktu potwierdzającego Profil Zaufany (https://mc.bip.gov.pl/departament-utrzymania-i-rozwoju-systemow/utworzenie-punktu-potwierdzajacego-profil-zaufany-epuap.html)
Procedura nadawania uprawnień do obsługi punktu potwierdzającego Profil Zaufany (https://mc.bip.gov.pl/departament-utrzymania-i-rozwoju-systemow/utworzenie-punktu-potwierdzajacego-profil-zaufany-epuap.html)
Audyt techniczny wnioskodawcy i jego systemu, który będzie wykorzystywany do komunikacji w trybie teletransmisji z SRP (weryfikacja zgodności z PBI SRP, weryfikacja zabezpieczeń technicznych i organizacyjnych służących 
ochronie danych osobowych). Relizowany przed wydaniem deyczji wyrażającej zgodę.
Poltyka certyfikacji dla infrastruktury SRP (https://www.gov.pl/web/cyfryzacja/jak-uzyskac-dostep-do-srp)
Polityka certyfikacji dla operatorów SRP (https://www.gov.pl/web/cyfryzacja/jak-uzyskac-dostep-do-srp)
Polityka bezpieczeństwa dla systemu Profil Zaufany - decyzja nr 5 Ministra Cyfryzacji z dnia 27 kwietnia 2020 r.
Polityka bezpieczeństwa Węzła Krajowego (https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-dotyczaca-integracji-z-wezlem-krajowym.html)

2 Przyjęte kodeksy dobrych praktyk nie dotyczy

3

Przyjęte certyfikaty w zakresie bezpieczeństwa 
informacji

(np. certyfikat bezpieczeństwa informacji 27001, 
certyfikat CISA - Certified Information Systems Auditor, 

certyfikat CISSP - Certified Information Systems 
Security Professional itp.)

Pracownicy podmiotu utrzymującego SRP (COI) posiadają następujące certyfikaty:
• CISM,
• CISA,
• CISSP,
• ISO/IEC 27001 Lead Auditor

# TREŚĆ PYTANIA ODPOWIEDŹ 

1

Środki fizyczne oraz techniczne
(przykładowa lista środków ochrony danych osobowych 
została załączona do Instrukcji korzystania z formularza 

oceny DPIA)

Zgodnie z dokumentami:
Polityka bezpieczeństwa informacji SRP.
Instrukcja dla osoby potwierdzającej Profil Zaufany.
Procedura utworzenia punktu potwierdzającego Profil Zaufany.
Procedura nadawania uprawnień do obsługi punktu potwierdzającego Profil Zaufany.
Audyt techniczny - przed wydaniem zgody na dostęp do usługi teletransmisji wykonywany jest audyt techniczny interesariusza.
Poltyka certyfikacji dla infrastruktury SRP.
Polityka certyfikacji dla operatorów SRP
Polityki certyfikacji - po wydaniu zgody na dostęp do usługi teletransmisji danych wydawany jest certyfikat dostępowy dla systemu.
Polityka bezpieczeństwa dla systemu Profil Zaufany - decyzja nr 5 Ministra Cyfryzacji z dnia 27 kwietnia 2020 r.
Polityka bezpieczeństwa Węzła Krajowego 

NAZWA PROCESU LUB PROJEKTU 
PODLEGAJĄCEGO OCENIE

SZCZEGÓŁOWY OPIS OPERACJI PRZETWARZANIA 
ORAZ ZASTOSOWANYCH ŚRODKÓW OCHRONY

SZCZEGÓŁOWY OPIS PROJEKTU

ORGANIZACYJNE ŚRODKI OCHRONY DANYCH OSOBOWYCH

 FIZYCZNE ORAZ TECHNICZNE ŚRODKI OCHRONY DANYCH OSOBOWYCH

OPIS ZASOBÓW WYKORZYSTYWANYCH DO PRZETWARZANIA DANYCH



# TREŚĆ PYTANIA
OPIS PLANOWANYCH ŚRODKÓW ORGANIZACYJNYCH 

I TECHNICZNYCH
OCENA ADEKWATNOŚCI ŚRODKÓW ORAZ ZALECENIA 

WDROŻENIA DODATKOWYCH ŚRODKÓW
WDROŻONE ŚRODKI 

LUB UZASADNIENIE BRAKU WDROŻENIA

1

Środki podjęte w celu 
zapewnienia legalności 
przetwarzania danych 

osobowych

Projekt ustawy o zmianie niektórych ustaw w związku z rozwojem e-administracji  wprowadzający zmiany w 
ustawie o dowodach osobistych.

Podstawa prawna określona ustawowo jest wystarczająca. 
Zarówno przesłanki udostepnienia jak i krąg podmiotów 
uprawnionych został okreslony w przepisach rangi ustawy.

Nowelizacja ustawy o dowodach osobistych.

2

Środki podjęte w celu 
zapewnienia zasady 
ograniczenia celu 

przetwarzania danych 
osobowych

Cele przetwarzania danych określają zmiany w ustawie o dowodach osobistych . W zależności od rodzjau 
podmiotu, który wnioskuje o udostępnianie wizerunku osoby w trybie teletranmisji cel ten może się różnić 
jednakże musi znaleźć uzasadnienie w interesie faktycznym lub fakcie przeprowadzania potwierdzania Profilu 
Zaufanego. Nadrzednym celem regulacji jest ograniczenie zjawiska kradzieży tożsamości.

- w przypadku podmiotów, które zamierzają pozyskiwać wizerunek osoby w ramach prowadzonej przez siebie 
działalności (np. bankowej) interes faktyczny musi zostać wykazany przez podmiot ubiegający się do usługi 
dostępu do wizerunku przed rozpoczęciem udostępniania a jego istnienie potwierdza zgoda ministra wyrażona w 
formie decyzji administracyjnej. Interesem faktycznym dla podmiotów uprawnionych do uzyskania wizerunku 
zgodnie z projektem ustawy będzie przede wszystkim weryfikacja autentyczności dowodu osobistego i 
tożsamości jego posiadacza w związku z obowiązkiem weryfikacji tożsamości nałożonej na te podmioty przy 
realizacji ich działalności gospodarczej (np. weryfikacja tożsamości osoby, której udzielana jest pożyczka, z 
którą zawierana jest umowa, realizacja dyspozycji klienta związana z bezpieczeństwem podczas wizyty w 
placówce bankowej np. zmiana numeru telefonu do autoryzacji transakcji) ale też prowadzenie działań 
antyfraudowych, w tym weryfikacja klientów zgodnie z obowiązkami wynikającymi z ustawy o przeciwdziałaniu 
praniu brudnych pieniędzy oraz finansowaniu terroryzmu (analiza kienta, osób powiązanych osobowo, 
kapitałowo, gospodarczo przez weryfikację w ogólnodostepnych zasobach). 

- w przypadku podmiotów potwierdzających Profil Zaufany celem udostępnienia wizerunku również jest 
umożliwienie weryfikacji autentyczności dowodu osobistego i tożsamości jego posiadacza. 

Większość przestępstw dotyczących tzw. kradzieży tożsamości popełniana jest przy użyciu przerobionego w 
obszarze fotografii dowodu osobistego. Możliwość weryfikacji wizerunku znacznie wzmocni ochronę tożsamości 
osoby a tym samym jej danych oraz zapewni wyższy poziom bezpieczeństwa Profilu Zaufanego.

Praktyczna realizacja zasady ograniczenia celu przetwarzania danych polegać będzie na uprzednim (przed 
umozliwieniem udostepniania danych) sprawdzeniu wskazanego powyżej celu przez weryfikację interesu 
faktycznego interesariusza lub jego statusu jako podmiotu uprawnionego do potwierdzania PZ.

Zastosowane środki są adekwatne:
- udostępnienie wizerunku zapewni możliwość weryfikacji 
autentyczności dowodu osobistego i tożsamości posiadacza co w 
obecnych rozwiązaniach nie jest w pełni osiągnięte. Obecna 
usługa weryfikacji dowodu osobistego pozwala na weryfikację 
istnienia ważnego dowodu osobistego o określonych danych 
dokumentu i posiadacza. Modus operandi osób dokonujących 
kradzieży tożsamości polega jednak w przeważającej części na 
posłużeniu się dokumentem przerobionym lub całkowicie 
sfałszowanym, który na blankiecie zawiera dane pozwalające na 
pozytywną weryfikację z Rejestem Dowodów Osobistych. Obecne 
rozwiązania nie dają zatem wskazanym w ustawie podmiotom 
wystarczającej możliwośći weryfikacji tożsamości klienta.
- weryfikacja podmiotu, któremu dane mają zostać udostepnione 
przed umożliwieniem ich pozyskania (weryfikacja zabezpieczeń 
technicznych i organizacyjnych, interesu faktycznego) pozwala na 
udostępnianie danych jedynie podmiotom legitymującycm się 
stosownym celem przwtwarzania wizerunku oraz odpowiednim 
stopniem zabezpieczeń. A zatem nawet posiadanie samego 
interesu faktycznego nie wystarczy aby uzyskac pozytywną 
decyzje ministra w przedmiocie udostepnienia usługi.
- tylko uprawnione podmioty, w określonych sytuacjach po 
weryfikacji danych A z RDO będą mogły pobrać daną B (wizerunek 
twarzy) co pozwoli im potwierdzić tożsamość osoby z którą mają 
do czynienia. Krąg podmiotów uprawnionych został wskaznay w 
ustawie przez ich enumeratywne wyliczenie i jest to katalog 
zamknięty. 

Zastosowane środki:
- weryfikacja celu przetwarzania danej w postaci wizerunku (w ramach 
weryfikacji interesu faktycznego) przed udostepnieniem danych;
- weryfikacja uprawnienia do potwierdzania Profilu Zaufanego przed 
udostepnieniem danych;
- określenie zamkniętego katalogu podmiotów uprawnionych, które to 
podmioty zobowiązane sa do weryfikacji tożsamości osoby. W katalogu 
ujęto np. podmioty na które nałozone zostały pewne obowiązku ustawa 
AML);
- brak funkcjonalności automatycznie porównującej wizerunek z RDO z 
wizerunkiem klienta z blankietu dowodu osobistego lub jego wizerunkiem 
pozyskanym w czasie rzeczywistym.

Zaproponowane do wdrożenia środki są wystarczające.

3

Środki podjęte w celu 
zapewnienia zasady 
minimalizacji danych 

osobowych

Ustawa przewiduje udostępnienie wizerunku osoby w wyniku dwustopniowego działania:
1. weryfikacja danych dowodu osobistego oraz jego posiadacza  (imię, nazwisko, numer PESEL, seria i numer 
dowodu osobistego, data wydania dowodu osobistego, termin ważności dowodu osobistego);
2. Udostepnienie wizerunku osoby z pozytywnie zweryfikowanego dowodu osobistego.

Negatywna weryfikacja dokumentu uniemożliwi udostepnienie wizerunku. Taki tryb postępowania jest 
konsekwencją schematu obsługi klienta, która to obsługa wymaga weryfikacji tożsamości. Osoba, która 
zamierza skorzystać z usług podmiotu komercyjnego lub która zamierza dokonać potwierdzenia Profilu 
Zaufanego musi wylegitymować się ważnym dowodem osobistym. Osoba dokonująca weryfikacji dokumentu w 
ramach pierwszego kroku weryfikacji pozyskuje dane z okazanego dokumentu. Tym samym uniemożliwia się 
działanie osoby dokonującej weryfikacji na zasadzie dowolności podania danych (np. tylko imię i nazwisko lub 
numer PESEL) lecz wymagana jest ich zbieżność z dnaymi wynikającymi z blankietu dokumentu.

Posłużenie się nieważnym dowodem osobistym również uniemożliwi udostepnienie wizerunku osoby nawet 
pomimo wskazania prawidłowych danych osoby i dokumentu bowiem w oparciu o taki dokument nie powinna 
zostać umożliwiona weryfikacja tożsamości osoby.

Podjęte środki w sposób adekwatny zapewnią, że wizerunek osoby 
nie będzie udostępniany w sytuacjach uniemożliwiających 
potwierdzenie tożsamości już na podstawie mniejszego zakresu 
danych. Jeżeli niezgodne okażą się dane osoby czy też dokumentu 
to niecelowe i nadmiarowe staje się dodatkowo udostępnienie 
wizerunku osoby.

Projektowane regulacje przewidują rozszerzenie obecnie 
dostępnych narzędzi wyłącznie o jedną daną tj. wizerunek osoby. 
Jest to jednak dana niezbędna to weryfikacji autentyczności 
dokumentu i tożsamości osoby. Celu tego nie da sie osiągnąć w 
inny sposób z uwagi na coraz lepszą jakoś części fałszowanych i 
przerabianych dokumentów, których badanie często wymaga 
specjalistycznej wiedzy.  Mając na względzie minimalizację 
udostępnianych danych do procesu takiego nie przewidziano np. 
podpisu posiadacza dowodu osobistego. 

Usługa web service wymuszająca przed udostępnieniem wizerunku 
weryfikację dowodu osobistego na podstawie danych osoby i 
dokumentu;

Dane osoby i dokumentu w celu weryfikacji pozyskiwane z blankietu 
dowodu osobistego a więc od samego posiadacza dokumentu. Dane te 
nie będa udostępniane przez ministra, który umozliwi tlyko ich 
weryfikację.

Brak udostępnienia wizerunku w przypadku stwierdzenia w RDO 
unieważnienia dokumentu (dowód osobisty uniewazniany jest w RDO 
m.in. na skutek jego utraty lub zagubienia).

# TREŚĆ PYTANIA
OPIS PLANOWANYCH ŚRODKÓW ORGANIZACYJNYCH 

I TECHNICZNYCH
OCENA ADEKWATNOŚCI ŚRODKÓW ORAZ ZALECENIA 

WDROŻENIA DODATKOWYCH ŚRODKÓW
WDROŻONE ŚRODKI 

LUB UZASADNIENIE BRAKU WDROŻENIA

1

Środki podjęte w celu 
realizacji obowiązków 

informacyjnych w stosunku 
do osoby, której dane 

dotyczą 
(art. 12, 13 i 14 RODO). 

W urzędach gmin, które przyjmują wnioski o wydanie dowodu osobistego dostępne są klauzule informacyjne 
zawierajace odpowiednie elementy, w tym również informację o tym komu moga być udostepniane dane osoby z 
RDO. Klauzule zostały przygotowane przez KPRM i MSWiA i są jednolite dla całego kraju. Wraz z wejściem w 
życie zmian zostaną zaktualizowane o informację o mozliwości udostepnienia wizerunku określonym rodzajom 
podmiotów.

Podmiot komercyjny oferując Klientowi usługę, sam jest odpowiedzialny za spełnienie obowiązku informacyjnego 
i wskazanie w jakim celu i na jakiej podstawie pozyskuje i weryfikuje fotografię w RDO - po udostępnieniu 
wizerunku z RDO na jego własne cele, staje się samodzielnym administratorem danych osobowych i sam 
odpowiada jak i decyduje o celach i środkach przetwarzania. 

Wraz z wejściem w życie zmian w ustawie o informatyzacji pod względem udostępniania wizerunku z RDO 
zaktualizowana zostanie klauzula informacyjna dedykowana Profilowi Zaufanemu.

Obowiązek spełniany w urzędach jest wystarczający. Przed 
wejściem przepisów w życie należy zaktualizować klauzule- 
dostarczyć do MSWiA- którzy to udostępnią je do urzędów.

Podmioty komercyjne już w chwili obecnej stosują stosowne 
klauzule informacyjne, które będa podlega modyfikacjom wraz z 
wejściem w życie projektowanych przepisów.

Klauzule informacyjne:
- w urzędach gmin przy składaniu wniosku o dowód osobisty;
- u podmiotów wykorzystujących usługę weryfikacji wizerunku w 
momencie zawarcia stosunków gospodarczych;
- klauzula informacyjna systemu Profil Zaufany

2

Środki podjęte w celu 
realizacji prawa dostępu do 

danych osobowych 
(art. 15 ust. 1 RODO) 

Minister Cyfryzacji nieprzerwanie realizuje wnioski o dostęp do danych z RDO, co ma miejsce poprzez:

-komunikację przez ePUAP
-komunikację papierową
-usługę: Sprawdź swoje dane w RDO

Wprowadzeie usługi udostepniania wizerunku nie wprowadza zmian w zakresie zasad realizacji prawa dostępu 
do swoich danych w RDO. Jednocześnie minister właściwy do spraw informatyzacji realizuje obowiązki 
administratora w zakresie udzielania informacji o odbiorcach danych, którym dane osoby zostały udostępnione. 
Każda operacja udostepnienia wizerunku zostanie odnotowana w logach RDO wraz z informacją na rzecz 
jakiego podmiotu udostepnienie nastąpiło.

System Profil Zaufany, po potwierdzeniu PZ osoby lub weryfikacji negatywnej, nie będzie przechowywał 
wizerunku a zatem bezprzedmiotowe będzie żadanie dostepu do tej danej w tym systemie.

Podmiot komercyjny, któremu zostanie udostępniony wizerunek staje się samodzielnym administratorem danych 
osobowych a w konsekwencji jest zobowiązany do zrealizowania ewentualnego żądania prawa dostępu do 
danych w swoich zasobach (systemie) na zasadach ogólnych a także zgodnie z już obowiązującymi praktykami i 
regulaminami wewnętrznymi.

Przyęte środki sa adekwtne.Obecne rozwiązania pozwalają 
rezliować prawo dostępu do danych (zarówno do danych 
przetwarzanych w RDO jak i informacji o odbiorcach danych), czy 
to w sposób tradycyjnych czy elektroniczny. Warunkiem jest 
weryfikacja tożsamości osoby która zgłasza się z żądaniem.

Na poziomie systemu Profil Zaufany nie przewiduje się utrwalania i 
dalszego przetwarzania wizerunku a zatem i realizacji prawa 
dostępu do tej danej z poziomu tego systemu.

Obecne środki są wystarczające:
- środki dostepu do danych w RDO;
- brak przechowywania zdjęcia po stronie systemu Profilu Zaufanego
- stosowanie ogólnych zasad i ustalonych już praktyk dostepu do 
danych wpodmiotach, którym dane udostępniono.

3

Środki podjęte w celu 
realizacji prawa do 

uzyskania kopii danych 
(art. 15 ust. 3 RODO)

Prawo do uzyskania kopii danych przwtwarzanych w Rejestrze Dowodów Osobistych realizowane jest na 
wniosek osoby po weryfikacji jej tożsamości (wniosek w postaci papierowej lub elektronicznej). Analogcznie 
obsługiwane wnioski w zakresie kopii danych przetwarzanych w systemie Profil Zaufany.

Podmiot, komercyjny, któremu udostępniono wizerunek, jako samodzielny administrator, jest zobowiązany do 
spełnienia ewentualnego żądania prawa do kopii danych w swoim zakresie.

Przewidywane środki są adekwatne - zapewniają możliwość 
pozyskania kopii danych osobie, której dane sa przetwarzane.

Dodatkowo za pomocą usługi:  Sprawdź swoje dane w RDO, 
osoba której dane dotyczą może pobrać dane jej dotyczące. 

W Rejestrze Dowodów Osobistych administrator ma dedykowaną 
funkcjonalność umożliwiającą pobranie dokumentu zawierającego 
komplet danych osoby przetwarzanych w RDO, który może wydać 
osobie uprawnionej.

Podmiot, któremu udostepniono wizerunek jest obowiązany do realizacji 
prawa uzyskania kopii danych osoby na zasadach ogólnych.

4

Środki podjęte w celu 
realizacji prawa do 

przenoszenia danych 
(art. 20 RODO)

Zgodnie z art. 20 ust. 3 RODO prawo to nie ma zastosowania do przetwarzania, które jest niezbędne do 
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania władzy publicznej 
powierzonej administratorowi. Przetwarzanie danych w RDO oraz systemie Profil Zaufany ma właśnie taki 
charakter.

Prawo realizowane przed podmioty, którym udostepniono wizerunek na zasadach ogólnych i już przyjętych w 
danej organizacji.

Podmiot komercyjny, któremu udostępniono wizerunek, jako samodzielny administrator, jest zobowiązany do 
spełnienia ewentualnego żądania przeniesienia danych w swoim zakresie.

Nie dotyczy Nie dotyczy.

5

Środki podjęte w celu 
realizacji prawa do 

sprostowania 
(art. 16 i 19 RODO)

Zgodnie z art. 56b ustawy o dowodach osobistych w przypadku stwierdzenia błędu lub braku danych w 
Rejestrze Dowodów Osobistych w odniesieniu do określonych danych danych (w tym wizerunku), organy 
właściwe do rejestracji danych przekazują niezwłocznie informację o potrzebie ich sprostowania lub uzupełnienia 
do ministra właściwego do spraw informatyzacji, z wykorzystaniem systemu teleinformatycznego.

Na gruncie udostępniania wizerunku z RDO, żądanie sprostowania może być potencjalnie spowodowane 
błędnym przypisaniem wizerunku do innych danych w RDO lub błędnym udostępnieniem niewłaściwej fotografii 
tj. nie dotyczącej weryfikowanych danych. W pierwszym przypadku w przypadku stwierdzenia błędu w samym 
RDO administrator dokona weryfikacji poprawności danych i skoryguje dane. Drugi przypadek zakłada 
poprawność danych w RDO lecz błędy w mechaniźmie ich udostępniania (wizerunek w okazanym dowodzie 
różni się od wizerunku pozyskanego z RDO). W takim wypadku weryfikacji poddany zostanie mechanizm usługi 
web service wykorzystywanej do udostepniania wizerunku w celu zapewnienia jej prawidłowego działania. 
Należy zauważyć, że są to sytuacje hipotetyczne - wdrazane w obszarze RDO rozwiązania są projektoane, 
testowane i wdrażane w sposób eliminujący tego typu problemy. Już sam dwuetapowy proces udostepniania 
wizerunku przez jego związanie z danymi osoby i dokumentu będzie eliminować błędy w działaniu usługi. 
Instytucja usuwania nizegodności w RDO dedykowana jest głównie danym biznesowym wprowadzanym przez 
gminy jak data wydania dowodu osobistego czy przyczyna uniewaznienia dokumentu a nie wizerunkowi. Różnica 
między wizerunkiem na blankiecie dowodu a tym pozyskanym z RDO powinna jdnoczesnie wzbudzić 
uzasadnione wątpliwości co do tożsamości osoby okazującej dowód osobisty.

Inicjatorem wszczęcia postepowania w sprawie sprostowania danych/usunięcia niezgodności może być 
zarówno inny organ jak i sama osoba fizyczna.

W systemie Profil Zaufany wizerunek nie będzie przechowywany a zatem nie będzie podlegać sprostowaniu. 
Wizerunek ewentualnie przechowywany przez podmioty, którym go udostepniono z RDO będzie podlegać 
sprostowaniu na podstawie wewnętrznych regulacji tego podmiotu dotyczących jakości gromadzonych danych.

Środki sa adekwatne tj. obecnie stosowane mechanizmy usuwanie 
niezgodności oraz ograniczenie przetwarzania wizerunku w 
systemie Profil Zaufany.

Zastosowane środki to procedura usuwania niezgodności w  danych 
RDO, weryfikacja działania usługi web service udostepniającej 
wizerunek, bak utrwalania wizerunku w systemie Profil Zaufany oraz 
wewnętrzne regulacje podmiotów, którym udostępniany będzie 
wizerunek.

W przypadku usunięcia niezgodności w RDO minister właściwy do 
spraw informatyzacji zawiadomii osobę, której dane w obzarze 
wizerunku podłegały sprostowaniu. Nie przewiduje się informowania 
każdego z odbiorców danych z uwagi na brak dedykowanych 
funkcjonalności informatycznych, których budowa wymagała by 
niewspółmiernego wysiłku (art. 19 RODO) w stosunku do potencjalnej 
mozliwości wystapienia takiego zdarzenia. Minister własciwy do spraw 
informatyzacji, jako administrator RDO, poinformuje osobę, której dane 
dotyczą, o tych odbiorcach, jeżeli osoba, której dane dotyczą, tego 
zażąda - do wdrożenia planowana jest też dedykowana usługa 
umozliwiająca pobranie online dokumentu o odbiorcach danych z RDO.

6

Środki podjęte w celu 
realizacji prawa do 

usunięcia danych (do bycia 
zapomnianym) 

(art. 17 i 19 RODO)

Zgodnie z art. 56 ust. 2 ustawy o dowodach osobistych danych z RDO nie usuwa się. Logi są natomiast 
przechowywane przez 5 lat (art. 56 ust.2a). Wizerunek w systemie Profil Zaufany służyć będzie wyłącznie 
weryfikacji tożsamości i nie będzie utrwalany i przechowywany w tym systemie. 

Podmiot, któremu zostanie udostepniony wizerunek staje się samodzielnym administratorem danych osobowych 
i powinien przechowywać udostępniony wizerunek tak długo, jak długo jest to uzasadnione celem przetwarzania 
tej danej. Jeżeli cel zostanie osiągnięty, administrator ten powinien usunąć przetwarzane dane samodzielnie lub 
na wniosek osoby, której dane dotyczą.

Dane (w tym wizerunek) przetwarzane przez podmioty komercyjne w ramach zawierania i utrzymywania 
stosunków gospodarczych i finansowych z osobą, której dane dotyczą. Prawo do usunięcia danych realizowane 
zatem w praktyce w tych podmiotach przez zaniechanie tych stosunków z podmiotem komercyjnym, a więc 
wyczerpaniem celu przetwarzania. 

Zastosowane środki są adekwatne - w zwiąkzu z realizacją zadań 
publicznych danych z RDO nie usuwa się, w systemie Profil 
Zaufany dane nie będą utrwalane (brak celu dla takiego rodzaju 
przwtwarzania w tym przypadku).

Prawo realizowane przez podmiot, któremu wizerunek zostanie 
udotepniony na zasadach ogólnych i w zgodzie z wewnętrznymi 
regulacjami w tym zakresie.

Dane nie są usuwane z RDO w związku z czym nie przewiduje się także 
zawiadamiania osoby, której dane dotyczą a także odbiorców danych, o 
ich usunięciu. W systemie Profil Zaufany dane usuwane niezwłocznie 
po potwierdzeniu PZ (tylko wyświetlane do tego celu). Podmioty 
komercyjne, którym udostepniono wizerunek stają się samodzielnym 
administratorem i decydują o środkach i celach jego przetwarzania.

7

Środki podjęte w celu 
realizacji prawa do 

ograniczenia przetwarzania 
(art. 18 i 19 RODO)

Nie dotyczy, katalog danych przetwarzanych w RDO, jest ściśle wskazny w ustawie o dowodach osobistych 
także Obywatel nie ma możliwości by żądać ograniczenia którejkolwiek z danych.
Dodatkowo należy mieć na uwadze, że niniejsza analiza dotyczy procesu udostępniania wizerunku określonym 
podmiotom, a zakres tej danej jak i lista podmiotów będzie wprost wynikać z ustawy. Nie ma miejsca żadna z 
przesłanek z art. 18 i 19 RODO

W systemie Profil Zaufany wizerunek nie będzie przechowywany a zatem prawo do ograniczenia przetwarzania 
nie znajdzie zastosowania. 

Podmiot, komercyjny, któremu udostępniono wizerunek, jako samodzielny administrator stosuje wewnętrzne 
regulacje związane z realizacją prawa do ograniczenia przetwarzania, które już są stosowane i ugruntowane w 
tych podmiotach.

.Nie dotyczy Nie dotyczy.

8

Środki podjęte w celu 
realizacji prawa do 

wyrażenia sprzeciwu (art. 
21 RODO)

Nie dotyczy Nie dotyczy

Nie dotyczy, ponieważ prawo jest zarezerwowane dla przetwarzania na 
podstawie:
- art. 6 ust. 1 lit. e (przetwarzanie jest niezbędne do wykonania zadania 
realizowanego w interesie publicznym lub w ramach sprawowania 
władzy publicznej powierzonej administratorowi) lub 
 - art. 6 ust. 1 lit. f (prawnie uzasadniony interes) 

Natomiast proces udostępniania wizerunku z RDO uprawnionym 
podmiotem jest oparty na art. 6 ust. 1 lit. c (przetwarzanie jest 
niezbędne do wypełnienia obowiązku prawnego ciążącego na 
administratorze). 

Sposób obsługi prawa sprzeciwu w podmiotach, którym zostanie 
udostępniony wizerunek regulowany jest wewnętrznie natomiast co do 
zasady przetwarzanie przez te podmioty będzie odbywać się gdyż jest 
to niezbędne do wykonania umowy, której stroną jest osoba, której 
dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane 
dotyczą, przed zawarciem umowy (weryfikacja autentyczności dowodu 
osobistego i weryfikacja tożsamości osoby).

NAZWA PROCESU LUB 
PROJEKTU PODLEGAJĄCEGO 

OCENIE

OCENA NIEZBĘDNOŚCI I PROPORCJONALNOŚCI ŚRODKÓW OCHRONY

Udostępnianie uprawnionym podmiotom wizerunku z rejestru dowodów osobistych (RDO)

ŚRODKI PRZYCZYNIAJĄCE SIĘ DO ZGODNOŚCI PRZETWARZANIA Z ZASADAMI OGÓLNYMI RODO

ŚRODKI PRZYCZYNIAJĄCE SIĘ DO ZACHOWANIA PRAW OSÓB, KTÓRYCH DANE DOTYCZĄ

Dane, w tym wizerunek, przechowywane w RDO nie są z niego usuwane zgodnie z art. 56 pkt. 2 ustawy o 
dowodach osobistych . Udostepnioany w projektowanych regulacjach wizerunek nie jest zatem usuwany z RDO 
po jego udostępnieniu.

Udostępniony uprawnionemu podmiotowi wizerunek staje się z momentem udostępnienia przedmiotem 
przetwarzania danych osobowych przez odrębnych administratorów w rozumieniu art. 4 pkt 7 RODO. Każdy z 
administratorów zobligowany jest wdrożenia oraz stosowania przepisów o ochronie danych osobowych w 
ramach prowadzonej działalności. Okres przetwarzania danej w postaci wizerunkujest uzależniony od celu jego 
przetwarzania - jeżeli dla danego podmiotu celem jest wyłącznie przetwarzanie wizerunku w celu potwierdzenia 
autentyczności dowodu osobistego o tożsamości osoby i wizerunek jest zgodny z widniejącym na blankiecie 
dowodu osobistego - po zweryfikowaniu wizerunku osoby, w tym z jej dokumentu nie powinien on podlegać 
dalszemu przetwarzaniu w zasobach podmiotu, któremu dana udostępniono lecz to ten podmiot jako samodzielny 
administrator decyduje od momentu udostępnienia o środkach, celach i sposobach przetwarzanej danej 
analogicznie jak odywa się to w stosunku do innych danych gromadoznych przy prowadzonej działalności. 
Podmiot, któremu udostępniono wizerinek staje się samodzielnym administratorem danych osobowych, który 
przed wdrożeniem procesu również powinien przeprowadzić ocenę skutków i na przykładzie ocenić środki  
podjęte dla czasu przetwarzania tzw. plan retencji. Należy mieć także na uwadze regulacje w przepisach 
szczególnych np. art. 112b ustawy Prawo bankowe, zgodnie z którym banki mogą przetwarzać dla celów 
prowadzonej działalności bankowej informacje zawarte w dokumentach tożsamości osób fizycznych czy też art. 
34 ust. 5 ustawy o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu, w mysl którego instytucje 
obowiązane na potrzeby stosowania środków bezpieczeństwa finansowego mogą przetwarzać informacje 
zawarte w dokumentach tożsamości klienta i osoby upoważnionej do działania w jego imieniu oraz sporządzać 
ich kopie.

Natomiast w punktach potwierdzających PZ wizerunek będzie wyświetlany w systemie Profil Zaufany w czasie 
rzeczywistym a dane z RDO nie będą przetwarzane po zweryfikowaniu tożsamości osoby dla której 
potwierdzany jest PZ. A zatem dane bezpośrednio po ich wykorzystaniu przestana być przetwarzane przez punkt 
potwierdzający Profil Zaufany.

Zastosowane środki są adekwatne. Podmiot, któremu dane 
udostępniono staje się samodzielnym administratorem 
udotepnionej danej a minister nie może ingerować w jego sposób 
administrowania danymi i decydować o czasie trwania aktualności 
celu przetwarzania przez niego wizerunku. W ramach systemu 
Profil Zaufany, gdzie administratorem systemu będzie minister 
właściwy do spraw informatyzacji, usługa udostepniania wizerunku 
zostanie zaimplementowana w sposób umożliwiający jedynie 
wyświetlenie wizerunku bez funkcjonalności jego pobrania bowiem 
tylko takie działanie jest uzasadnione do osiągnięcia celu tj. 
weryfikacji tożsamości osoby w sposób umożliwiający 
potwierdzenie PZ.

Po udostepnieniu danych z RDO, podmiot, który dane uzyskał staje się 
ich samodzielnym administratorem i spoczywają na nim obowiązku 
stosowania przepisów ochrony danych osobowych w ramach 
prowadzonej działalności;

W systemie Profil Zaufany słuzącym do potwierdzania PZ przez punkty 
potwierdzające usługa web service zostanie zaimplementowana w ten 
sposób, że umożliwi jedynie wyświetlenie wizerunku w celu jego 
porównania bez funkcjonalności jej zapisu. Wizerunek nie będzie zatem 
przetwarzany w inny sposób niż "przeglądanie". Zakończenie 
korzystania z usługi w systemie spowoduje niedostepność fotografii w 
systemie Proful Zaufany. Środki podjęte w celu 

zapewnienia zasady 
ograniczenia czasowego

4



LP. KATEGORIE ZAGROŻEŃ
KRYTERIA WYRÓŻNIANIA ORAZ 

PRZYKŁADY MOŻLIWYCH ZAGROŻEŃ 
ZAGROŻENIA, KTÓRE MOGĄ WYSTĄPIĆ 
W OCENIANYM PROCESIE/PROJEKCIE

ISTOTNOŚĆ (WAGA) 
ZAGROŻENIA

PRAWDOPODO-
BIEŃSTWO 

WYSTĄPIENIA 
ZAGROŻENIA

STOPIEŃ RYZYKA 
POTENCJALNEGO 

ZALECENIA OSOBY 
ODPOWIEDZIALNEJ ZA 

OCHRONĘ DANYCH 
(IOD/KODO)

ZALECENIA 
EKSPERTA 

PRAWNEGO

WDROŻONE ŚRODKI 
LUB UZASADNIENIE BRAKU WDROŻENIA

ISTOTNOŚĆ (WAGA) 
ZAGROŻENIA

PRAWDOPODO-
BIEŃSTWO 

WYSTĄPIENIA 
ZAGROŻENIA

STOPIEŃ 
SZCZĄTKOWEGO 

RYZYKA

KONIECZNOŚĆ 
KONSULTACJI Z 

ORGANEM (TAK/NIE)
WYNIK KONSULTACJI

WDROŻONE ŚRODKI 
LUB UZASADNIENIE 
BRAKU WDROŻENIA

KONIECZNOŚĆ 
KONSULTACJI Z 

PODMIOTAMI DANYCH 
(TAK/NIE)

WYNIK KONSULTACJI
WDROŻONE ŚRODKI 
LUB UZASADNIENIE 
BRAKU WDROŻENIA

ISTOTNOŚĆ (WAGA) 
ZAGROŻENIA

PRAWDOPODO-
BIEŃSTWO 

WYSTĄPIENIA 
ZAGROŻENIA

OSTATECZNY 
STOPIEŃ RYZYKA

1

Wykorzystanie udostępnionego wizerunku do 
kradzieży tożsamości/podszycie się pod osobę, której 

dane dotyczą (uzyskanie jej środka identyfikacji 
elektronicznej lub spreparowanie dokumentu 

tożsamości)

4 2 8

Zastosowanie 
oprogramowań systemów 
informatycznych oraz 
zabezpieczeń sprzętów 
służących do przetwarzania 
danych osobowych, tak, aby 
zminimalizować ryzyko 
nieuprawnionego dostępu do 
danych osobowych. Odnosi 
się to zarówno do działań o 
charakterze zamierzonym i 
niezamierzonym oraz 
wewnętrznym i 
zewnętrznym. 

Zabezpieczenie 
komputera na 
którym będzie 
odbywało się 
przetwarzanie 
danych wysokiej 
klasy programami 
antywirusowymi 
pozwalającymi na 
ochronę sprzętu 
przed groźnymi 
wirusami i złośliwym 
oprogramowaniem.

1. Zapewnienie rozliczalności operacji na danych w tym 
wykorzystania usługi udostępniania wizerunku z 
zapewnieniem identyfikacji użytkownika pozyskującego 
fotografię. Rozliczlaność zapewniona jest w RDO na 
poziomie instytucji oraz w podmiocie, któremu dane są 
udostępniane, co jest badane w ramach audytu 
technicznego przed wydaniem decyzji dostępowej.
2. Zapewnienie możliwości unieważnienia dowodu 
osobistego online w czasie rzeczywistym o każdej 
porze dnia i nocy, także w dni wolne od pracy 
(dedykowana usługa już udostępniona) oraz usług 
weryfikacji dowodu np. sprawdź czy dowód jest 
unieważniony.
3. Sama usługa udostępnienia zapewnia 
zabezpieczenie - przy próbie posłużenia się 
spreparowanym dokumentem nawet ze zdjęciem 
odpowiadającym fotografii w RDO pozostaje porównanie 
wizerunku z twarzą osoby okazującej dokument;
4. Wprowadzenie dwuetapowości procesu udostęnienia 
wizerunku - trzeba znać określony zestaw danych 
osoby i dokumentu aby ich pozytywna weryfikacja 
pozwoliła na udostepnienie wizerunku.

4 1 4 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 4 1 4

uzyskanie wizerunku przez osobę nieuprawnioną z 
zewnątrz organizacji (np. pracownik firmy 

sprzatającej)
3 1 3

Wprowadzenie zasad 
bezpieczeństwa,  w tym 
dotyczących polityki 
zabezpieczeń przez osoby 
użytkujące sprzęt 
informatyczny służący do 
przetwarzania danych 
osobowych, w tym co do 
obowiązku każdorazowego 
blokowania ekranu oraz jego 
wygaszania w przypadku 
opuszczania stanowiska 
pracy,  obowiązku 
odpowiedniego 
zabezpieczenia sprzętu  
poprzez prawidłowe 
zamknięcie systemu oraz 
schowanie sprzętu w 
miejscu, do którego osoby, 
te dostępu nie będą miały, a 
także zamknięcia 
pomieszczenia służbowego 
po zakończeniu pracy i 

Odpowiednia 
procedura (wewnątrz 
organizacji/urzędu), 
której muszą 
przestrzegać 
pracownicy 
pracujący na 
stanowiskach 
dostępowych np. 
każdorazowe 
wyjmowanie 
karty/wylogowywani
e się przy 
opuszczaniu 
stanowiska, a także 
odpowiednia 
lokalizacja 
stanowiska 
dostępowego w 
przestrzeni urzędu.

1. Audyty bezpieczeństwa przed wydaniem decyzji 
dostępowej - weryfikacja zasad dostępu do danych i 
rozliczlaności dostępu w oparciu o polityki i instrukcje 
stosowane u podmiotu ubiegającego się o dostęp do 
usługi;
2. Wprowadzenie dwuetapowości procesu udostęnienia 
wizerunku - trzeba znać określony zestaw danych 
osoby i dokumentu aby ich pozytywna weryfikacja 
pozwoliła na udostępnienie wizerunku. Pracownik 
zewnętrzny nie będzie znać tych danych bowiem nie 
zostanie mu okazany dowód osobisty.

3 1 3 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 3 1 3

uzyskanie wizerunku przez osobę nieuprawnioną 
wewnątrz organizacji (nie posiadającej uprawnień 

dostępowych na odpowiednim poziomie)
3 2 6

1. Wprowadzenie polityki 
dotyczącej stosowania 
zabezpieczeń sprzętu, w 
tym zakazu udostępniania 
loginów i haseł innym 
osobom niż osoba, do której 
są przypisane.

Przyjęcie 
odpowiednich 
rozwiązań 
organizacyjnych 
dotyczących zasad 
dostępu do danych 
w 
organizacji/urzędzie, 
przeszkolenie 
pracowników i 
informacja o 
konsekwencjach 
przetwarzania 
danych przez osoby 
nieuprawnione.

Audyty bezpieczeństwa przed wydaniem decyzji 
dostępowej - weryfikacja zasad dostępu do danych i 
rozliczlaności dostępu w oparciu o polityki i instrukcje 
stosowane u podmiotu ubiegającego się o dostęp do 
usługi.

3 1 3 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 3 1 3

Rozpowszechnianie wizerunku bez zgody osoby, 
której dane dotyczą, w tym w sposób wpływający na 
dobre imię osoby (Internet, portale społecznościowe, 

wizerunek osób publicznych)

4 2 8

Zalecenie dla podmiotów 
którym dane zostały 
udostępnione jako 
samodzielnym 
administratorom danych - 
zapozananie pracowników z 
zasadami odpowiedzialności 
pracownicznej jak i 
cywilnoprawnej. 

Informacja o 
konsekwencjach 
prawnych 
udostępniania/rozpo
wszechniania 
wizerunku bez 
zgody osoby, której 
ta dana dotyczy, 
przeszkolenie 
pracowników w tym 
zakresie, 
wskazanie, że takie 
przetwarzanie 
(bezprawne) danych 
może stanowić 
naruszenie dóbr 
osobistych (art. 23 
Kc) a także prawa 
do prywatności.

1. Weryfikacja celu udostępniania usługi wnioskodawcy 
przed wydaniem decyzji dostępowej. 
2. Zapewnienie rozliczlaności dostępu do danych na 
poziomie instytucji i użytkownika. 
3. Wewnętrzne procedury podmiotów korzystających z 
usługi przewidujące poufność i  odpowiedzialność 
cywilną i finansową za pozasłużbowe wykorzystanie 
danych.
4. Zagrożenie odpowiedzialnością karną;
5.Brak mozliwości korzystania z usługi w trybie 
zdalnym (mobilnym) - wyłącznie do punktu połączenia z 
siecią wydzieloną. Utrudnia to pozyskanie wizerunku do 
innych niż przeznaczone celów poza organizacją i jej 
reżimem poufności.

4 1 4 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 4 1 4

Wykorzystywanie udostępnianych wizerunków do 
innych celów niż wykazany interes faktyczny 2 3 6

Zapoznanie pracowników z 
obowiązkami w zakresie 
odpowiedzialności za 
przetwarzanie danych 
osobowych zgodnie z 
wymogami wynikającymi z 
przepisów Rozporządzenia 
Parlamentu Europejskiego i 
Rady (UE) 2016/679 z dnia 
27 kwietnia 2016 r. w 
sprawie ochrony osób 
fizycznych w związku z 
przetwarzaniem danych 
osobowych i w sprawie 
swobodnego przepływu 
takich danych oraz 
uchylenia dyrektywy 
95/46/WE (ogólne 
rozporządzenie o ochronie 
danych) oraz przepisów 
ustawy z dnia 10 maja 2018 

Informacja o 
konsekwencjach 
prawnych 
udostępniania/rozpo
wszechniania 
wizerunku bez 
zgody osoby, której 
ta dana dotyczy, 
przeszkolenie 
pracowników w tym 
zakresie, 
wskazanie, że takie 
przetwarzanie 
(bezprawne) danych 
może stanowić 
naruszenie dóbr 
osobistych (art. 23 
Kc) a także prawa 
do prywatności.

1. Weryfikacja celu udostępniania usługi wnioskodawcy 
przed wydaniem decyzji dostępowej. 
2. Zapewnienie rozliczlaności dostępu do danych na 
poziomie instytucji i użytkownika. 
3. Wewnętrzne procedury podmiotów korzystających z 
usługi przewidujące poufność i  odpowiedzialność 
cywilną i finansową za pozasłużbowe wykorzystanie 
danych.
4. Zagrożenie odpowiedzialnością karną.
5. Brak możliwości korzystania z usługi w trybie 
zdalnym (mobilnym) - wyłącznie do punktu połączenia z 
siecią wydzieloną. Utrudnia to pozyskanie wizerunku do 
innych niż przeznaczone celów poza organizacją i jej 
reżimem poufności.

2 2 4 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 2 2 4

wyciek danych i handel kompletnymi danymi 
osobowymi (np. w darknecie) 4 2 8

Zastsowanie odpowiednich 
mechanizów 
uniemożlwiających wyciek 
danych oraz monitorujących 
aktywność użytkowników 
uprawnionych do dostępu do 
tych danych w internecie. 

Zastosowanie 
systemów kontroli 
przepływu danych,  
badających ruch na 
poziomie protokołu, 
aplikacji oraz treści.

1. Wprowadzenie dwuetapowości procesu udostęnienia 
wizerunku - trzeba znać określony zestaw danych 
osoby i dokumentu aby ich pozytywna weryfikacja 
pozwoliła na udostepnienie wizerunku. Takie działanie 
mechanizmu uniemożliwia pobieranie większej liczby 
wizerunków przez automatyczne odpytanie (masowe 
udostepnienie) bowiem każdorazowo wymaga podania 
właściwego zestawu 6 danych w tym generowanych 
losowo serii i numeru dowodu osobistego czy numeru 
PESEL;
2. Prowadzenie w COI monitoringu ruchu danych w SRP 
pozwalające na identyfikację anomalii w udostepnianiu 
danych i odpowiednie reagowanie (np. pozyskiwanie 
danych poza zwyczajowymi godzinami pracy).

4 1 4 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 4 1 4

ujawnienie wrażliwych cech osoby, które można 
ustalić na podstawie wizerunku jak choroba, rasa, 

religia
2 1 2

Zapoznanie pracowników z 
potencjalnymi 
konsekwencjami z tytułu 
nieuprawnieniego ujawnienia 
danych osobowych, tak 
wynikających z naruszenia 
przepisów o ochronie 
danych, jak i przepisów 
prawa cywilnego z tytułu 
naruszenia dóbr osobistych.  

Informacja o 
konsekwencjach 
prawnych 
udostępniania/rozpo
wszechniania 
wizerunku bez 
zgody osoby, której 
ta dana dotyczy, 
przeszkolenie 
pracowników w tym 
zakresie, 
wskazanie, że takie 
przetwarzanie 
(bezprawne) danych 
może stanowić 
naruszenie dóbr 
osobistych (art. 23 
Kc) a także prawa 
do prywatności.

1. Weryfikacja celu udostępniania usługi wnioskodawcy 
przed wydaniem decyzji dostępowej. 
2. Zapewnienie rozliczlaności dostępu do danych na 
poziomie instytucji i użytkownika. 
3. Wewnętrzne procedury podmiotów korzystających z 
usługi przewidujące poufność i  odpowiedzialność 
cywilną i finansową za pozasłużbowe wykorzystanie 
danych.
4. Zagrożenie odpowiedzialnością karną.

2 1 2 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 2 1 2

uzyskanie dostępu do usługi podmiotu do tego 
nieuprawnionego 3 1 3

Zastsowanie odpowiednich 
mechanizów 
uniemożlwiających 
nieuprawniony dostęp,  w 
tym między innymi poprzez 
zapewnienie monitorowania 
aktywności w systemie oraz 
automatycznej blokady prób 
uzyskania takiego dostępu. 

Zastosowanie 
odpowiednich 
zabezpieczeń 
technicznych 
uniemożliwiających/
utrudniających 
dokonanie 
czynności o których 
mowa w art. 267 kk 
(nielegalne 
uzyskanie 
informacji);

1. Dane udostępniane w trybie teletranmisji danych. 
Zgodnie z PBI SRP zalecanym sposobem podłączenia 
infrastruktury interesariuszy zewnętrznych systemu jest 
wykorzystanie dedykowanej wydzielonej sieci 
teleinformatycznej będącej w gestii służb podległych 
Ministrowi właściwemu ds. wewnętrznych i administracji 
z zachowaniem pełnej separacji stacji roboczych 
systemu umiejscowionych w lokalizacjach 
uprawnionych interesariuszy od innych sieci. W sieci 
lokalnej interesariuszy również wymagana jest 
separacja sieci dostępowej do SRP od innych sieci 
urzędu. Odstępstwa od PBI wymagają podpisania 
umowy o odstępstwie z ministrem właściwym do spraw 
informatyzacji oraz ministrem właściwym do spraw 
wewnętrznych.
2. Dostęp do danych następuje po wydaniu certyfikatu 
produkcyjnego przez Centrum Certyfikacji - po 
zweryfikowaniu faktu uzyskania zgody ministra na 
dostęp do danych oraz uprawnienia do reprezentowania 
podmiotu,który uzyskał zgodę co eliminuje ryzyko 
wydania certyfikatu produkcyjnego podmiotowi lub 
osobie nieuprawnionej.

3 1 3 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 3 1 3

stworzenie fałszywej tożsamości na podstawie 
prawdziwych danych różnych osób 3 2 6

Zapoznanie pracowników z 
potencjalnymi 
konsekwencjami oraz 
odpowiedzialnością prawną 
z tytułu takiego 
wykorzystania danych 
osobowych. 

Zaproponowane 
środki są 
wystarczające.

1. Usługa udostępnienia wizerunku z RDO umożliwi 
identyfikację prawidłowego przypisania danych osoby do 
wizerunku;
2. Zapewnienie możliwości unieważnienia dowodu 
osobistego online w czasie rzeczywistym o każdej 
porze dnia i nocy, także w dni wolne od pracy 
(dedykowana usługa już udostępniona) oraz usług 
weryfikacji dowodu np. sprawdź czy dowód jest 
unieważniony.

3 1 3 NIE Nie dotyczy Nie dotyczy Nie Nie dotyczy Nie dotyczy 3 1 3

morfing 3 1 3

Wstępne i cylkiczne 
szkolenia pracowników 
dotyczące bezpieczeństwa 
informacji oraz ochrony 
danych osobowych. 

Szkolenie w 
zakresie ochrony 
danych z naciskiem 
na odpowiedzialność 
dotycząca 
nieuprawnionego/nie
uzasadnionego 
przetwarzania 
danych.

Wewnętrzne środki bezpieczeństwa i poufności 
stosowane w podmiotach, które uzyskają zgodę na 
dostęp do wizerunku z RDO, które mają na celu 
zapewnienie dostępu do usługi wyłącznie osobom 
uprawnionym w ramach ściśle określonych procesów. 
Środki te weryfikowane są w ramach audytu 
technicznego przed wydaniem decyzji rozstrzygającej o 
dostępie.  

3 1 3 NIE Nie dotyczy Nie dotyczy Nie Nie dotyczy Nie dotyczy 3 1 3

0 0 0 0 0

0 0 0 0 0

brak możliwości zrealizowania celu udostępniania 
danych tj. weryfikacji autentyczności dowodu 

osobistego, tożsamości klienta
4 1 4

Wstępne i cylkiczne 
szkolenia pracowników 
dotyczące bezpieczeństwa 
informacji oraz ochrony 
danych osobowych. 

Zaproponowane 
rozwiązania są 
wystarczające

1. Weryfikacja dowodu osobistego na podstawie jego 
zabezpieczeń fizycznych;
2. Wykorzystanie usługi dostępnej na gov.pl "Sprawdź 
czy dowód jest unieważniony", która zwraca informację 
o nieważności dokumentu po podaniu jego serii i 
numeru;
3. Potencjalna możliwość wprowadzenia wewnętrznych 
procedur w podmiotach, którym wizerunek jest 
udostępniany zakładających weryfikację autentyczności 
dokumentu i tożsamości następczo - po ponownym 
uzyskaniu dostępu do danych.

4 1 4 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 4 1 4

brak możliwości wywiązania się z obowiązków 
nałożonych ustawą AML 2 1 2

Wstępne i cylkiczne 
szkolenia pracowników 
dotyczące bezpieczeństwa 
informacji oraz ochrony 
danych osobowych. 

Zaproponowane 
rozwiązania są 
wystarczające.

1. Wprowadzenie wewnętrznych procedur w 
podmiotach, którym wizerunek jest udostępniany i które 
mają obowiązki wynikające z ustawy AML 
zakładających realizację obowiązków po ponownym 
uzyskaniu dostępu do danych;
2. Realizacja obowiązków z wykorzystaniem obecnie 
dostępnych narzędzi.

2 1 2 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 2 1 2

niedostępność usługi udostępnienia wizerunku - brak 
realizacji ustawowego zadania ministra 4 1 4

Wdrożenie i bieżące 
stosowanie przez 
zaangażowne podmioty 
wewnętrznej polityki 
bezpieczeństwa, w tym 
polityku zarządzania oraz 
reagowania na incydenty 
bezpieczeństwa informacji. 

Zaproponowane 
rozwiązania są 
wystarczające.

1. Zapewnienie odpowiedniego poziomu dostępności i 
wydajności usługi web service udostępniania wizerunku 
z RDO oraz monitorowanie tych parametrów przez COI;
2. Wcześniejsze  informowanie użytkowników o 
planowanej czasowej niedostępności usługi w razie 
takiej konieczności.

4 1 4 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 4 1 4

niedostepność usługi udostępnienia wizerunku - brak 
możliwości zawarcia stosunków gospodarczych, 

finansowych, handlowych lub obarczenie ich 
ryzykiem weryfikacji tożsamości na niższym poziomie 

bezpieczeństwa

4 1 4

Szkolenia wewnętrzne 
pracowników podmiotu, 
któremu dane udostępniono 
z porównywania i weryfikacji 
wizerunku osoby z fotografią 
w dokumencie.

Prócz 
zaproponowanych 
rozwiązań należy 
wskazać podmiotom 
korzystającym z 
dostępu do 
wizerunku na ryzyko 
przyjęcia przez nie 
weryfikacji 
tożsamości na 
niższym poziomie. 
Decydując się na 
takie rozwiązanie 
muszą zdawać 
sobie sprawę z 
możliwych 
konsekwencji błędu 
w ustaleniach.

1. Zapewnienie odpowiedniego poziomu dostępności i 
wydajności usługi web service udostępniania wizerunku 
z RDO oraz monitorowanie tych parametrów przez COI;
2. Wcześniejsze  informowanie użytkowników o 
planowanej czasowej niedostępności usługi w razie 
takiej konieczności.

4 1 4 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 4 1 4

brak możliwości potwierdzenie PZ na wysokim 
stopniu bezpieczeństwa 3 1 3

Wprowadzenie i wdrożenie 
procedury reagowania na 
takie przypadki. 

Szkolenia pracowników 
potwierdzających PZ z 
weryfikacji zabezpieczeń 
fizycznych dowodu 
osobistego.

Z uwagi na 
zagrożenia 
wynikające z 
błędnego 
potwierdzenia PZ 
jednym 
rozwiązaniem winna 
być odmowa 
potwierdzenia Profilu 
Zaufanego do czasu 
ponownego 
uzyskania dostępu 
do danych.

1. Odmowa potwierdzenia Profilu Zaufanego do czasu 
ponownego uzyskania dostępu do danych;
2. Weryfikacja dowodu osobistego na podstawie jego 
zabezpieczeń fizycznych;
3. Wykorzystanie usługi dostępnej na gov.pl "Sprawdź 
czy dowód jest uniewazniony", która zwraca informację 
o nieważności dokumentu po podaniu jego serii i 
numeru.

3 1 3 NIE Nie dotyczy Nie dotyczy NIE Nie dotyczy Nie dotyczy 3 1 3

OCENA ORAZ ZARZĄDZANIE RYZYKIEM

Udostępnianie uprawnionym podmiotom wizerunku z rejestru dowodów osobistych (RDO)

OCENA RYZYKA FINALNEGO KONSULTACJE Z ORGANEM NADZORCZYM KONSULTACJE Z PODMIOTAMI DANYCHZALECENIA DOTYCZĄCE ŚRODKÓW MINIMALIZUJĄCYCH RYZYKOOCENA RYZYKA POTENCJALNEGO OCENA RYZYKA SZCZĄTKOWEGO

NAZWA PROCESU LUB PROJEKTU PODLEGAJĄCEGO OCENIE

DECYZJA OSOBY UPRAWNIONEJ

OPIS ZAGROŻEŃ MAJĄCYCH WPŁYW NA STOPIEŃ RYZYKA NARUSZENIA PRYWATNOŚCI
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DOSTĘPNOŚĆ
(ZAGROŻENIA ZWIĄZANE 
Z UTRATĄ DANYCH LUB 
BRAKIEM  DOSTĘPU DO 

DANYCH PRZEZ 
ADMINISTRATORA)

Wskazując zagrożenia dla procesu/projektu oraz oceniając 
ich wagę, należy uwzględnić w szczególności następujące 
kryteria:
- ilość danych, do których osoba nieuprawniona może 
uzyskać dostęp (np. czy istnieje ryzyko dostępu do dużej 
bazy danych, czy tylko do pojedynczych dokumentów);
- rodzaj danych, do których osoba nieuprawniona może 
otrzymać dostęp (w szczególności, czy są to szczególne 
kategorie danych - dane wrażliwe, przez które należy 
rozumieć kategorie danych wskazanych w art. 9 oraz 10 
RODO oraz dane osobowe objęte tajemnicami 
zawodowymi);
- kategorie osób, których dane dotyczą - np. dane 
dotyczą osób wymagających szczególnej opieki, tj. dzieci, 
pracowników, osób należących do bardziej wrażliwych grup 
społecznych wymagających szczególnej ochrony (osoby 
chore psychicznie, osoby ubiegające się o azyl lub osoby 
starsze, pacjenci itp.).

Przykładowe zagrożenia podlegające ocenie:
- Brak możliwości dostępu do systemów informatycznych 
służących do przetwarzania danych osobowych o stanie 
zdrowia. 
- Zgubienie nośników służących do  przetwarzania danych 
pracowników (np. komputery służbowe, telefony służbowe).

POUFNOŚĆ 
(ZAGROŻENIA ZWIĄZANE

Z UZYSKANIEM 
BEZPRAWNEGO DOSTĘPU DO 

DANYCH)

INTEGRALNOŚĆ
(ZAGROŻENIA ZWIĄZANE 
Z NIEPOŻĄDANĄ ZMIANĄ 

DANYCH)

Wskazując zagrożenia dla procesu/projektu oraz oceniając 
ich wagę, należy uwzględnić  w szczególności 
następujące kryteria:
- ilość danych, do których osoba nieuprawniona może 
uzyskać dostęp (np. czy istnieje ryzyko dostępu do dużej 
bazy danych, czy tylko do pojedynczych dokumentów);
- rodzaj danych, do których osoba nieuprawniona może 
otrzymać dostęp (w szczególności, czy są to szczególne 
kategorie danych - dane wrażliwe, przez które należy 
rozumieć kategorie danych wskazanych w art. 9 oraz 10 
RODO oraz dane osobowe objęte tajemnicami 
zawodowymi); 
- kategorie osób, których dane dotyczą - np. dane 
dotyczą osób wymagających szczególnej opieki, tj. dzieci, 
pracowników, osób należących do bardziej wrażliwych grup 
społecznych wymagających szczególnej ochrony (osoby 
chore psychicznie, osoby ubiegające się o azyl lub osoby 
starsze, pacjenci itp.); 
- kategorie osób, które mogą uzyskać bezprawny 
dostęp do danych (w szczególności, czy z danymi mogą 
zapoznać się osoby z wewnątrz, czy z zewnątrz 
organizacji). 

Przykładowe zagrożenia podlegające ocenie:
- Dostęp osoby nieuprawnionej z wewnątrz organizacji do 
systemów informatycznych służących do przetwarzania 
danych osobowych o stanie zdrowia.
- Dostęp osoby nieuprawnionej z zewnątrz organizacji do 
nośników służących do przetwarzania danych pracowników 
(np. komputery służbowe, telefony służbowe).

Wskazując zagrożenia dla procesu/projektu oraz oceniając 
ich wagę, należy uwzględnić w szczególności następujące 
kryteria:
- ilość danych, które mogą zostać w niepożądany sposób 
zmienione (np. czy istnieje ryzyko zmiany danych w dużej 
bazie danych, czy tylko w pojedynczych dokumentach);
- rodzaj danych, które mogą ulec niepożądanej zmianie 
(w szczególności, czy są to szczególne kategorie danych 
(dane wrażliwe, przez które należy rozumieć kategorie 
danych wskazanych w art. 9 oraz 10 RODO oraz dane 
osobowe objęte tajemnicami zawodowymi);
- kategorie osób, których dane dotyczą - np. dane 
dotyczą osób wymagających szczególnej opieki, tj. dzieci, 
pracowników, osób należących do bardziej wrażliwych grup 
społecznych wymagających szczególnej ochrony (osoby 
chore psychicznie, osoby ubiegające się o azyl lub osoby 
starsze, pacjenci itp.).

Przykładowe zagrożenia podlegające ocenie:
- Niepożądana modyfikacja danych w systemach 
informatycznych służących do przetwarzania danych 
osobowych o stanie zdrowia.
- Zmiana danych na nośnikach służących do  przetwarzania 
danych pracowników (np. komputery służbowe, telefony 
służbowe).
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pomijalne 
(1)

niskie 
(2)

średnie
(3)

wysokie
(4)

krytyczne
(5)

pomijalna (1) 1 2 3 4 5

niska (2) 2 4 6 8 10

średnia (3) 3 6 9 12 15

wysoka (4) 4 8 12 16 20

krytyczna (5) 5 10 15 20 25

STOPIEŃ RYZYKA niski (1-7) średni (8-14) wysoki (15-25)

PRAWDOPODOBIEŃSTWO WYSTĄPIENIA ZAGROŻENIA

METODA OCENY RYZYKA POTENCJALNEGO ORAZ SZCZĄTKOWEGO

ISTOTNOŚĆ (WAGA) 
ZAGROŻENIA
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