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Zwigzek Pracodawcow Polska Miedz, EXATEL S.A. oraz Polski Klaster 10T & Al SINOTAIC
zapraszajg na webinar

Jak efektywnie rozwijaé cyberbezpieczenstwo w scyfryzowanym swiecie?
w ramach projektu Akademia Rozwoju Przemystu 4.0

20 marca 2024 roku, 9. 9:30 —11:00
Webinar na platformie ZOOM

Udziat w webinarze jest BEZPLATNY.
Wystarczy sie zarejestrowac, aby otrzymac dostep do udziatu w wydarzeniu.
Rejestracja na spotkanie: https://forms.gle/[6FJDQOKRIEKDRqu9

Dodaj wydarzenie do kalendarza Google
Dodaj wydarzenie do kalendarza Outlook ICal

Na dzien przed wydarzeniem osoby zarejestrowane otrzymajg link do spotkania.
System wideokonferencyjny bedzie uruchomiony 30 minut przed rozpoczeciem spotkania.
Serdecznie zapraszamy!

Cyberbezpieczenstwo to metody zmniejszenia przez organizacje ryzyka cyberatakow, ich
realnego wplywu na dziatalno$s¢ oraz sposoby ochrony uzywanych urzadzeh i ustug.
Cyberbezpieczenstwo to takze strategie stuzgce ochronie zasobdéw cyfrowych przed
zhakowaniem.

Cyberbezpieczenstwo staje sie kluczowe, poniewaz smartfony, komputery i tablety staty sie
nieodtgcznym elementem naszej codziennej pracy i zycia osobistego. Opieranie sie na
narzedziach online w roéznych aspektach prowadzenia biznesu — od mediéw
spotecznosciowych i marketingu e-mailowego po przechowywanie danych o pracownikach i
klientach w chmurze — oznacza dla nas konieczno$¢ ochrony tych informacii.

Postepujgca cyfryzacja naszego Swiata stwarza nowe mozliwosci dla firm/instytucji w réznych
aspektach funkcjonowania. Jednak wraz z nimi pojawiajg sie tez zagrozenia dla
bezpieczenstwa w sieci. Wedtug statystyk sredni koszt uporania sie z cyberatakiem moze
wynies¢ okoto 200 000 dolaréw, bez wzgledu na wielko$¢ firmy. To sprawia, ze ok. 60% ofiar
zamyka dziatalno$¢ w ciggu pot roku po takim ataku z powodu trudnosci finansowych. Wiedza
o cyberbezpieczenstwie i sg niezwykle wazne w uchronieniu nowej lub dtuzej dziatajgcej firmy
przed ryzykiem zhakowania. Znaczne zagrozenie istnieje w matych i Srednich
przedsiebiorstwach. Wedtug raportu Federacji Matego Biznesu (,The Federation of Small
Businesses”) z Wielkiej Brytanii ten rodzaj firm jest atakowany ponad 7 milionéw razy rocznie,
co kosztuje angielskg gospodarke 5.3 bilionoéw £.

Solidna wiedza o cyberbezpieczenstwie jest kluczowa, poniewaz ataki stale sie rozwijajg i
stajg sie coraz bardziej zaawansowane.

Akademia Rozwoju Przemystu 4.0
ul. Rycerska 24, 59-220 Legnica
Tel. 76/8478585; e-mail: sekretariat@pracodawcy.pl
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Ataki hakerskie powoduja:
o utrate wrazliwych danych;
duze koszty odzyskania skradzionych danych
straty finansowe w wyniku kradziezy;
utrate dobrej reputaciji;
zamkniecie dziatalnosci.

Dowiedz sie co zrobi¢, aby nie zostac¢ ofiarg cyberprzestepcy, podczas kolejnego spotkania z
cyklu Akademia Rozwoju Przemystu 4.0

Jak efektywnie rozwija¢ cyberbezpieczenstwo w scyfryzowanym sSwiecie?, ktére
odbedzie sie 20 marca 2024 roku w godzinach 9:30 — 11:00 na platformie zoom.

Cyberbezpieczenstwo jest bardzo wazne i jego znaczenie bedzie wzrastaé wraz z rozwojem
technologii, poniewaz caty swiat zmienit sie w kierunku cyfrowych ustug. Stat sie bardziej
zdigitalizowany. Ustugi finansowe, ochrona zdrowia, transport, energia i kazdy znaczacy
obszar naszego zycia bedzie w coraz wiekszym stopniu wykorzystywac interakcje oparte na
sferze digital (w szczegdlnosci w Internet of Things oraz IT).

Jak chroni¢ sie przed tak duzg iloscig niebezpieczenstw? Jak by¢ smart & secure?
Cyberbezpieczenstwo — na jakie obszary zwréci¢ uwage w zaleznosci od specyfiki
organizacji? Pierwsze kroki, czyli co warto rozwazy¢ w pierwszej kolejnosci.

Odpowiedzi na te i inne pytania podczas spotkania.

Prosimy o potwierdzenie Panstwa obecnosci do dnia 18 marca 2024 r.

GLOWNE TEMATY WEBINARU

1. Cyfryzacja w dzisiejszych czasach — wiecej mozliwosci i ... podatnosci. Jak by¢ smart
& secure?

2. Cyberbezpieczenstwo — na jakie obszary zwrdci¢ uwage w zaleznosci od specyfiki
organizacji?

3. Pierwsze kroki, czyli co warto rozwazy¢ w pierwszej kolejno$ci.

Szczegoétowy program oraz informacje na temat Prelegentéw znajdziecie pod linkiem:
https://pracodawcy.pl/cyberbezpieczenstwo/
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PRELEGENCI

Marta Wistocka, Prezes Zarzadu Zwigzku Pracodawcoéw
Polska Miedz

.Bardzo wierze w idee dawania i wspierania swojej
spotecznosci oraz catego Swiata. Mys$l globalnie, dziataj
lokalnie. Jestem przekonany, ze wartos¢ ludzkiego zycia
mozemy okresli¢ przez wptyw, jaki ma na innych”. Steve Nash

Te stowa legendarnego koszykarza NBA sg doskonatym
wyznacznikiem mojej aktywnosci zawodowej i spotecznej.
Najwazniejsza jest dla mnie praca na rzecz drugiego cztowieka,
mieszkancéw Zagtebia Miedziowego i Dolnego Slgska. Ta
drogg staram sie konsekwentnie podgza¢ w swoich Zzyciowych

wyborach.

Ukonczytam Wydziat Pedagogiki Uniwersytetu Wroctawskiego. Doswiadczenie zawodowe
zdobywatam m.in w Miejskim Os$rodku Pomocy Spofecznej w Legnicy. Bytam takze
specjalistkg w Powiatowym Zespole ds. Orzekania o Niepetnosprawnosci, a nastepnie objetam
stanowisko Zastepcy Dyrektora Powiatowego Centrum Pomocy Rodzinie.

W 2018 zostatam radng Rady Miejskiej w Legnicy. Od lipca 2021 mam zaszczyt petni¢ funkcje
Przewodniczacej Rady. Jestem takze wiceprzewodniczgcg Komisji Spraw Spotecznych i
Ekologii i pracuje w Komisji Edukacji Kultury i Sportu.

Od maja 2023 roku petnie funkcje Prezesa Zarzagdu Zwigzku Pracodawcéw Polska Miedz.

Stawomir Pyrek, Kierownik Projektéw Cyberbezpieczenstwa w
Zespole Wsparcia Sprzedazy EXATEL S.A.

Specjalizuje sie w ustugach i produktach zwigzanych z obszarem
cyberbezpieczenstwa m.in. ustugami Security Operation Center,
ustugami  konsultingowymi  oraz technologiami z  zakresu
cyberbezpieczenstwa m.in. Next Generation Firewall, Adavanced
Threat Protection, Endpoint Protection, SIEM, Vulnerability Assesmen.
Posiada ponad 20-letnie doswiadczenie zawodowe, kilkadziesigt
wdrozonych rozwigzan u klientow klasy Enterprise.

Marek Ostafil, Wspétzatozyciel (Co-Founder )Smart Secure
Networks Sp. z 0.0., Polski Klaster lot & Al SINOTAIC

Przedsiebiorca, menadzer, doradca i wykfadowca.
Pomystodawca powstania Polskiego Klastra IoT & Al — SINOTAIC
zajmujgcego sie budowaniem rynku IoT w Polsce. Cztonek Grup
Roboczych ds. cyberbezpieczenstwa przemystu oraz
cyberbezpieczenstwa fancuchow dostaw przy Kancelarii Prezesa
Rady Ministréw. Ekspert Fundacji Platforma Przemystu
Przysziosci w zakresie cyberbezpieczenstwa oraz analityk w zakresie cyberbezpieczenstwa
Instytutu Kos$ciuszki. Prowadzi zajecia z zakresu cyberbezpieczenstwa systemow loT na
Politechnice Slgskiej w Gliwicach, oraz w ramach nowych kierunkéw w telekomunikacji w
Katedrze Telekomunikacji Akademii Gorniczo-Hutniczej w Krakowie. Tworca programow
edukacyjnych i kurséw e-learningowych w zakresie nowoczesnych technologii ( Internet




Rzeczy) i cyberbezpieczenstwa. Wspottworca koncepcji systemow cyberbezpieczenstwa dla
systemoéw loT, sieci przemystowych i systeméw satelitarnych NewSpace.

MODERATOR

Rafat Szkop, Manager Projektu Akademia Rozwoju Przemystu 4.0;
Zwigzek Pracodawcoéw Polska Miedz

Absolwent Wydziatu Prawa Uniwersytetu Lddzkiego oraz Uniwersytetu
im. Adama Mickiewicza w Poznaniu. Certyfikowany manager projektéw
wg metodologii TenStep.

Uczestnik wielu projektéw miedzynarodowych z dziedziny prawa pracy,
stosunkéw przemystowych, ekonomii. Wspétautor kilku artykutéw w
publikacjach krajowych i zagranicznych.

W latach 2017-2021 Prezydent Europejskiej Platformy Technologicznej
Zréwnowazonych Surowcow Mineralnych. Manager Projektu ,Akademia Rozwoju Przemystu
4.0” prowadzonego przez Zwigzek Pracodawcdow Polska Miedz. Entuzjasta innowacji i nowych
technologii ,z ludzkg twarzg”.

ORGANIZATOR - LIDER PROJEKTU
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POLSKA MIEDZ

THE POLISH COPPER EMPLOYERS' ASSOCIATION

Samorzgdna organizacja pracodawcow, ktéra powstata w 1996 roku z inicjatywy KGHM
Polska Miedz S.A. Zwigzek poczatkowo miat charakter stowarzyszenia branzowego, a obecnie
zrzesza 119 firm z réznych sektoréw gospodarki, zatrudniajgcych ponad 38 000 pracownikow.
Zadaniem Zwigzku jest ochrona i reprezentowanie interesow pracodawcow.

Nasza struktura pozwala na wspotprace firm w duchu spotecznej odpowiedzialnosci biznesu,
przy poszanowaniu réznorodnosci interesow bez wzgledu na wielkos¢, strukture czy forme
prawng. Naszym zadaniem jest ochrona praw i reprezentowanie intereséw zrzeszonych
pracodawcow. Jednym z elementdw poprawiajgcych konkurencyjnosc jest state podnoszenie
kompetencji. ZPPM organizuje konferencje, seminaria i szkolenia, z ktérych skorzystato ponad
pie¢ tysiecy osob. Pomagamy uzyskiwa¢ wiedze, pozwalajgcg na budowanie przewagi
rynkowej. Mamy ogromny potencjat intelektualny, ze wzgledu na wsparcie naszego zatozyciela
- Grupy Kapitatowej KGHM i innych firm cztonkowskich, posiadajacych unikalne kompetencje.
Oprécz organizacji réznego rodzaju form rozwoju skutecznie upowszechniamy takze dobre
praktyki zarzgdzania.

www.pracodawcy.pl M: sekretariat@ pracodawcy.pl
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PARTNERZY MERYTORYCZNI

EXATEL S.A.

EXATEL to polski operator telekomunikacyjny oraz dostawca ustug teleinformatycznych (ICT),
cyberbezpieczenstwa oraz tgcznosci satelitarnej. Zbudowat i zarzadza jedng z najwiekszych
sieci swiattowodowych w Polsce, liczagcg ponad 21 800 km. Tworzy rozwigzania dla biznesu,
innych operatorow oraz sektora publicznego. Dostarcza transmisje danych we wszystkich
polskich bankach komercyjnych i 99 spdtkach sektora energetycznego. Zaprojektowat i
zbudowat sie¢ OST do tgcznosci administracji rzgdowej. EXATEL posiada ponad 400 punktéw
styku z operatorami krajowymi i zagranicznymi. Jest obecny w miedzynarodowych punktach
wymiany ruchu w Londynie, Frankfurcie, Amsterdamie, Kijowie, Pradze, Paryzu, Sztokholmie,
Marsylii i Wiedniu. W ramach projektow badawczo-rozwojowych tworzy autorskie rozwigzania
teleinformatyczne i cyberbezpieczenstwa, takie jak polski anty-DDoS TAMA, SDNbox czy
SDNcore oraz najnowszy projekt CriNet Critical Network SDN Security System - System
bezpieczenstwa sieci SDN dla infrastruktury krytycznej. Od 2017 roku nalezy w petni do
Skarbu Panstwa, jest nadzorowany przez Ministra Aktywéw Panstwowych.

https://exatel.pl/; e-mail: kontakt@exatel.pl

Polski Klaster IoT & Al SINOTAIC

Polski Klaster 10T & Al SINOTAIC tworzy ogdlnopolskg platforme wspétpracy przedsigebiorcéw,
instytucji naukowych, administracji publicznej i organizacji wsparcia biznesu w obszarze
Internetu Rzeczy. Jednym z gtbwnych zadan Klastra jest tworzenie produktéw i rozwigzan dla
Internetu Rzeczy, spetniajgcych najwyzsze standardy jakosci, pozwalajgcej na realizacje
wspolnych projektéw badawczych i wdrozeniowych oraz efektywny transfer i komercjalizacje
ich wynikbw w ramach dziatalno$ci biznesowej. Klaster pozwala na stworzenie
wieloptaszczyznowej platformy wspotpracy sprzyjajacej potgczeniu i wykorzystaniu potencjatu
zrzeszonych w jego ramach podmiotéw na rzecz promoc;ji i rozwoju Internetu Rzeczy. Klaster
jest rowniez forum umozliwiajgcym opracowywanie wspoélnych stanowisk w kwestiach
waznych dla branzy oraz pozwalajgcym na stworzenie w wymiarze catego kraju warunkow
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systemowych niezbednych dla rozwoju dziatalnosci badawczej i gospodarczej w dziedzinie
Internetu Rzeczy.

Jak pokazujg badania rynku Internetu Rzeczy na swiecie i w Polsce jest to przemyst nie tylko
o ogromnym, jesli nie najwiekszym, potencjale rozwoju, ale takze o strategicznym znaczeniu
dla kazdej gospodarki.

Chcac wykorzystaé szanse jakie niesie ze sobg ta gatgz przemystu zrodzita sie idea
wykorzystania potencjatu polskich firm, uczelni, instytutow badawczych i organizacji
pozarzgdowych w obszarze |oT oraz Al i utworzenia Polskiego Klastra loT & Al.

Integracja sity intelektualnej, kapitatu ludzkiego, mysli technologicznej, a przede wszystkim
wypracowywanie innowacyjnych rozwigzan w oparciu o doswiadczenia, potencjat
technologiczny oraz know-how $lgskich firm i jednostek naukowych byto jednym z gtéwnych
czynnikdw przemawiajgcych za utworzeniem Kilastra.

Jednym z fundamentéw dziatania bedzie takze oparcie na idei zrownowazonego i
sprawiedliwego rozwoju tak, aby zapewnic¢ nie tylko rozwéj ekonomiczny, ale poprzez to, oraz
poprzez charakter tworzonych rozwigzan i wprowadzanie ich lokalnie, podnosi¢ jakos¢ zycia
obywateli regionu.

Celem bedzie takze stworzenie nowych miejsc pracy, ale przede wszystkim umozliwienie
firmom z regionu rozwdj, ekspansje i w efekcie zdobycie rynkéw zbytu za granicg dla
sprzedazy ustug i produktow na skale globalna.

https://sinotaic.com/

Koordynator Klastra: Smart Secure Networks OFFICE@ssnetworks.eu,
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