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1. Jaki problem jest rozwiazywany?

Projektowana ustawa ma na celu dostosowanie polskiego porzadku prawnego do obowiazkéw wynikajacych z wejscia
w zycie (w czerwcu 2019 r.) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie), zwanym dalej ,rozporzadzeniem 2019/881”. Stanowi roéwniez realizacje celu
szczegotowego 2. Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 — podniesienie poziomu
odpornosci systemow informacyjnych administracji publicznej i sektora prywatnego oraz osiggnig¢cie zdolnosci do
skutecznego zapobiegania i reagowania na incydenty.

Rola sieci i systemow teleinformatycznych wzrosta niepomiernie w ostatnich latach sprawiajac, ze staly si¢ one
niezbednym elementem wspotczesnej gospodarki. W zwigzku z pandemig COVID-19 oraz atakiem Rosji na Ukraing
proces ten postepuje coraz szybciej. Jako, ze spoteczenstwa coraz bardziej beda polegaly na produktach i ushugach
funkcjonujgcych w cyberprzestrzeni, tym istotniejsze staje si¢ zapewnienie bezpieczenstwa dziatan podejmowanych na
tej ptaszczyznie. Wprowadzenie jednolitych zasad przyznawania certyfikatow cyberbezpieczenstwa i ich wzajemne
uznawanie w panstwach Unii Europejskiej zapewnia, ze przedsigbiorstwa beda w stanie lepiej zabezpieczyé swoje
interesy w cyberprzestrzeni. Wzajemne uznawanie certyfikatow zapewni im ponadto lepsza pozycje w konkurencji na
rynku europejskim. Dziatania te przyczynia si¢ do ogodlnego wzrostu bezpieczenstwa w cyberprzestrzeni poprzez
promocje najbezpieczniejszych rozwigzan oraz dostarczenie konsumentom informacji o bezpieczenstwie produktow
i ushug. Wyrazne wsparcie panstwa w zakresie certyfikacji powinno réwniez przyczyni¢ si¢ do zwigkszenia $wiadomosci
spolecznej w kwestii cyberbezpieczenstwa.

Przyjecie proponowanych przepisow moze daé polskim przedsigbiorcom duza szans¢ na pozyskanie klientow
z sasiednich krajow zainteresowanych certyfikacjg swoich produktow. Bedzie to wigc szansa na znaczne poszerzenie
bazy potencjalnych klientéw. Z kolei producenci i dostawcy produktéw uzyskaja mozliwo$¢ otrzymania certyfikatow dla
swoich produktow i ustug, ktore beda wazne na obszarze catej Unii Europejskiej. Nalezy podkreslic, ze jesli przepisy te
nie zostatyby przyjete, to polscy producenci musieliby korzysta¢ z ustug jednostek certyfikujacych z innych krajow UE,
co nie byloby korzystne dla polskiej gospodarki.

Sama certyfikacja w zakresie cyberbezpieczenstwa jest procesem czasochtonnym i kosztownym, co ogranicza
dostepnos¢ do certyfikatow. Wprowadzenie krajowego systemu certyfikacji powinno przyczyni¢ si¢ do zmiany tego
stanu rzeczy.

Przyjete w projektowanej ustawie rozwigzania umozliwig rdwniez tworzenie krajowych programoéw certyfikacyjnych.
Dzigki temu mozliwe bedzie zwigkszenie cyberbezpieczenstwa w obszarach uznanych za kluczowe.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Celem projektowanej ustawy jest:

1) organizacja systemu certyfikacji cyberbezpieczenstwa w Polsce, w szczegolnosci ustanowienie procedur niezbednych
do zapewnienia prawidtowosci procesow certyfikacyjnych;

2) okreslenie sposobu sprawowania nadzoru i kontroli w zakresie stosowania przepisoOw ustawy.

Powyzsze dziatania maja doprowadzi¢ do rozwoju rynku certyfikacji cyberbezpieczenstwa w Polsce, a przez to do

zwigkszenia bezpieczenstwa w tej dziedzinie. Projektowana regulacja ma tez utatwi¢ przedsigbiorstwom konkurowanie na

rynku unijnym przez wzajemne uznawanie certyfikatow opartych o programy unijne.

Projektowana ustawa moze tez da¢ niezbedny impuls do rozwoju rynku certyfikacji cyberbezpieczenstwa w Polsce, ktory

moze by¢ zdolny do przyciagniecia klientéw z catej Europy Srodkowo-Wschodniej.

Nalezy zaznaczyé, ze w Europie Srodkowo-Wschodniej wiele krajow nie dysponuje zdolno$ciami w zakresie certyfikacji co
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oznacza, ze tamtejsi producenci muszg certyfikowa¢ swoje produkty za granica. W zwigzku z tym rozwdj tego rynku
w Polsce moze przyczyni¢ si¢ do przyciagnigcia klientow z sgsiednich krajow, co bedzie stanowito dodatkowy czynnik
sprzyjajacy rozwojowi rynku certyfikacji, jak rowniez zwigkszy renome kraju na arenie miedzynarodowe;j. Ponadto, dzieki
wprowadzeniu krajowych programow certyfikacji cyberbezpieczenstwa begdzie mozliwe wspieranie cyberbezpieczenstwa
produktow w okreslonych obszarach nieobjgtych europejskimi programami certyfikacji cyberbezpieczenstwa. Zapewni to
zachete dla producentéw do zapewnienia cyberbezpieczenstwa produktow w danych obszarach.

Kontrole w podmiotach nalezacych do krajowego systemu certyfikacji cyberbezpieczenstwa bedzie przeprowadzal organ
nadzorczy, ktorym bedzie minister wlasciwy do spraw informatyzacji, zwany dalej ,,ministrem”. Minister bedzie
dysponowatl uprawnieniami do przeprowadzania kontroli u podmiotow krajowego systemu cyberbezpieczenstwa, do
badania produktow ICT oraz uzyskiwania od tych podmiotow informacji zwigzanych z certyfikowanymi produktami.
Bedzie rowniez uczestniczyl w pracach na forum Unii Europejskiej z tym zwiazanych, zwlaszcza w ramach Europejskie;j
Grupy Certyfikacji Cyberbezpieczenstwa. W zakresie certyfikatow odwotujacych si¢ do poziomu zaufania ,,wysoki”
minister bedzie posiadatl uprawnienia do zatwierdzania kazdego wydanego certyfikatu. Projektowane rozwigzanie jest
gwarantem, ze ocena zgodnos$ci na najwyzszym poziomie bezpieczenstwa bedzie przeprowadzana zgodnie z najlepszymi
standardami w tej dziedzinie. Model, w ktorym minister peti taka rolg pojawia si¢ w wielu krajach Europy,
m.in. w Niderlandach, gdzie certyfikaty wydawane s3a przez jednostki prywatne pod nadzorem jednego z ministerstw.
Przyjety model byl tam bardzo efektywny, gdyz Niderlandy wydawaty ok. 3 razy wigcej certyfikatdow niz inne kraje
uczestniczace w porozumieniu Common Criteria. Dlatego model ten zostat przyjety za wzor dla proponowanych rozwigzan.
Istotng rolg bedzie odgrywato réwniez Polskie Centrum Akredytacji, zwane dalej ,,PCA”, ktére bedzie nadzorowato
akredytowane podmioty. Podstawa dziatania PCA w tym zakresie bedzie rozdziat 4 ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodno$ci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854). Sg to przepisy, na podstawie ktorych PCA
dziata w innych galeziach gospodarki, w zwigzku z czym nie bedzie to wymagato dodatkowego przygotowania ze strony
PCA. Jednostki oceniajace zgodno$¢ beda mogly prowadzi¢ ocene zgodnosci i wydawac¢ certyfikaty w ramach europejskich
programéw certyfikacji cyberbezpieczenstwa. Przyjety model zaklada, ze bedg one mogly wydawa¢ certyfikaty odnoszace
si¢ do wszystkich poziomoéw zaufania. Certyfikaty odwotujace si¢ do poziomu zaufania ,,wysoki” beda nastepnie
zatwierdzane przez ministra. Takie rozwigzanie pozwoli na szeroki udzial podmiotéw prywatnych w procesie oceny
zgodnosci, a rownoczesnie zagwarantuje prawidtowos¢ procesdOw oceny zgodno$ci na najwyzszym poziomie uzasadnienia
zaufania. Krajowe jednostki akredytacyjne beda petni¢ podobna role w kazdym panstwie Unii Europejskie;.

Zgodnie z rozporzadzeniem 2019/881 minister bedzie wydawat decyzje zezwalajac na dokonywanie okreslonych czynnosci
w ramach procesu oceny zgodnosci, jesli okreslony program certyfikacji to przewiduje.

W projekcie wprowadzone zostaty kary administracyjne za nierealizowanie okreslonych obowigzkow np. za nieprzekazanie
ministrowi informacji w odpowiednim terminie. Prowadzone kontrole oraz nakladane kary zapewnig wysoki poziom
certyfikowanych produktéw ICT, ustug ICT i procesow ICT.

3. Jak problem zostal rozwiazany w innych krajach, w szczego6lnosci krajach czlonkowskich OECD/UE?

Francja
W ramach Francuskiej Agencji Cyberbezpieczenstwa (The National Cybersecurity Agency of France, zwana dalej ANSSI)

kwestiami certyfikacji zajmuje si¢ Narodowe Centrum Certyfikacji. Agencja ta zajmuje si¢ rowniez licencjonowaniem
laboratoriéw w tym zakresie. ANSSI zostato rowniez wyznaczone jako krajowy organ ds. certyfikacji cyberbezpieczenstwa
zgodnie z aktem o cyberbezpieczenstwie.

Sama certyfikacja czy licencjonowanie nie podlega optatom. Osoby wnioskujace ponoszg koszty badan laboratoryjnych ich
produktéw. Wynoszg one zwykle 600—700 euro na dzien, a sama certyfikacja trwa ok. 25-35 dni. Podmioty obstugiwane sa
w kolejnosci ztozenia wnioskéw co czesto powoduje, iz zainteresowani muszg czeka¢ na otrzymanie ustugi. Certyfikacji
mozna dokona¢ rowniez u autoryzowanych podmiotow dziatajacych na wolnym rynku.

System francuski zasadniczo rézni si¢ od przyjetego w projektowanej ustawie. Wynika to przede wszystkim
z uwarunkowan instytucjonalnych.

Niemcy

Niemiecki Federalny Urzad ds. Bezpieczenstwa Informacji (BSI) wykonuje zadania niezwykle zblizone do zadan
wynikajagcych z rozporzadzenia 2019/881, jak réwniez posiada zadania wykonywane w Polsce przez Agencje
Bezpieczenstwa Wewnetrznego. BSI zostal rowniez wyznaczony jako krajowy organ ds. certyfikacji cyberbezpieczenstwa
zgodnie z ww. aktem. BSI przygotowuje rowniez krajowe programy certyfikacyjne, takie jak niemiecki szybki program
certyfikacji.

Szwecja

Kwestiami certyfikacji w Szwecji zajmuje si¢ jedna z agencji rzadowych — Swedish Defence Materiel Administration.
Pobierane sa liczne oplaty. Sam wniosek o certyfikacje¢ podlega bezzwrotnej optacie w wysokosci 20 000 koron. Agencja ta
zajmuje si¢ rowniez zamowieniami dla szwedzkich sit zbrojnych oraz rozwojem technologii na potrzeby wojska.

To sprzezenie kwestii cyberbezpieczenstwa w wymiarze cywilnym i wojskowym stanowi zasadnicza réznice miedzy
polskim, a szwedzkim systemem w tym zakresie.

Wiochy

Przyjety we Wloszech model certyfikacji oparty jest na dzialaniach organow administracji publicznej. Certyfikaty
wydawane sg przez odpowiedniag komorke w Ministerstwie Rozwoju Gospodarczego. W zwigzku z tym ten rodzaj
dziatalno$ci organdw administracji publicznej jest finansowany w calosci z budzetu panstwa. Rownocze$nie podmioty




ubiegajace si¢ o certyfikat nie musza wnosi¢ optat w zwiazku z jego wydaniem.

Cypr

W celu wdrozenia aktu o cyberbezpieczenstwie powolany zostal nowy organ, ktéry ma pehié role krajowego organu
ds. certyfikacji cyberbezpieczenstwa.

Niderlandy

W przyjetym w Niderlandach modelu organy panstwa maja jedynie role nadzorcza, natomiast sama certyfikacja jest
dokonywana przez prywatne podmioty. Ten model funkcjonowat jeszcze przed implementacja przepiséw rozporzadzenia
2019/881, a Niderlandy sg jednym z panstw wiodacych w obszarze certyfikacji cyberbezpieczenstwa. Organem panstwa
nadzorujagcym dzialalno$¢ certyfikacyjng jest jeden z ministrow. Jest to model bardzo zblizony do przyjetego
w projektowanej ustawie.

4. Podmioty, na ktére oddzialuje projekt

Grupa Wielkos¢ Zrédto danych Oddziatywanie
Minister wlasciwy do spraw | 1 Informacja ogélnodostgpna Pozytywne. Minister uzyska
informatyzacji uprawnienia kontrolne wobec
podmiotéow krajowego systemu
certyfikacji

cyberbezpieczenstwa.  Bedzie
tez prowadzil postepowania
administracyjne ~ w sprawach
zwigzanych z certyfikacja,
np. bedzie zatwierdzat
certyfikaty odnoszace si¢ do
poziomu zaufania ,,wysoki”.

Przedsiebiorcy z branzy IT | 131 000 Informacja ogélnodostgpna Pozytywne. Uzyskaja dostep do
certyfikatow  obowigzujacych
w catej Unii Europejskie;j.
Przepisy ulatwia tez rozwdj

wlasnych kompetencji
w obszarze certyfikacji.

Polskie Centrum 1 Informacja ogdéInodostgpna Pozytywne.  PCA  uzyska

Akredytacji uprawnienia do prowadzenia
akredytacji w nowym obszarze
tematycznym.

NASK-PIB 1 Informacja ogélnodostgpna Pozytywne. Proponowane
rozwigzania wiaza si¢

z  rozwijaniem  zdolno$ci
certyfikacyjnych w Naukowej i
Akademicka Sie¢
Komputerowej — Panstwowym
Instytucie Badawczym, dalej
»NASK-PIB”, oraz innych
ustug z tym zwigzanych.
Obecnie jest to jedyna

jednostka certyfikujagca
dziatajaca w ramach
metodologii Common Criteria.
Panstwowe instytuty 30 Informacje ogolnodostgpne Pozytywne. Beda one
badawcze realizowa¢ zadania zwigzane
z certyfikacja

cyberbezpieczenstwa. Zadania
te beda w wielu wypadkach
realizowane odplatnie lub ze
$rodkéw ministra.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

Projekt zostanie poddany konsultacjom publicznym i opiniowaniu, ktore bedg trwaty ok. 30 dni.

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowej w procesie stanowienia prawa
(Dz. U. z 2017 r. poz. 248), projekt zostat udostepniony w Biuletynie Informacji Publicznej Ministerstwa Cyfryzacji.
Ponadto zgodnie z § 52 ust. 1 uchwaty nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r. — Regulamin pracy Rady
Ministrow (M.P. z 2022 r. poz. 348), projekt zostal udostgpniony w Biuletynie Informacji Publicznej na stronie




podmiotowej Rzadowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacyjny.

W trybie przepisow ustawy z dnia 23 maja 1991 r. o zwigzkach zawodowych (Dz. U. z 2022 r. poz. 854) oraz ustawy
z dnia 23 maja 1991 r. o organizacjach pracodawcow (Dz. U. z 2022 r. poz. 97) projekt zostat skierowany do
zaopiniowania przez nastgpujace podmioty:

1) Business Centre Club — Zwigzek Pracodawcow;

2) Federacja Przedsigbiorcow Polskich;

3) Forum Zwigzkéw Zawodowych;

4) Konfederacja Lewiatan;

5) Niezalezny Samorzadny Zwiazek Zawodowy ,,Solidarno$¢”;

6) Ogolnopolskie Porozumienie Zwigzkéw Zawodowych;

7) Pracodawcy Rzeczypospolitej Polskiej;

8) Zwiazek Przedsigbiorcow i Pracodawcow;

9) Zwiazek Rzemiosta Polskiego.

W ramach konsultacji publicznych projekt zostat skierowany do nastepujgcych podmiotow:
1) Polskiej Izby Informatyki i Telekomunikacji;

2) Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji;

3) Polskiej Izby Komunikacji Elektronicznej;

4) Krajowej Izby Gospodarcze;j;

5) Krajowej Izby Komunikacji Ethernetowej;

6) Krajowej Izby Gospodarki Cyfrowe;j;

7) Fundacji Bezpieczna Cyberprzestrzen;

8) Polskiego Towarzystwa Informatycznego;

9) Zwiazku Pracodawcow Branzy Internetowej IAB Polska;

10) Polskiej Rady Biznesu;

11) Naczelnej Organizacji Technicznej;

12) Zwiazku Pracodawcow Medidw Elektronicznych i Telekomunikacji Mediakom;
13) Izby Gospodarki Elektronicznej;

14) Internet Society Poland;

15) Zwiagzku Importeréw i Producentow Sprzetu Elektrycznego i Elektronicznego Branzy RTV iIT — ZIPSEE ,,Cyfrowa
Polska”;

16) Polskiego Centrum Badan i Certyfikacji S.A.;

17) Polskiej Organizacji Handlu i Dystrybucji;

18) Naczelnej Rady Zrzeszen Handlu i Ustug;

19) Polskiego Stowarzyszenia Marketingu SMB;

20) Amerykanska Izba Handlowa w Polsce;

21) Krajowej Izby Rozliczeniowe;;

22) Fundacja Pulaskiego;

23) Sektorowej Rada ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo;
24) Green Rev Institute.

W ramach opiniowania projekt zostat skierowany do nastepujacych podmiotow:
1) Prezesa Urzedu Komunikacji Elektronicznej;

2) Prezesa Urzgdu Ochrony Konkurencji i Konsumentows;
3) Prezesa Urzedu Zamowien Publicznych;

4) Prezesa Urzedu Ochrony Danych Osobowych;

5) Prezesa Gtéwnego Urzedu Statystycznego;

6) Rzecznika Matych i Srednich Przedsigbiorcow;

7) Rzecznika Praw Obywatelskich;

8) Krajowej Rady Radiofonii i Telewizji;

9) Polskiego Komitetu Normalizacyjnego;

10) Najwyzszej 1zby Kontroli;

11) Agencji Bezpieczenstwa Wewngtrznego;

12) Agencji Wywiadu;

13) Biuro Bezpieczenstwa Narodowego;

14) Centralnego Biuro Antykorupcyjne;

15) Stuzby Kontrwywiadu Wojskowego;

16) Stuzby Wywiadu Wojskowego;

17) Rzadowego Centrum Bezpieczenstwa;

18) Stuzby Ochrony Pafistwa;

19) Polskiego Centrum Akredytacii;




20) Naukowej i Akademickiej Sieci Komputerowej — Panstwowy Instytut Badawczy;

21) Instytutu Lacznosci;
22) Rady Dialogu Spotecznego;

23) Prezesa Prokuratorii Generalnej Rzeczypospolitej Polskie;.

6. Wplyw na sektor finanséw publicznych

(ceny stale z ...... r.)

Skutki w okresie 10 lat od wejscia w zycie zmian [mln zi]

Dochody ogétem

budzet panstwa

JST

pozostale jednostki (oddzielnie)

Wydatki ogolem

97 |11, |11, |11, [11, [ 11, |11, |11, [ 11, |11, | 11, | 126,504
15 596 |61 |627 | 645 | 665 | 685 | 706 | 728 | 751 | 776

budzet panstwa

9,7 |11, |11, |11, |11, |11, |11, |11, |11, |11, |11, | 126,504
15 | 596 |61 | 627 | 645 | 665 | 685 | 706 | 728 | 751 | 776

JST
pozostate jednostki (oddzielnie)

- - - - - - - - - - - - 126,504
Saldo ogolem 9,7 |11, | 11, | 11, |11, |11, |11, |11, | 11, | 11, | 11,

15 | 596 | 61 | 627 | 645 | 665 | 685 | 706 | 728 | 751 | 776

- - - - - - - - - - - - 126,504

budzet panstwa

97 (11, |11, |11, |11, | 11, |11, |11, |11, |11, |11,
15 | 596 |61 | 627 | 645 | 665 | 685 | 706 | 728 | 751 | 776

JST

pozostate jednostki (oddzielnie)

Zrodta finansowania

Wydatki beda dokonywane z budzetu panstwa w czgéci 27 — Informatyzacja. W zwiazku
z nowymi zadaniami koniecznie bedzie podwyzszenie limitu wydatkdéw z tej czgsci.

Jako rok ,,0” przyjeto 2025 r.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zatozen

Utworzenie wydzialu krajowego systemu certyfikacji cyberbezpieczenstwa

W ramach przyjecia nowych zadan w zakresie certyfikacji cyberbezpieczefistwa przez ministra
konieczne jest wzmocnienie urzedu obstugujacego ten organ. Pierwszy europejski program
certyfikacji (EUCC) bedzie stosowany od 31 stycznia 2025 r., co oznacza, Ze pojawi si¢
konieczno$¢ przeprowadzenia czynnosci administracyjnych przez krajowy organ ds.
certyfikacji cyberbezpieczenstwa. Szacuje si¢, ze bedzie to jedno postgpowanie w 2025 r.
Z samego tego programu w 2026 r. i w kolejnych latach bedzie prowadzonych okoto 5 czy 6
postepowan administracyjnych w ciggu roku. Obecnie trwaja réwniez prace nad kolejnymi
europejskimi programami certyfikacji, z ktorych pierwszym jest europejski program
certyfikacji ushug chmurowych. Przewiduje sie, ze wejdzie on w zycie w 2026 r., co bedzie
wiazato si¢ z dodatkowymi postepowaniami administracyjnymi — 1 w 2026 r. oraz 5-6 rocznie
w latach kolejnych. Rownoczesnie od 2026 r. powstanie tez konieczno$¢ przeprowadzania
kontroli wobec podmiotow krajowego systemu certyfikacji cyberbezpieczenstwa. Zgodnie
zart. 25 wust. 3 aktu implementujacego EUCCY, krajowy organ ds. certyfikacji
cyberbezpieczenstwa, we wspolpracy z innymi organami nadzoru rynku, corocznie poddaje
kontroli wyrywkowej co najmniej 4% certyfikatow EUCC. W zwigzku z tym wraz ze wzrostem
liczby wydanych certyfikatow bedzie szybko rosta liczba obowigzkowych kontroli, jakie bedzie
musiat przeprowadza¢ ten organ. Szacuje sig¢, ze bedzie to:

—w 2026 r. — 1 kontrola,

' Rozporzadzenie Wykonawcze Komisji (UE) 2024/482 z dnia 31 stycznia 2024 r. ustanawiajace zasady stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 w odniesieniu do przyjecia europejskiego programu
certyfikacji cyberbezpieczenstwa opartego na wspdlnych kryteriach (EUCC).




—w 2027 r. — 4 kontrole,
—0d 2028 r. — 8 kontroli rocznie.

Wraz z wej$ciem w zycie kazdego kolejnego programu certyfikacji cyberbezpieczenstwa bedzie
pojawiata si¢ konieczno$¢ prowadzenia dodatkowych kontroli, co bedzie stanowilo znaczne
obciagzenie dla pracy krajowego organ ds. certyfikacji cyberbezpieczenstwa.

W zwigzku z tym, w celu sprawnego wykonywania nowych zadan konieczne bedzie utworzenie
nowego wydzialu i zatrudnienie pracownikow od 2026 r. Pracownicy tworzonego wydzialu
beda zajmowac si¢ przede wszystkim prowadzeniem postgpowan administracyjnych, analiza
rynku i przeprowadzaniem postgpowan kontrolnych. Konieczne jest wyasygnowanie $rodkow
na stanowiska naczelnika wydziatu oraz 2 gléwnych specjalistow. Do zadan tych osob bedzie
rowniez nalezalo uczestniczenie w posiedzenia Europejskiej Grupy Certyfikacji
Cyberbezpieczenstwa oraz w grupach roboczych zwigzanych z certyfikacja, wspolpraca
z podmiotami migdzynarodowymi i krajowymi funkcjonujacymi w tym obszarze oraz udziat
w pracach nad kolejnymi europejskimi programami certyfikacji cyberbezpieczenstwa. Nalezy
podkresli¢, ze zadania te beda wigzaly sie¢ z konieczno$cig posiadania kompetencji nie tylko
w obszarze postgpowan administracyjnych 1 kontrolnych, ale rowniez 2z zakresu
cyberbezpieczenstwa. Ze wzglegdu na migdzynarodowy charakter systemu certyfikacji
niezbedna bedzie tez bardzo dobra znajomos$¢ jezyka angielskiego. Zadania te nie moga by¢
wykonane przy wykorzystaniu obecnych pracownikéw urzedu obstugujacego ministra.

Nalezy zauwazy¢, ze po wyodrebnieniu Ministerstwa Cyfryzacji, jako odrebnego urzedu,
niemozliwe byto pokrycie zobowigzan wynikajacych z potencjalnych dodatkowych 110 uméw
o prace przy S$rodkach, jakie zostaly wyodrebnione z budzetu Kancelarii Prezesa Rady
Ministréw. W zwiazku z powyzszym w Ministerstwie Cyfryzacji w I kwartale 2024 r. zostata
dokonana analiza potrzeb etatowych urzedu, w wyniku ktérej do Ministra Finanséw zostat
ztozony wniosek o uruchomienie $rodkéw na wynagrodzenia z rezerwy celowej budzetu
panstwa z poz. 56, nie obejmuje on jednak przedmiotowych etatow. Z tego wzgledu natozenie
na Ministra Cyfryzacji dodatkowych zadan powoduje konieczno$¢ zabezpieczenia
dodatkowych $rodkéw na wynagrodzenia osobowe wraz z pochodnymi.

Koszty wynagrodzen wyniosg od 2026 r. — 0,432 mln zt w tym pochodne? w wysokosci 0,07
min zt.

0d 2027 r. bedzie rowniez wyptacane dodatkowe wynagrodzenie roczne w kwocie 33,22 tys.
zt. W zwiazku z tym calkowita kwota na rok wzrosnie do 0,432 min zt.

Przy wyliczeniach przyjeto mnoznik kwoty bazowej w wysokosci:
e 3,2 dla glownych specjalistow,
e 4,0 dla naczelnika wydziatu.

Koszty wynagrodzen 3 stanowisk w mln zi

2025 | 2026 | 2027 | 2028 2029 | 2030 2031 | 2032 | 2033 | 2034 | 2035
0 0,399 0432 0432 0432 0432 0432 0432 0432 0,432 0,432

Koszty organizacji stanowisk pracy

Koszty organizacji stanowisk pracy dla wskazanych wyzej 3 os6b wyniosa w 2026 r. tacznie
36 tys. zt. Koszty te zostang poniesione w ramach budzetu panstwa zcze$ci 27 —
Informatyzacja.

Koszty organizacji stanowisk pracy

2025 | 2026 | 2027 | 2028 2029 | 2030 2031 | 2032 | 2033 | 2034 | 2035

2 Pod pojeciem pochodne rozumie sie:

sktadki na ubezpieczenie emerytalne, ubezpieczenie rentowe, ubezpieczenie wypadkowe, Fundusz Pracy, Fundusz
Solidarnosciowy;
a takze wptate na Pracownicze Plany Kapitatowe.




0 0,036 0 0 0 0 0 0 0 0 0

Koszt badan

Jednym z obowigzkéw ministra bgdzie przeprowadzanie badan produktow, ktore otrzymaly
certyfikaty cyberbezpieczenstwa. Bedzie si¢ to wigzato z konieczno$cig zakupu ushug
zewnetrznych, w szczegolnosci ustlug wyspecjalizowanych laboratoriow. Zgodnie z art. 25
ust. 3 aktu implementujgcego EUCC krajowy organ ds. certyfikacji cyberbezpieczenstwa, we
wspoOtpracy z innymi organami nadzoru rynku, corocznie poddaje kontroli wyrywkowej co
najmniej 4% certyfikatow EUCC. Nalezy spodziewac si¢, ze kolejne programy beda zawieraty
analogiczne postanowienia. Przewiduje si¢, ze koszty takich badan wyniosg 300 tys. zt
w 2025 r., a w kolejnych latach kwota bedzie zwigksza¢ si¢ o 5% w kazdym kolejnym roku.
Przy okreslaniu zalozonych srodkow przyjeto, ze koszt badan bedzie wynosit ok. 1/4 kosztu
przeprowadzenia oceny zgodnos$ci danego produktu. W przypadku Common Criteria taki $§redni
koszt wynosi ok. 300 tys. ztotych. W zwigzku z tym przyjeta kwota umozliwi przeprowadzenie
badan czterech produktéw. W przypadku poziomu zaufania wysoki taka kwota wystarczy na
1 albo 2 badania. Lacznie w latach 2025-2035 koszty wyniosg ok 4,481 min zt. Koszty te
zostang poniesione w ramach budzetu panstwa z czgsci 27 — Informatyzacja. Badania te bgda
prowadzone w ramach kontroli prowadzonych przez ministra u podmiotéw krajowego systemu
certyfikacji cyberbezpieczenstwa.

Koszty badan produktéw ICT
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
0,315 0,331 0,348 0,365 0,383 0,403 0,423 0,444 0,466 0,489 0,514

Przygotowanie opinii na potrzeby realizacji zadan Kkrajowego organu ds. certyfikacji
cyberbezpieczenstwa

W celu wsparcia ministra w zakresie nadzoru nad krajowym systemem certyfikacji
cyberbezpieczenstwa planuje si¢ zlecanie przygotowania opinii zewngtrznych. Koszty opinii
wyniosg 30 tys. zt rocznie. Koszty te zostang poniesione w ramach budzetu panstwa z czesci 27
— Informatyzacja.

Przygotowanie opinii
2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
0,03 0,03 003 003 003 003 003 003 003 003 0,03

Wplywy z kar

Przewiduje sie wplywy do Funduszu Cyberbezpieczenstwa z tytutu kar placonych przez
cztonkow krajowego systemu certyfikacji cyberbezpieczenstwa.

Zgodnie z powyzszym szacuje si¢, ze dochody z kar pojawia sie w 2025 r. w wysokosci
147 543 zt. W zwigzku ze wzrostem liczby wydawanych certyfikatow przewiduje si¢, ze kwota
ta bedzie wzrasta¢ o okoto 5% w kazdym kolejnym roku. Ponadto w nastepnych latach
powinny zosta¢ przyjete kolejne europejskie programy certyfikacyjne, co przetozy si¢ na
znaczny wzrost certyfikatow. W zwiagzki z tym w 2028 r. przyjeto dwukrotny wzrost wptywow
z kar. Nalezy w tym miejscu zaznaczy¢, ze dane dotyczace kar pieni¢znych to szacunki, a nie
cele. Podkre$lenia wymaga, ze kary beda nakladane w drodze decyzji administracyjnej
W nastepstwie naruszenia prawa, zgodnie z przepisami ustawy z dnia 14 czerwca 1960 r. —
Kodeks postgpowania administracyjnego (Dz. U. z 2024 r. poz. 572).

Utworzenie zdolno$ci do certyfikacji w ramach kolejnych europejskich programéw
certyfikacji

Koszty rozwoju zdolnosci do certyfikacji

2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035
9,4 10,8 10,8 10,8 10,8 10,8 10,8 10,8 10,8 10,8 10,8




Aby w pelni wykorzysta¢ szanse jakie daje europejski system certyfikacji cyberbezpieczenstwa
oraz zapewni¢ polskim konsumentom dostgp do certyfikowanych ustug w tym obszarze,
konieczne bedzie zapewnienie mozliwosci przeprowadzenia certyfikacji w podmiotach
publicznych, takich jak NASK-PIB. Nalezy podkresli¢c, ze NASK-PIB prowadzi juz
dziatalnos¢ certyfikacyjng w ramach metodologii Common Criteria (projekt KSO3C), jedne;j
z najstarszych i najbardziej skomplikowanych metodologii oceny bezpieczenstwa produktéw
ICT. W zwigzku z powyzszym te zdolnoSci powinny by¢ dalej rozwijane tak, aby
przedsiebiorcy cheacy certyfikowaé swoje produkty zawsze mieli mozliwo§¢ dokonania tego
w Polsce. Koszty na ten cel przewidziane zostaly na podstawie do§wiadczen z projektu KSO3C
1 uwzgledniajg m.in. koszt roboczogodzin zwigzanych z dostosowaniem NASK-PIB do
wymagan, nowego programu, zatrudnienie niezb¢dnych ekspertdéw oraz utrzymanie sprzgtu
niezbednego do prowadzenia badan. Caty projekt KSO3C kosztowat w sumie ok. 24 min
ztotych. W zwiazku z tym za podstawg do dostosowania si¢ jednostki certyfikujacej
i laboratoriéw do nowych programéw przewidziana zostala ok. 1/3 tej kwoty. W zwigzku z tym
w 2024 r. przewidziano na ten cel dodatkowe srodki w wysokosci 9,4 min zl. zwigzane
z wejSciem w zycie pierwszego europejskiego programu certyfikacji EUCC. W nastgpnych
latach przewiduje si¢ wejscie w zycie kolejnych programéw certyfikacyjnych, co bedzie
wigzato si¢ z koniecznoscig rozwijania zdolno$ci certyfikacyjnej w nowych obszarach,
w zwigzku z tym przewiduje si¢ na ten cel wydatki w wysokosci 10,8 min zt. Wydatki te beda
zwiazane kazdorazowo z przygotowaniem odpowiedniego programu certyfikacji, uzyskaniem
akredytacji PCA, pozyskaniem ekspertow posiadajacych wiedzg¢ niezbgdng do realizacji tych
zadan, a takze pozyskanie sprzetu potrzebnego do przeprowadzenia badan. Na razie zaden
kolejny europejski program certyfikacji cyberbezpieczenstwa nie zostal przyjety w zwiazku
z czym trudno jest precyzyjnie oceni¢ jak wiele przygotowan bedzie koniecznych do jego
wprowadzenia. Dlatego podstawa dla przyjetej kwoty sa doswiadczenia z programu KSO3C.
Jesli prace te nie zostang wykonane spowoduje to, ze certyfikacja w ramach europejskich
programéw nie bedzie mozliwa w Polsce. Oznacza to, ze polscy przedsicbiorcy chcacy
certyfikowa¢ swoje produkty beda musieli zwraca¢ si¢ do jednostek certyfikujacych z innych
krajow. W ramach tych kosztow wzmocnione zostang wszystkie panstwowe instytuty
badawcze, ktorych kompetencje s3a niezbgdne dla zapewnienia efektywnego dziatania
krajowego systemu cyberbezpieczenstwa. W szczeg6lnosci wzmocnione zostang NASK-PIB
oraz Instytut Laczno$ci, ktore obecnie juz wykonuja zadania w obszarze certyfikacji
cyberbezpieczenstwa. Rownocze$nie nie wyklucza si¢ rozwijania tych zdolnosci rowniez
w innych instytutach. Nie jest wiadome, jakich jeszcze obszaréw beda dotykaly kolejne
europejskie programy certyfikacji, w zwigzku z czym nie mozna wykluczy¢, ze pojawi si¢
program dotykajacy obszaru, w ktorych specjalizuje si¢ inny instytut. W takim wypadku
zasadnym bedzie rozwijanie tego instytutu, a nie budowanie zdolnosci od poczatku w jednym
z juz wymienionych podmiotow. W szczegdlnosci srodki te postuza do wzmocnienia kadr
w instytutach badawczych tak, aby stale dysponowaly one ekspertami potrzebnymi do
prowadzenia certyfikacji w tym obszarze. Nalezy zauwazy¢, ze dotyczy to jednego
z najbardziej konkurencyjnych obszaréw gospodarki pod katem ptac. Zarobki konsultanta ds.
cyberbezpieczenstwa mieszczg si¢ w przedziale od 18 do 26 tys. zi.»), aw przypadku
certyfikacji konieczne jest pozyskanie os6b majacych szczegdlnie duze kompetencje i wiedze.
Do przeprowadzenia procesu certyfikacji potrzebni sg specjalisci, ktérzy dysponuja znaczng
wiedza techniczng, ale rowniez wiedzag w zakresie metodologii badan oraz proceséw
certyfikacyjnych. Ich kompetencje sa unikalne, w zwigzku z czym pozyskanie i utrzymanie
takich os6b musi wigza¢ si¢ z zapewnieniem im zarobkéw podobnych do rynkowych.
W przeciwnym wypadku nie zostang zrealizowane cele ustawy.

Budowa tych zdolnosci jest niezbedna dla realizacji celu ustawy, jakim jest stworzenie w petni
dzialajacego systemu certyfikacji cyberbezpieczenstwa w Polsce. Znaczaco utrudni to dostgp do
certyfikowanych produktéw i jednostek certyfikujacych dla polskich przedsigbiorcow. Ponadto
srodki te postuza roéwniez na przygotowanie krajowych programow certyfikacji
cyberbezpieczenstwa.

7. Wplyw na konkurencyjnos¢ gospodarki i przedsiebiorczo$é, w tym funkcjonowanie przedsiebiorcéw oraz na

rodzine, obywateli i gospodarstwa domowe

Skutki

Czas w latach od wejsécia w zycie zmian 0

1

10

Lgcznie (0-
10)

3) https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-pensje-w-branzy-cyberbezpieczenstwa-ile-zarabiaja-specjalisci




W ujeciu duze przedsiebiorstwa
pienigznym sektor mikro-, matych i
(w mln z4, srednich
ceny stale 7 prze§51¢b10rstw
...... r) rodzina, obywatele
oraz gospodarstwa
domowe
(dodaj/usun)
W ujeciu duze przedsigbiorstwa | Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostep do rynku
niepieni¢znym w innych krajach. Moga rowniez skorzysta¢ z wigkszego zapotrzebowania na
certyfikowane, bezpieczne produkty. Inne przedsigbiorstwa otrzymaja lepszy
dostep do certyfikowanych produktow. Certyfikaty beda wazne na obszarze
calej Unii Europejskiej, w zwigzku z czym ich posiadanie utatwi wejécie na
rynki innych panstw europejskich. Ponadto certyfikaty beda brane pod uwage
przy zamoOwieniach publicznych zaréwno dla poszczegodlnych panstw
czlonkowskich, jak i realizowanych przez sama Komisje FEuropejska.
Przedsigbiorstwa posiadajace certyfikaty uzyskaja dodatkowo przewage nad
konkurencja. Obecnie coraz wicksza waga przyktadana jest do
cyberbezpieczenstwa produktow i ustug. Szacuje sig, ze cyberataki kosztowaty
$wiat 8 bilionow USD w 2023 r.4. W zwigzku z tym coraz wigcej firm bedzie
szukalo dla siebie rozwigzan sprawdzonych, ktére zagwarantuja
bezpieczenstwo ich danych.
sektor mikro-, matych i | Przedsigbiorstwa z branzy certyfikacyjnej uzyskaja lepszy dostgp do rynku
srednich w innych krajach. Moga rowniez skorzysta¢ z wigkszego zapotrzebowania na
przedsigbiorstw certyfikowane, bezpieczne produkty. Inne przedsigbiorstwa otrzymaja lepszy
dostep do certyfikowanych produktow. Certyfikaty beda wazne na obszarze
calej Unii Europejskiej, w zwigzku z czym ich posiadanie utatwi wejscie na
rynki innych panstw europejskich. Ponadto certyfikaty beda brane pod uwage
przy zamowieniach publicznych zaréwno dla poszczegélnych panstw
czlonkowskich jak i realizowanych przez sama Komisje FEuropejska.
Przedsigbiorstwa posiadajace certyfikaty uzyskaja dodatkowo przewage nad
konkurencja. Obecnie coraz wicksza waga przyktadana jest do
cyberbezpieczenstwa produktow i ustug. Szacuje si¢, ze cyberataki kosztowaty
$wiat 8 bilionow USD w 2023 r.9. W zwigzku z tym coraz wigcej firm bedzie
szukalo dla siebie rozwigzan sprawdzonych, ktére zagwarantuja
bezpieczenstwo ich danych.
rodzina, obywatele Wprowadzone przepisy zapewnig wigksza dostgpnos¢ rozwigzan technicznych
oraz gospodarstwa zapewniajacych bezpieczenstwo indywidualnym uzytkownikom. Widoczne
domowe certyfikaty cyberbezpieczenstwa bgda réwniez stanowié istotng pomoc dla
konsumentdéw przy wyborze bezpiecznych produktow i ustug.
(dodaj/usun)
Niemierzalne (dodaj/usun)
(dodaj/usun)
Dodatkowe

informacje, w tym
wskazanie zrodet
danych i przyjetych do
obliczen zatozen

Ze wzgledu na przyjecie dobrowolnego modelu certyfikacji procedowane przepisy nie
spowodujg zaklocen konkurencyjnosci. Czas i koszt przeprowadzenia procesu certyfikacji
zaleza od przyjetego poziomu ewaluacji i dla:

— 2 poziomu ewaluacji trwa 4—6 miesiecy i kosztuje ok. 200 tys. zt.,

— 3 poziomu ewaluacji trwa 6—9 miesiecy i kosztuje ok. 600 tys. zt.,

— 4 poziomu ewaluacji trwa 7—12 miesiecy i kosztuje ok. 900 tys. zt..

8. Zmiana obciazen regulacyjnych (w tym obowiazkéw informacyjnych) wynikajacych z projektu

[ ] nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie
wymaganymi przez UE (szczegoly w odwroconej tabeli

zgodnosci).

[ ]tak
X nie
[ ] nie dotyczy

4 https://www.expressvpn.com/pl/blog/the-true-cost-of-cyber-attacks-in-2024-and-beyond/
5) https://www.expressvpn.com/pl/blog/the-true-cost-of-cyber-attacks-in-2024-and-beyond/




[ ] zmniejszenie liczby dokumentow X zwickszenie liczby dokumentow
[ ] zmniejszenie liczby procedur X zwickszenie liczby procedur
[ ] skrocenie czasu na zatatwienie sprawy [ ] wydtuzenie czasu na zatatwienie sprawy

[ ]inne: [ ] inne:

Wprowadzane obcigzenia sg przystosowane do ich [ ]tak
elektronizacji. [ ] nie
[] nie dotyczy

Komentarz: Dobrowolny charakter certyfikacji sprawia, ze nie dojdzie do zmiany obcigzen regulacyjnych
spoczywajacych na przedsigbiorcach. Uczestnicy krajowego systemu certyfikacji cyberbezpieczenstwa bgda musieli
stosowaé przepisy niniejszej ustawy zwigzane z kontrolg zarowno ze strony PCA, jak i ministra. PCA bedzie
przygotowywac¢ programy akredytacji dla podmiotow zainteresowanych prowadzeniem oceny zgodnosci w ramach
europejskich programow certyfikacji cyberbezpieczenstwa, a nastepnie bedzie prowadzi¢ proces akredytacji i nadzér nad
akredytowanymi podmiotami. Uzyskanie akredytacji bedzie mialo charakter odptatny i bedzie odbywaé si¢ na
warunkach rynkowych.

Minister bedzie prowadzil szereg postepowan administracyjnych, m.in. zezwalal na prowadzenie oceny zgodnosSci
w okreslonych przypadkach, zatwierdzat certyfikaty odwotujace si¢ do poziomu uzasadnienia zaufania ,,wysoki” oraz
naktadatl kary administracyjne. Ponadto bgdzie rowniez prowadzit postgpowania kontrolne wobec podmiotow krajowego
systemu certyfikacji cyberbezpieczenstwa.

9. Wplyw na rynek pracy

Sektor cyberbezpieczenstwa jest jednym z najbardziej dynamicznych sektorow gospodarki. Cyberprzestepstwa
wskazywane sg jako jedne z pigciu najistotniejszych zagrozen dla firm obok m.in. katastrof naturalnych. Na tak szybko
zmieniajacym si¢ rynku rola certyfikatow stanowigcych dowod na odpowiedni poziom cyberbezpieczenstwa produktow
bedzie rosta. W zwigzku z tym powstang nowe miejsca pracy m.in. w jednostkach certyfikujacych czy laboratoriach
badajacych te produkty i ushugi.

Jesli osiagnigte zostang cele projektowanej ustawy w zakresie rozwoju rynku prawdopodobne jest rdOwniez powstanie
nowych etatow w tym sektorze gospodarki.

10. Wplyw na pozostale obszary

[ ] srodowisko naturalne ] demografia X informatyzacja
[] sytuacja i rozw6j regionalny [] mienie panstwowe [] zdrowie

X sady powszechne, administracyjne | [] inne:
lub wojskowe

Rozwigzania przyjete w projektowanej ustawie powinny zapewni¢ impuls do rozwoju technologii
w zakresie cyberbezpieczenstwa. Przyjecie schematow certyfikacyjnych powinno przyczynic si¢
do dalszego ujednolicenia standardow cyberbezpieczenstwa zarowno w sektorze prywatnym, jak
1 publicznym.

Wejscie w zycie ustawy 1 zwigkszenie poziomu cyberbezpieczenstwa w sektorze przedsigbiorstw
moze przyczyni¢ si¢ do zmniejszenia strat wynikajacych z dziatan cyberprzestgpcow. Ponadto
wprowadzenie systemu certyfikacji cyberbezpieczenstwa moze przyczyni¢ si¢ do zwigkszenia
Omowienie wptywu dostepnosci tego typu ustug dla sektora matych i $rednich przedsigbiorstw. Przyjete przepisy
moga stanowi¢ rowniez wazny bodziec do rozwoju technologii zwigzanych z bezpieczenstwem
W cyberprzestrzeni.

Uznawalnos$¢ certyfikatow na obszarze calej Unii Europejskiej bedzie stanowito zachete do
rozwoju rynku ustug certyfikacyjnych w kraju.

Certyfikaty beda rowniez przydatne dla administracji publicznej przy dokonywaniu zakupow.
Beda one mogly zosta¢ wykorzystane w ramach oceny ofert pod katem bezpieczenstwa w ramach
zamdwien publicznych.

11. Planowane wykonanie przepiséw aktu prawnego

Pierwszym krokiem jest stworzenie jednolitych procedur akredytacji i certyfikacji na potrzeby cyberbezpieczenstwa.
Réwnoczesnie utworzony zostanie organ nadzoru, ktéry bedzie monitorowat rozwoj rynku certyfikacji. Odpowiednie
dziatania zostang podjete w Ministerstwie Cyfryzacji. Zatrudnione zostang dodatkowe osoby, ktore beda prowadzity
postepowania administracyjne oraz przeprowadzaly kontrole, zgodnie z przepisami projektowanej ustawy. Dzialania te
zostang rozpoczete w 2025 1.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

Zastosowane zostang nastepujgce mierniki:
1) liczba akredytowanych jednostek oceniajacych zgodnosé;




2) liczba wydanych certyfikatow i wystawionych deklaracji zgodnosci.

13. Zalaczniki (istotne dokumenty Zrodlowe, badania, analizy itp.)

Nie dotyczy
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