Uwagi Zwigzku Pracodawcéw Polska Miedz
do projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw (,,projekt nr UC32”)

Lp. | Podmiot | Jednostka Tres$é uwagi Propozycja brzmienia Uzasadnienie
wnoszac | redakcyjna przepisu
y uwage | , do ktérej
wnoszona
jest uwaga
1 | Zwigzek | art. 1 pkt 13 | Wymogi dla oséb realizujgcych zadania | Art. 8f Osoby wykonujgce zadania okreslone m.
Pracoda | ustawy art. 8i 11 powinny by¢ bardziej precyzyjne | 1. Osoba realizujgca | in. w art. 8 11 projektowanej ustawy bedg
wcow zmieniajgce | w zw. z bardzo szerokim obszarem | zadania, o ktérych mowa w | mialy faktyczny dostep do kluczowych
Polska j w zakresie | dziatah i uprawnien w zakresie dostepu | art. 8 i art. 11, osoba musi | informaciji.
Miedz art. 8f ust. 1 | do informaciji, szczegdlnie w art. 8h w | byé zdolna do spetnienia
-2 zakresie  zdefiniowanych  zakresow | wymogow dla zapewnienia | Rekomenduje  sie  doprecyzowanie
przekazywanych informacji, w tym w | ochrony informaciji. poprzez jednoznaczne wskazanie

zakresie wymiany informacji w procesie
zarzadzania i obstugi incydentow.

2. Weryfikacji, czy osoba
realizujgca  zadania, o
ktérych mowa w art. 8 i art.
11 jest zdolna do spetnienia
wymogow dla zapewnienia
ochrony informacii,
dokonuje podmiot kluczowy i
podmiot  wazny przez
weryfikacje niekaralnosci -

brak skazania
prawomocnym wyrokiem
sgdu za  przestepstwa
przeciwko ochronie
informacji. W

uzasadnionych przypadkach
podmiot kluczowy i podmiot
wazny realizujg weryfikacje
zdolnoéci osoby do
spetnienia  wymogéw dla

katalogu przestepstw, ktére wykluczajg
mozliwos¢  zrekrutowania i trwania
stosunku pracy (danie mozliwosci
zweryfikowania w trakcie prowadzonego
postepowania rekrutacyjnego, jak
réwniez w trakcie obowigzywano umowy
przestanki skazania za  okreslone
przestepstwo nastgpi). Nie tylko skazanie
za przestepstwa przeciwko ochronie
informacji mogag rzutowa¢ na nalezytg
opinie i prawidlowe wykonywanie
powierzonych obowigzkow.

Pod rozwage nalezy wzig¢ okolicznosc,
czy i w jakim zakresie osoby wykonujgce
zadania okreslone w art. 8 i 11
projektowanej ustawy w pewnym zakresie
nie powinny by¢ kwalifikowane jako
posiadajgce dostep do informac;ji
niejawnej (kwestia wskazania, ze tak




zapewnienia ochrony
informacji przez uzyskanie
poswiadczenia
bezpieczenstwa.

kwalifikowa¢ nalezy dostep audytora do
takiej informacji — zob. art. 15 ust. 4
projektowanej ustawy). W zwigzku z tym,
powinna istnie¢ podstawa prawna dla
przeprowadzania postepowan
sprawdzajgcych w trybie ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji
niejawnych, t.j. Dz. U. z 2024 r. poz. 632

(dalej: ustawa o ochronie informacji
niejawnych).
Ograniczenie zakresu weryfikacji

spetnienia wymogow dla zapewnienia

ochrony informaciji jedynie do
potwierdzenia niekaralnosci za
przestepstwa przeciwko ochronie
informacji jest zbyt waskie, i w
konsekwencji ograniczy mozliwosci
przekazywania informacji stanowigcy
tajemnice  prawnie  chronione, co
szczegolnie obnizy skutecznosc¢

reagowania na incydenty.

Z powyzszych wzgledéw proponuje sie
rozszerzenie regulacji, tak aby daé
mozliwosé zwiekszenia zakresu
weryfikacji o uzyskanie poswiadczenia
bezpieczenstwa (ustawa o ochronie
informacji niejawnych) i w ten sposob
umozliwi¢ operacyjne ,odblokowanie”
dziatan dla obszaréw szczegOdlnie
chronionych i obronnych panstwa.

Zwigzek
Pracoda
wcow

art. 1 pkt 12

ustawy
zmieniajgce
j w zakresie

W poleceniu zabezpieczajgcym jest
wskazana na mozliwos¢ natozenia
obowigzkowego zachowania w postaci
,nakazu przeglagdu planéw ciggtosci

Proponuje sie alternatywnie:

a) zmieni¢  polecenie
zabezpieczajace tak,

Mozliwosc¢ natozenia obowigzku
dokonywania przegladu planéw bez
uprzedniego wymagania ich prowadzenia
stanowi niespdjnos¢, ktéra wymaga




Polska art. 8 ust. 1 | dziatania i planéw odtworzenia aby zawierato | odpowiedniej korekty  legislacyjnej.
Miedz pkt. 2 lit. ) | dzialalnosci pod katem ryzyka przeglad planéw | Rekomenduje sie ponowng weryfikacje
(wzw. z wystgpienia  incydentu  krytycznego awaryjnych zadan i obowigzkow wynikajgcych z art. 8
art. 67g ust. | zwigzanego z dang podatnoscia;”. odtworzenia i nast. nowelizowanej ustawy. Celem
10 pkt. 2 systemu powinno by¢ zapewnienie kompletnosci w
ustawy Jednoczesnie, na liscie zadan informacyjnego, lub | zakresie oczekiwanych obowigzkow,
zmienianej) | wskazanych w art. 8 ust. 1 nie wymienia b) uzupetni¢ art. 8 o | ktére moga by¢ natozone na mocy dziatan
sie posiadania planéw ciggtosci dziatania zadania obejmujgce | prowadzonych w ramach czynnosci
ani planéw odtworzenia dziatalnosci - takze opracowanie i | audytowych, kontrolnych i nadzorczych.
mowa jest jedynie o planach awaryjnych utrzymanie planow
umozliwiajgcych odtworzenie systemu ciggtosci dziatania i
informacyjnego po katastrofie. planéw odtworzenia
dziatalnosci.
Oczywistym jest, ze czynnosci
odtworzenia systemu informacyjnego nie
wypetnia  wymogow planu  ciggtosci
dziatania ani odtworzenia dziatalnosci -
dotyczy jedynie systemu informacyjnego,
a nie powrotu do dziatalnosci biznesowej.
Zwigzek | art. 1 pkt 11 | Rekomenduje sig, aby dziatania organu | Adekwatnie do tresci uwagi | Wpisanie lub odmowa wykreslenia
Pracoda | ustawy wilasciwego  miaty forme  decyzji podmiotu do/z wykazu niewatpliwie
wcow zmieniajgce | administracyjnej, a nie jedynie innej naktada¢ bedzie na podmioty okreslone
Polska Is w | czynnosci z  zakresu  administracji obowigzki prawne, w zwigzku z czym
Miedz zakresie art. | publiczne;j. rekomenduje sie wskazanie, ze bedzie to
7a ust. 4, dokonywane w drodze decyzji
art. 7c¢ administracyjnej.
Zwigzek | art. 1 pkt 13 | Wazne jest, aby w momencie wydania | Adekwatnie do tresci uwagi
Pracoda | ustawy rozporzagdzen na podstawie art. 8a
wCcow zmieniajgce | wprowadzi¢ adekwatny okres vacatio
Polska Js w | legis (rekomendujemy nie krétszy niz 6
Miedz zakresie art. | miesigce), w zakresie dostosowania i
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wdrozenia w podmiocie zobowigzanym




odpowiednich wymagan dla systemu
zarzadzania informacjami.

Zwigzek | art. 1 pkt 20 | Rekomenduje  sie  doprecyzowanie | Adekwatnie do tresci uwagi | Doprecyzowanie  miatoby na celu
Pracoda | ustawy sformutowania, zgodnie z  ktérym wykluczenie interpretacji, zgodnie z ktérg
wcow zmieniajgce | nakazanie zlecenia audytu nastepuje organ wiasciwy ds. cyberbezpieczenstwa
Polska i w | jedynie w sytuacji, gdy podmiot kluczowy moze nakazacC przeprowadzenie innych
Miedz zakresie art. | lub podmiot wazny nie daje nalezytej dodatkowych audytéw we wskazanym
15 ust. 1b gwarancji wykonania audytu w terminie okresie referencyjnym.
okreslonym w ustepie 1.
Alternatywnie proponuje sie
jednoznacznie  wskazanie  katalogu
przestanek uzasadniajgcych nakazanie
takiego dodatkowego dziatania.
Zwigzek | art. 1 pkt 56 | Rekomenduje sie, aby takze w zakresie | Adekwatnie do tresci uwagi
Pracoda | ustawy nakazania podjecia okreslonych
wcow zmieniajgce | czynnosci dotyczgcych obstugi incydentu
Polska i w | lub wydania ostrzezenia, ktére moga
Miedz zakresie art. | naktada¢  na podmiot  okreslone
53 ust. 4 i 5 | czynnosci, réwniez nastepowato w formie
lit. a) decyzji administracyjnej.
Zwigzek |art. 1 pkt 56 | W  zakresie stosowanych $rodkéw | Adekwatnie do tresci uwagi
Pracoda | ustawy rekomendujemy, aby doktadnie wskazac
wcow zmieniajgce | kiedy faktycznie te $rodki bedg mogty byé
Polska J, w zakresie | zastosowane, w szczegodlnosci w sytuaciji,
Miedz art. 53 ust. 8 | gdy podmiot ztozy skarge do WSA i

zostanie uwzgledniony wniosek ztozony w
trybie art. 61 ustawy - Prawo o0
postepowaniu przed sagdami
administracyjnymi z dnia 30 sierpnia 2002
r. (tj. Dz. U. z 2023 r. poz. 1634 z pdzn.
zm.).




Zwigzek | art. 7a ust. Proponujemy zmieni¢ brzmienie | Adekwatnie do tresci uwagi | Propozycja uzupetnienia o alternatywne
Pracoda | 3 oraz sformutowania ,adres do doreczen | w odniesieniu do wszystkich | metody komunikaciji w okresie
wcow przepisy elektronicznych” na ,adres do doreczen | wystgpien sformutowania w | przejsciowym przed petnym
Polska powigzane | elektronicznych lub adres pocztowy | tresci aktu. uruchomieniem e-doreczen oraz w
Miedz siedziby podmiotu”. przypadkach, gdy ten kanat komunikac;ji
pozostawatby niedostepny. Zgodnie z art.
6 ust. 1 pkt 3 ustawy o doreczeniach
elektronicznych z dnia 18 listopada 2020
r. (tj. Dz. U. z 2023 r. poz. 285 z pézn.
zm.), dopuszczono wskazanie w przepisie

odrebnym innych sposoboéw doreczen.
Zwigzek | art. 1 pkt2 | Projektowana definicja ,przedsiebiorcy | Adekwatnie do tresci uwagi | W zat. nr 1 do projektu (nr UC32)
Pracoda | lit. j) ustawy | komunikacji elektronicznej”, pod ktérym | proponujemy zastosowanie | wskazano jako podmioty kluczowe w
wcow zZmieniajgce | rozumie sie .przedsiebiorce | jednej, spojnej definicji oraz | sektorze Infrastruktura cyfrowa podsektor
Polska IR telekomunikacyjnego lub podmiot | utrzymanie publicznie | ,Komunikacja Elektroniczna”, a w nim:
Miedz zakresie Swiadczacy ustuge komunikacji | dostepnego rejestru | ,Przedsiebiorce  telekomunikacyjnego”
pkt 11f) interpersonalnej niewykorzystujgcej | przedsiebiorcéw / |oraz ,Podmiot $wiadczacy ustuge
numeréw” jest odmienna od definicji | dostawcow ustug | komunikacji interpersonalne;j

zawartej w rzgdowym projekcie ustawy - | komunikacji ~ elektronicznej | niewykorzystujgcej numeréw”.

Prawo komunikacji elektronicznej (dalej: | uznanych za  podmioty | W rozumieniu projektodawcy,
.projekt nr UC7”, ,PKE”) w art. 2 pkt 39 | kluczowe. zastosowanie precyzyjnej definicji w

(cyt. ~przedsiebiorca komunikacji
elektronicznej — przedsiebiorce
telekomunikacyjnego lub podmiot

Swiadczacy publicznie dostepng ustuge
komunikacji interpersonalne;j
niewykorzystujgcg numeréw”).

Kazdy podmiot swiadczgcy
ustugi komunikacji
elektronicznej na terenie RP
i uznany za podmiot
kluczowy powinien by¢ ujety
w ww. rejestrze i podlegaé

przypadku ,podmiotu kluczowego” jakim
bedg ,dostawcy ustug komunikaciji
elektronicznej” jest istotnym elementem
skutecznosci KSC. Rzgdowy projekt
ustawy - Prawo Komunikacji
Elektronicznej nr UC7, wniesiony do
Sejmu RP w dniu 21.05.2024, postuguje

Definicja ,2ustuga tacznosci | tagcznie pod rygor ustaw: | sie inaczej brzmigcg definicja.
interpersonalnej” ujeta w projekcie nr UC7 | Prawo komunikacji

zawiera wytgczenie potencjalnie | elektronicznej oraz 0 | Jednoznaczne  wskazanie  podmiotu
wptywajace na finalng klasyfikacje | Krajowym Systemie | kluczowego oferujgcego ustugi w zakresie
podmiotu zgodnie z proponowana | Cyberbezpieczenstwa komunikacji elektronicznej powinno by¢
definicjg w pkt 11 f). (dalej: ,KSC”). realizowane analogicznie jak w przypadku




przedsiebiorcow telekomunikacyjnych, z
zastosowaniem adekwatnej  definiciji.
Ustugi $wiadczone przez podmioty
posiadajgce  status  przedsiebiorcow
telekomunikacyjnych oraz
przedsiebiorcow komunikacji
elektronicznej wykorzystywane miedzy
innymi przez inne podmioty kluczowe
charakteryzowaé sie powinny
gwarantowanym poziomem zapewnienia
cyberbezpieczenstwa, czemu w
rozumieniu projektodawcy stuzy
nowelizacja KSC.

Nalezy zwrdci¢ tez uwage, ze definicja
,2ustuga tgcznosci interpersonalnej” ujeta
w Dyrektywie 2018/1972 oraz rzgdowym
projekcie nr UC7 zawiera wylgczenie
ustug, w ktorych interpersonalna i
interaktywna komunikacja stanowi
wytgcznie funkcie podrzedng wzgledem
innej uslugi podstawowej — co przy
specyficznej interpretacji mogtoby
prowadzi¢ do wylgczenia podmiotu
Swiadczgcego takg ustuge z obowigzkow
ujetych w KSC.
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Zwigzek
Pracoda
wCcow
Polska
Miedz

art. 1 pkt 2
lit. d)
ustawy
zmieniajgce
Jy W
zakresie art.
2 pkt 5

Definicja incydentu w  brzmieniu:
,Zdarzenie, ktére ma lub moze mieé¢
niekorzystny wptyw na bezpieczenstwo
systeméw informacyjnych”, w
szczegolnosci z uwagi na proponowang
definicje systemu informacyjnego, wydaje
sie niepetna.

5) incydent — zdarzenie,
ktore ma lub moze miec
niekorzystny  wptyw na
bezpieczenstwo systemow
informacyjnych,  produktu
ICT, ustugi ICT lub procesu
ICT, zdarzenie, ktore
stanowi naruszenie lub

Spojne okreslenie definicji ,incydentu” w
ustawach KSC i PKE, a w przypadku
stosowania  odwotania do norm
branzowych rowniez z zapewnieniem
zgodnosci z ich brzmieniem jest kluczowe
dla zapewnienia wiasciwej identyfikacji
zagrozen, zdarzen i ich obstugi. Spdjne
rozumienie definicji _incydentu przez




Dodatkowo przy przyjeciu zatozenia, ze
uznaje sie za spetnienie wymagan art. 8
w sytuacji wdrozenia rozwigzan opartych
0 wymienione normy, nalezy przyjac
poglad ze definicja incydentu powinna
pozostawa¢ spojna z tymi normami.
Rowniez rzgdowy projekt ustawy nr UC7
odwotuje sie do KSC w kwestii tzw.
.incydentu telekomunikacyjnego”, ktory
nie wpisuje sie w ww. definicje.

bezposrednie
naruszenia zasad
bezpieczenstwa, procedur
bezpieczenstwa lub zasad
dopuszczalnego

zagrozenie

uzytkowania  oraz kazde
zdarzenie, ktére stwarza
znaczne
prawdopodobiehAstwo
zaktécenia dziatan
biznesowych i zagraza

bezpieczenstwu informacji.

wszystkie podmioty zobowigzana do ich
wykrywania i ograniczania sprzyja
wiasciwej identyfikacji ryzyk i zagrozen a
przez to wlasciwemu doborowi
zabezpieczen technicznych [
organizacyjnych wymienionych w art. 8.




