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Projekt pn.: ,Wsparcie instytucji dialogu spotecznego poprzez wzmochnienie potencjatu Zwigzku Pracodawcow Polska Miedz i
jego cztonkéw”; nr FEDS.07.04-1P.02-0010/24, realizowany w ramach:

Priorytetu nr 7 Fundusze Europejskie na rzecz rynku pracy i wtaczenia spotecznego na Dolnym Slgsku; Dziatania nr 7.4
Adaptacja do zmian na rynku pracy Programu Fundusze Europejskie dla Dolnego Slaska 2021-2027; wspétfinansowanego ze
srodkéw Europejskiego Funduszu Spotecznego Plus.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Dolnego Slaska - Polska Unig Europejska

Zwiazek Pracodawcow Polska Miedz
zaprasza na webinar
Cyberbezpieczenstwo — budowanie cyberswiadomosci

w ramach projektu ,2Wsparcie instytucji dialogu spotecznego poprzez wzmocnienie potencjatu
Zwigzku Pracodawcoéw Polska Miedz i jego czionkéw”; nr FEDS.07.04-1P.02-0010/24,
realizowanego w ramach Programu Fundusze Europejskie dla Dolnego Slaska 2021-2027:
wspotfinansowanego ze srodkow Europejskiego Funduszu Spotecznego Plus

30 lipca 2025 roku, g. 9:00 — 13:00
Webinar na platformie ZOOM
Czas trwania 4 h —w tym dwie przerwy (ok. 10-15 minut)

Udzial w spotkaniu jest BEZPLATNY
i mozliwy wylacznie przez pracownikéw Firm Cztonkowskich Zwigzku Pracodawcéw Polska
Miedz.

Ze wzgledu na wymogi projektu finansowaneqgo ze srodkéw UE warunkiem udzialu w
webinarze jest wypelnienie zatagczonego formularza rekrutacyjnego do projektu.
Uczestnicy otrzymaijg certyfikat potwierdzajgcy udziat w wydarzeniu

Link do rejestracji na spotkanie: https://forms.office.com/e/rORiIRwjpL9

Po rejestracji zostanie do Panstwa przestany formularz udziatu w projekcie - uprzejmie prosimy o

jego wypetnienie i odestanie podpisanego skanu, badZz dokumentu podpisanego profilem zaufanym

lub podpisem kwalifikowanym.

W przypadku probleméw z dziataniem formularza, uprzejmie prosze o przestanie informacji o
uczestnictwie w webinarze na adres: szkop@pracodawcy.pl.
Zgtoszenie na spotkanie jest rownoznaczne z wyrazeniem zgody na przetwarzanie danych
zgodnie z klauzulami RODO, znajdujgcymi sie w zatgczniku do niniejszego dokumentu™.

Osoby zarejestrowane otrzymajg link do spotkania.

Spotkanie nie bedzie nagrywane. W jego trakcie i na koniec uczestnicy majg mozliwosc
zadawania pytan i rozmowy z ekspertami.

Serdecznie zapraszamy!

Zwigzek Pracodawcow Polska Miedz
ul. Rycerska 24, 59-220 Legnica
Tel. 76/8478585; e-mail: sekretariat@pracodawcy.pl
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Cyberbezpieczenstwo to metody zmniejszenia przez organizacje ryzyka cyberatakow, ich
realnego wplywu na dziatalnos¢ oraz sposoby ochrony uzywanych urzadzen i ustug.
Cyberbezpieczenstwo to takze strategie stuzace ochronie zasobdw cyfrowych przed
zhakowaniem.

Cyberbezpieczenstwo staje sie kluczowe, poniewaz smartfony, komputery i tablety staty sie
nieodtgcznym elementem naszej codziennej pracy i zycia osobistego. Opieranie sie na
narzedziach online w roznych aspektach prowadzenia biznesu — od medidw
spotecznosciowych i marketingu e-mailowego po przechowywanie danych o pracownikach i
klientach w chmurze — oznacza dla nas konieczno$¢ ochrony tych informacii.

Zakres tematyczny webinaru:

1. Giéwne zagrozenia w sieci
e Phishing, spear phishing, vishing, bezpieczenstwo fizyczne
o Zlosliwe oprogramowanie: ransomware i malware + mobile
¢ Ataki socjotechniczne i manipulacja uzytkownikiem
o Fatszywe strony, aplikacje, oszustwa na social media
2. Bezpieczne praktyki zawodowe i prywatne
e Bezpieczna praca zdalna: VPN, aktualizacje, ochrona sprzetu
e Bezpieczne korzystanie z wi-fi
o Silne hasta, menedzery haset, uwierzytelnianie dwuskfadnikowe
¢ Wykonywanie kopii zapasowych
3. Narzedzia zabezpieczajgce
¢ Programy antywirusowe, VPN
o Uwierzytelnianie dwuskfadnikowe (2FA)
o Menedzer haset
o Aktualizacje systeméw i aplikaciji
¢ Narzedzia szyfrujgce — Bitlocker, Veracrypt
4. Reagowanie na incydenty
e Jak rozpoznac i jak reagowac na incydenty bezpieczenstwa
e Zgtaszanie incydentow — komu, kiedy, jak
e Co zrobi¢ po wtamaniu lub wycieku danych
e Praktyczne scenariusze reakciji
5. Skutki prawne
e Odpowiedzialnos¢ i konsekwencje zaniedban w obszarze bezpieczenstwa
e Znaczenie przestrzegania polityk bezpieczenstwa

Postepujaca cyfryzacja naszego swiata stwarza nowe mozliwosci dla firm/instytucji w réznych
aspektach funkcjonowania. Jednak wraz z nimi pojawiajg sie tez zagrozenia dla
bezpieczenstwa w sieci. Wedtug statystyk sredni koszt uporania sie z cyberatakiem moze
wynies¢ okoto 200 000 dolardéw, bez wzgledu na wielkos¢ firmy. To sprawia, ze ok. 60% ofiar
zamyka dziatalno$¢ w ciggu p6t roku po takim ataku z powodu trudnosci finansowych. Wiedza
o cyberbezpieczenstwie i sg niezwykle wazne w uchronieniu nowej lub dtuzej dziatajgcej firmy
przed ryzykiem zhakowania. Znaczne zagrozenie istnieje w matych i $rednich
przedsigbiorstwach. Wedtug raportu Federacji Matego Biznesu (,The Federation of Small
Businesses”) z Wielkiej Brytanii ten rodzaj firm jest atakowany ponad 7 milionéw razy rocznie,
co kosztuje angielskg gospodarke 5.3 bilionéw £.

Solidna wiedza o cyberbezpieczenstwie jest kluczowa, poniewaz ataki stale sie rozwijajg i
stajg sie coraz bardziej zaawansowane.



Ataki hakerskie powoduja:

utrate wrazliwych danych;

duze koszty odzyskania skradzionych danych
straty finansowe w wyniku kradziezy;

utrate dobrej reputaciji;

zamkniecie dziatalnosci.

Dowiedz sie co zrobié, aby nie zostaé ofiarg cyberprzestepcy!

Jak chroni¢ sie przed tak duzg iloscig niebezpieczenstw? Co zrobi¢, aby nasze dane nie
zostaty wykradzione? Dlaczego cyberbezpieczenstwo jest wazne? Jakie sg jego obszary?
Odpowiedzi na te i inne pytania podczas spotkania.

Prosimy o potwierdzenie obecnosci do dnia 28 lipca 2025 r.

Szczegotowy program oraz informacje na temat wyktadowcow znajdziecie pod
linkiem: https://pracodawcy.pl/cyberbezpieczenstwofeds/

Cyberbezpieczenstwo jest bardzo wazne i jego znaczenie bedzie wzrasta¢ wraz z rozwojem
technologii, poniewaz caty swiat zmienit sie w kierunku cyfrowych ustug. Stat sie bardziej
zdigitalizowany. Ustugi finansowe, ochrona zdrowia, transport, energia i kazdy znaczgcy
obszar naszego zycia bedzie w coraz wiekszym stopniu wykorzystywac¢ interakcje oparte na
sferze digital (w szczegodlnosci w Al, loT oraz IT).

Wydarzenie realizowane w ramach projektu:
Fundusze Europejskie Rzeczpospolita Dofinansowane przez =0 s DOLNY
dla Dolnego $laska - Polska Unie Europejska e SLASK

Projekt pn.: ,Wsparcie instytucji dialogu spotecznego poprzez wzmocnienie potencjatu Zwigzku Pracodawcdw Polska Mied? i
jego cztonkéw”; nr FEDS.07.04-1P.02-0010/24, realizowany w ramach:

Priorytetu nr 7 Fundusze Europejskie na rzecz rynku pracy i wtaczenia spotecznego na Dolnym Slasku; Dziatania nr 7.4
Adaptacja do zmian na rynku pracy Programu Fundusze Europejskie dla Dolnego Slaska 2021-2027; wspétfinansowanego ze
Srodkéw Europejskiego Funduszu Spotecznego Plus.
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PRELEGENCI

Dawid Koziorowski, pentester, DAGMA Ustugi
Cyberbezpieczenstwa

Posiada bogate doswiadczenie w testach penetracyjnych,
prowadzeniu szkolen oraz symulacjach Red Team. Ukonczyt studia
informatyczne ze specjalizacjig w cyberbezpieczenstwie. Biegty
sgdowy z dziedziny informatyki. Wyktadowca akademicki, prelegent
konferencji i webinaréw poswieconych cyberbezpieczenstwu, autor
licznych szkolen branzowych. Posiada certyfikaty CEH (Certified
Ethical Hacker) oraz CISSP.

Pawel Krynski, presales engineer, DAGMA Bezpieczenstwo IT

Certyfikowany etyczny hacker (CEH — Certified Ethical Hacker) i
analityk cyber CySA+, ktéry zajmuje sie cyberbezpieczenstwem od
czaséw kiedy nie byto to jeszcze modne. Ztozone srodowiska IT nie
stanowig dla niego tajemnic. Pasjonat technik Red Teamingu.
Chetnie dzieli sie wiedzg podczas szkoleh, konferencji czy
webinariéw. Problematyka cyberwojny czy rozwoju nauki i techniki to
jego pasje.

Adrian Wrébel, cyber defence consultant, DAGMA Ustugi
Cyberbezpieczenstwa

Konsultant w dziedzinie cyberbezpieczenstwa z ponad 10-letnim
doswiadczeniem,  specjalizujgcy sie w  bezpieczenhstwie
infrastruktury 1T i optymalizacji ustug Security Operations Center
(SOC). Od 2019 roku rozwija te obszary w DAGMA jako Cyber
Defence Consultant. Prowadzit liczne projekty, w ramach ktérych
projektowat i wdrazat kompleksowe strategie bezpieczenstwa,
chronigc systemy informatyczne i dane przed zaawansowanymi zagrozeniami
cybernetycznymi. Dzieki dogtebnej wiedzy na temat SOC, skutecznie wprowadza i
unowoczesnia dziatania zespotow odpowiedzialnych za monitorowanie, analize i reagowanie
na incydenty bezpieczenstwa. Jego doswiadczenie obejmuje rowniez audyty bezpieczenstwa,
zarzgdzanie ryzykiem oraz wdrazanie nowoczesnych technologii ochrony danych. Adrian z
pasjg dzieli sie swojg wiedzg na konferencjach branzowych i warsztatach, podnoszgc
Swiadomos¢ w zakresie cyberzagrozen.

Piotr Piasecki, cybersecurity services consultant, DAGMA
Ustugi Cyberbezpieczenstwa

Piotr od wielu lat zwigzany jest z sektorem IT, koncentruje sie na
zagadnieniach zwigzanych z cyberbezpieczenstwem. Jego
gtbwng specjalizacjg sg przepisy, ustawy i normy regulujgce
obszar bezpieczenstwa informacji — z naciskiem na ich praktyczne
zastosowanie w organizacjach.

W DAGMA wspiera klientow w budowaniu zintegrowanych
systeméw bezpieczenstwa informacji, prowadzeniu testow
penetracyjnych oraz analizie podatnosci z wykorzystaniem technik socjotechnicznych. taczy



wiedze techniczng z doskonatym zrozumieniem aspektow prawnych, co czyni go cennym
partnerem w procesie wdrazania kompleksowych strategii cyberochrony.

MODERATOR

Jarostaw Dudkowiak, Prezes Zarzadu Zwigzku Pracodawcoéw
Polska Miedz

Rafat Szkop, Koordynator merytoryczny programu Akademia
Przemystu 4.0; Zwigzek Pracodawcow Polska Miedz

Absolwent Wydzialu Prawa Uniwersytetu tdédzkiego oraz
Uniwersytetu im. Adama Mickiewicza w Poznaniu. Certyfikowany
manager projektéw wg metodologii TenStep.

Uczestnik wielu projektéw miedzynarodowych z dziedziny prawa
pracy, stosunkéw przemystowych, ekonomii. Wspétautor kilku
artykutéw w publikacjach krajowych i zagranicznych.

W  latach 2017-2021  Prezydent Europejskiej  Platformy
Technologicznej Zréwnowazonych Surowcéw Mineralnych. Manager

Projektu ,Akademia Rozwoju Przemystu 4.0” prowadzonego przez Zwigzek Pracodawcéw
Polska Miedz. Entuzjasta innowacji i nowych technologii ,.z ludzkg twarzg”.



KLAUZULE RODO:
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* Wyrazam zgode na przetwarzanie moich danych osobowych przez Zwigzek
Pracodawcow Polska Miedz oraz DAGMA Ustugi Cyberbezpieczenstwa, DAGMA Sp.
Z 0.0. dla celéw organizaciji i przeprowadzenia webinaru: ,Cyberbezpieczehnstwo —
budowanie cyberswiadomosci" i publicznego wyswietlania zdje¢ oraz materiatéw
video z ww. wydarzenia, zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku oraz ustawg z dnia 10 maja 2018
roku o ochronie danych osobowych (Dz.U.2018 poz. 1000) oraz zgodnie z ponizszag
informacjg o przetwarzaniu danych osobowych. i publicznego wyswietlania zdje¢ oraz
materiatow video z ww. wydarzenia, zgodnie z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku oraz ustawg z dnia
10 maja 2018 roku o ochronie danych osobowych (Dz.U.2018 poz. 1000) oraz
zgodnie z ponizszg informacjg o przetwarzaniu danych osobowych. (zgoda
obligatoryjna)

* Oswiadczam, ze zapoznatem sie i akceptuje Regulamin udziatu w wydarzeniach
organizowanych przez Zwigzek Pracodawcéw Polska Miedz oraz DAGMA Ustugi
Cyberbezpieczenstwa, DAGMA Sp. z 0.0.: 1) https://pracodawcy.pl/regulamin-
udzialu-w-wydarzeniach-organizowanych-przez-zwiazek-pracodawcow-polska-miedz/
2) https://pracodawcy.pl/rodo-informacja-o-przetwarzaniu-danych-osobowych/ (zgoda
obligatoryjna)

* Wyrazam zgode na przetwarzanie moich danych osobowych (imie, nazwisko, adres
e-mail) przez Administratora Danych Osobowych (ADO), ktorym jest: Zwigzek
Pracodawcow Polska Miedz, ul. Rycerska 24, 59-220 Legnica, NIP: 692-11-70-332,
KRS: 0000126828, REGON: 390437022, e-mail: sekretariat@pracodawcy.pl, tel. +48
76 847-85-85. (ZPPM) w celu realizacji projektu ,Wsparcie instytucji dialogu
spotecznego poprzez wzmochienie potencjatu Zwigzku Pracodawcéw Polska Miedz i
jego cztonkéw”; nr FEDS.07.04-1P.02-0010/24, realizowanego w ramach Programu

Fundusze Europejskie dla Dolnego Slgska 2021-2027; wspéifinansowanego ze
srodkéw Europejskiego Funduszu Spotecznego Plus (zgoda obligatoryjna)
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