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Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Dolnego Slaska - Polska Unig Europejska

Cyberbezpieczenstwo — budowanie cyberswiadomosci
w ramach projektu ,Wsparcie instytucji dialogu spoteczneqo poprzez wzmocnienie potencjatu
Zwiazku Pracodawcéw Polska Miedz i jego cztonkéw”: nr FEDS.07;04-IP.02-0010/24,
realizowanego w ramach Programu Fundusze Europejskie dla Dolnego Slaska 2021-2027;
wspoffinansowanego ze srodkéw Europejskiego Funduszu Spotecznego Plus

30 lipca 2025 roku, g. 9:00 — 13:00
Webinar na platformie ZOOM
Czas trwania 4 h —w tym dwie przerwy (ok. 10-15 minut)

Moderator: Rafat Szkop, Koordynator merytoryczny programu Akademia Przemystu 4.0;
Zwigzek Pracodawcow Polska Miedz

Prowadzacy szkolenie: Piotr Kubica, Cybersecurity Services Manager, DAGMA Ustugi
Cyberbezpieczenstwa, DAGMA Sp. z o.0.

Program szkolenia:

8:45 — Logowanie uczestnikéw na platforme Zoom
9:00 — Wprowadzenie do spotkania

Jarostaw Dudkowiak, Prezes Zarzagdu Zwigzku Pracodawcéw Polska Miedz
Piotr Kubica, Cybersecurity Services Manager, DAGMA Ustugi Cyberbezpieczenstwa

9:10 — 12:50 Cyberbezpieczenstwo — budowanie cyberswiadomosci
Dawid Koziorowski, penteser, DAGMA Ustugi Cyberbezpieczenstwa

Pawel Krynski, presales engineer, DAGMA Bezpieczenstwo IT
Adrian Wrébel, cyber defence consultant, DAGMA Ustugi Cyberbezpieczenstwa
Piotr Piasecki, cybersecurity services consultant, DAGMA Ustugi Cyberbezpieczenstwa

1. Gtéwne zagrozenia w sieci
¢ Phishing, spear phishing, vishing, bezpieczenstwo fizyczne
e Ziosliwe oprogramowanie: ransomware i malware + mobile
e Ataki socjotechniczne i manipulacja uzytkownikiem
o Fatszywe strony, aplikacje, oszustwa na social media
2. Bezpieczne praktyki zawodowe i prywatne
e Bezpieczna praca zdalna: VPN, aktualizacje, ochrona sprzetu
e Bezpieczne korzystanie z wi-fi
¢ Silne hasta, menedzery haset, uwierzytelnianie dwuskfadnikowe
e Wykonywanie kopii zapasowych
3. Narzedzia zabezpieczajgce
e Programy antywirusowe, VPN
e Uwierzytelnianie dwusktadnikowe (2FA)
e Menedzer haset
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o Aktualizacje systemoéw i aplikacii
e Narzedzia szyfrujgce — Bitlocker, Veracrypt
4. Reagowanie na incydenty
e Jak rozpoznac i jak reagowac na incydenty bezpieczenstwa
e Zgfaszanie incydentow — komu, kiedy, jak
e Co zrobi¢ po wtamaniu lub wycieku danych
o Praktyczne scenariusze reakcji
5. Skutki prawne
¢ Odpowiedzialnosc¢ i konsekwencje zaniedban w obszarze bezpieczenstwa
e Znaczenie przestrzegania polityk bezpieczenstwa

12:50 — Podsumowanie, dyskusja, pytania

13:00 — Zakonczenie szkolenia
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